VLAXIO &
‘\/ MOLLMANN
ADVDGADDS ASSOCIADOS

AO ILUSTRISSIMA SENHOR AGENTE DE CONTRATACAO DO TRIBUNAL DE
JUSTICA DO ESTADO DO ACRE - TJ/AC

Pregao Eletronico: N° 048/2024

NBS SERVICOS DE COMUNICACOES LTDA, devidamente
qualificada no certame em epigrafe, vem, respeitosamente, interpor o presente
RECURSO ADMINISTRATIVO em face da aceitacao da proposta da empresa
SEM FRONTEIRAS, o que faz pelas razoes que passa a expor.

I - DA TEMPESTIVIDADE

1. Inicialmente, salienta-se que, nos termos da Lei 10.520/02,
artigo 4°, inciso XVII, € cabivel recurso administrativo em face da decisao

proferida em 17.12.2024.

2. Deste modo, plenamente tempestivo, visto que esta sendo

devidamente protocolado na data de 20.12.2024
II - SINTESE DOS FATOS

3. O Tribunal de Justica do Estado do Acre - TJ/AC, publicou o

edital de licitacao N. 048/2024, para contratacao de empresa especializada para
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formacao de Rede WAN Privada para comunicacao multimidia através de

MPLS/L3VPN e Links dedicados de acesso a Internet.

4. A sessao de licitacao teve o seu curso normal até o momento
em que a proposta da RECORRIDA, mesmo sem obedecer as especificacoes
técnicas pormenorizadas no edital, bem como a proposta apresentada nao atende

as exigéncias editalicias.

5. A RECORRIDA deixou de atender a diversos itens essenciais
previstos no Edital, cuja auséncia compromete tanto a avaliagao técnica quanto a
execucao do objeto contratual. Constatou-se que a mencionada empresa nao
comprovou possuir qualificacao técnica adequada para a execucgao do objeto,
evidenciando, ainda, clara incapacidade para cumprir a principal obrigacao

contratual, que consiste na prestacao de Servi¢cos Gerenciados de Seguranca.

6. Ademais, foi identificada a auséncia de informacoes
fundamentais para a analise das ferramentas de seguranca propostas, além da
pratica de subcontratacao integral desse servico por uma terceira empresa,
conduta expressamente proibida pelo Edital. Essa situacao compromete a
execucao das obrigacoes contratuais e viola de forma direta as normas

estabelecidas no instrumento convocatorio.

7. Outrossim, varios documentos enviados pela RECORRIDA nao
comprovam as exigéncias dispostas no edital, assim como sdo invalidas e levantam

sérias suspeitas sobre sua idoneidade.

8. Nessa linha de raciocinio, como demonstraremos abaixo, a
RECORRIDA deveria ter sido sumariamente desclassificada, pois sua proposta nao
obedeceu ao especificado na carta convocatoria, conforme Art. 59, I, da Lei n.

14.133 /21,
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111 - DO MERITO
III.1 - DAS INCONSISTENCIAS PRESENTES NA PROPOSTA APRESENTADA
PELA RECORRIDA.

9. Em um processo licitatorio, a proposta apresentada pelas
empresas participantes deve, obrigatoriamente, atender a todos os requisitos
estabelecidos no edital. O cumprimento dessas exigéncias € essencial para
garantir a transparéncia, a igualdade entre os concorrentes e a viabilidade
técnica e juridica da execucao contratual. Qualquer descumprimento ou omissao
pode comprometer a analise da proposta e a consecucao adequada do objeto

licitado.

10. Vejamos o que ¢ trazido no instrumento convocatorio acerca

do preenchimento da proposta:

fi. M3 PREENCHIMEMTO IVA PROPOSTA

fl. O lichlante deverd emviar sud proposia medianie o preenchlmente, no slsiema eloindnkso, dos scgulnus
CAINIpOH:

fa. 1. 1. Wabor umiténio e foial dos itens;

f.l.2, Descrigio detalhads do objew, comiendo as bformagbes siodlanss 3 especificegio do Termo de
Referéngia;

fo. 2, Todas as especificactes do ohieto conridss na proposta vincslam & Coneratado.

11. No que diz respeito ao preenchimento da Proposta, o Edital
apresenta informacoes claras e objetivas no subitem 6.1.2, estabelecendo que a
descricao detalhada do objeto é condicao indispensavel para a habilitagao da

proposta.

12. Ao mencionar “similares”, o edital nao exige a reproducao
literal do texto, mas sim a apresentagcao de produtos ou servicos que atendam

plenamente as caracteristicas indicadas, respeitando os parametros definidos.
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Essa orientacao reforca a necessidade de precisao e personalizacao na
elaboracao da proposta, garantindo que ela reflita adequadamente o

atendimento aos requisitos técnicos.

13. Além disso, no subitem 6.2, o Edital determina expressamente
que “todas as especificacoes do objeto contidas na proposta” devem ser
apresentadas. Essa regra deixa evidente a obrigatoriedade de incluir, de forma
completa e detalhada, todas as especificagdes do objeto, viabilizando uma analise

minuciosa e criteriosa por parte da comissao avaliadora.

14. O objetivo dessa exigéncia é assegurar que o objeto proposto
esteja em total conformidade com os requisitos previstos no edital, além de
permitir a avaliacao da capacidade técnica e operacional da empresa para

executar o contrato de forma eficiente e satisfatoria.

15. Ainda, o item 11, que trata das condicoes de habilitacao,
estabelece diretrizes que devem ser rigorosamente observadas na elaboracao da
proposta. Essas condigoes visam garantir nao apenas a adequacgao técnica, mas
também a idoneidade e a aptidao da empresa para atender as exigéncias

contratuais. Vejamos:

Y obrigalina a comprovago técnica das caracterisiicas exigidas para 0s equipamentos e
softwares por meio da especijcacdo, na proposta, dos part-numbers que compdem cada

item,

i'g. Descrigho de marcaffabricante, modelo ofertado e versdes de softwares empregadas.

16. Deve-se ter em mente que um projeto de Redes Seguras,
como o implementado pelo Tribunal de Justica do Estado do Acre (TJAC), €
essencial que a empresa contratada demonstre dominio técnico sobre os

produtos e servicos que pretende fornecer.
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17. Contudo, a RECORRIDA apresentou uma série de
documentos técnicos (datasheets) sem especificar, de maneira clara e objetiva, os
equipamentos e licencas que seriam efetivamente disponibilizados para a
execucao do projeto. Essa auséncia de detalhamento compromete a

transparéncia e a analise técnica necessaria a avaliagao da proposta.

18. Adicionalmente, a RECORRIDA manifestou a intencao de
subcontratar integralmente a execugao das atividades relacionadas a Seguranca,
pratica expressamente vedada pelos principios que regem o processo licitatorio

e pelas disposicoes do edital.

19. Essa postura evidencia a falta de capacidade técnica da
RECORRIDA para identificar e detalhar os modelos, versoes de softwares e
respectivos part-numbers dos produtos e servicos ofertados, o que compromete
nao apenas a confiabilidade do projeto, mas também a garantia de sua execugao

adequada.

20. De acordo com a proposta apresentada, a RECORRIDA nao
especificou informagoes fundamentais, como marca, modelo, part-numbers,

versao do software e, especialmente, o tipo de licenciamento.

21. A auséncia desses dados inviabiliza uma analise técnica
criteriosa da proposta, prejudicando a definicao precisa do custo do projeto e

sua viabilidade financeira.

22. Conforme observado, o instrumento convocatorio exige que
as solugoes de Seguranca apresentem recursos avangados, o que sO pode ser

avaliado mediante a apresentacao de informacoes completas e detalhadas.

23. A legislagao vigente estabelece que, ao disciplinar os critérios

de julgamento e analise das propostas, é dever do licitante fornecer dados
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técnicos que permitam verificar a aderéncia de sua proposta as demandas da
Administracao Publica. Nesse contexto, no caso em comento, a indicacao clara
da marca, modelo e versao dos produtos e servigos ofertados ¢ indispensavel
para garantir o atendimento aos requisitos técnicos e funcionais definidos no

edital.

24. Propostas genéricas ou imprecisas sao vedadas pela
legislacao, especialmente em contratacdes que envolvem solugdes tecnoldgicas,
nas quais as especificacoes técnicas precisam ser exatas para evitar riscos na

execucio do contrato ou, até mesmo, a inexecucgao do objeto contratado.

25. A omissao de informacoes detalhadas compromete nao
apenas a execucao eficiente do contrato, mas também viola os principios de
transparéncia e eficiéncia previstos na Lei n° 14.133 /21, configurando motivo

suficiente para a desclassificacao da proposta.

26. Outro ponto preocupante é a discrepancia apresentada na
proposta de precos. A RECORRIDA ofereceu ao TJ/AC um servigo com custo
equivalente a 10% do valor previamente cotado ou, em alguns casos, apresentou

precos finais superiores aos de sua propria cotacgao inicial, veja:

MATHELMS MACIEL ANDERSEMN DH05 BANTOS
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27. Essa inconsisténcia nos valores reforca a falta de
confiabilidade da proposta, além de prejudicar a analise financeira e estratégica
do projeto, comprometendo o interesse publico e os principios que regem o

certame.
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28. No momento da cotagao, conforme Mapa de Precos, a
RECORRIDA - no item 23 - apresentou o valor de RS 189.157,44 (cento e oitenta e
nove mil e cento e cinquenta e sete reais e quarenta e quatro centavos), )e para o
Item 26 o valor de RS 181.680,00 (cento e oitenta e um mil, seiscentos e oitenta
reais ), evocando que a cotacao considera o valor unitario por 12 meses, ou seja,

multiplicado por 12, Vejamos:
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29. Na proposta final apresentada, o licitante aplicou um
desconto de 89,4% no item 23 e, simultaneamente, realizou um acréscimo de 17%

no item 26, em comparagao com sua cotacao inicial.

30. Essas alteracoes bruscas e inconsistentes reforcam a
percepcao de que o licitante nao possui familiaridade com os produtos e servigos

de seguranca que se propoe a entregar.

31. Tal comportamento evidencia que o licitante buscou apenas
ajustar seus valores para que ficassem abaixo da média da licitacao, com o
objetivo de viabilizar uma posterior “terceirizacao” da execugao dos servicos de

seguranca.
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32. Essa pratica, além de demonstrar despreparo técnico, viola
expressamente as regras estabelecidas no edital, que vedam a subcontratacao

integral ou parcial das atividades relacionadas a seguranca.

33. Ao invés de apresentar uma proposta realista e alinhada as
necessidades do projeto, o licitante apenas buscou reduzir seus valores para
ficarem abaixo da média praticada no certame, com o objetivo de “terceirizar” a

execucao do servigo de segurancga, conforme se observa no documento abaixo:
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34. De pronto, ressalta-se que essa pratica esta longe de atender
aos requisitos do edital, que veda explicitamente a subcontratacao integral do

referido servico.

35. Além disso, como evidenciado pelo documento de parceria

com a empresa de seguranca, assinado um dia antes da licitagao, a RECORRIDA
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ja estava comprometida com a subcontratacao, o que coloca em duavida a

sinceridade de sua proposta.

36. Outro ponto importante é questionar os termos da relacao
entre a RECORRIDA e a pretensa subcontratada, ja que a carta de parceria nao

pode servir de instrumento para comprovar a existéncia de relacao juridica.

37. Vale ainda dizer que tal situacao nao so fere as diretrizes do
edital, como também coloca em risco a efetividade e a transparéncia do processo
licitatorio, ja que o licitante parece ter estruturado sua proposta com a
intencao de simplesmente repassar o servico para terceiros, sem garantir sua

capacidade técnica e operacional para cumpri-lo.

38. Sendo assim, a desclassificacao da RECORRIDA, tendo em
vista que nao cumpre 0s requisitos técnicos, como neste caso, é essencial para

garantir a integridade do processo e proteger o interesse publico.

39. Seguindo deve-se observar que tal cenario compromete a
viabilidade financeira do projeto e coloca em risco sua execucao, considerando
que a empresa vencedora, ao subcontratar uma terceira, ainda dependera de

uma analise da viabilidade econdémica do contrato.

40. Essa conduta contraria os principios de planejamento,
seguranca e eficiéncia que regem os processos licitatorios, bem como as
disposicoes claras do edital, o que reforca a necessidade de desclassificacao da

proposta para proteger o interesse publico.

41. Além das inconsisténcias ja apontadas, ha uma evidente
discrepancia nos valores atribuidos ao mesmo modelo de Firewall (NGFW Tipo II)

nos itens 12 e 22 do certame.
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42. No item 12, foi indicado o valor de RS 957,50 (novecentos e
cinquenta e sete reais e cinquenta centavos), enquanto no item 22 o valor
alcangou RS 2.666,67 (doi mil, seiscentos e sessenta e seis e sessenta e sete

centavos). Vejamos:
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43. Tal diferenga significativa reforca a falta de atencao da
RECORRIDA aos requisitos técnicos e operacionais estabelecidos no edital,
evidenciando que a formulacao da proposta de preco foi feita de forma

dissociada das especificacoes exigidas.

44. Essa irregularidade compromete a andlise de viabilidade
econOmica da proposta, considerando que o valor apresentado no item 12 &
claramente inexequivel para o modelo de Firewall especificado. Essa
inconsisténcia nao apenas coloca em davida a capacidade do licitante de atender
aos requisitos técnicos do edital, mas também suscita preocupacdes quanto a

conformidade da proposta com os principios de razoabilidade e eficiéncia.

45. Nesse contexto, é imprescindivel que esta Comissao de
Licitacdo promova diligéncias junto ao licitante, buscando esclarecimentos

detalhados sobre os valores apresentados.
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46. Recomenda-se, inclusive, a solicitacao de contratos
anteriores que comprovem a entrega do mesmo modelo de Firewall pelos valores

indicados.

47. Essa medida é necessaria para assegurar a idoneidade da
proposta e a sua aderéncia aos critérios estabelecidos no edital, prevenindo

riscos a execugao contratual e resguardando o interesse publico.

48. Nesse sentido, podemos observar o posicionamento
sedimentar do Tribunal de Contas da Uniao acerca da necessidade de diligéncia

pelo pregoeiro. Vejamos:

e Acordao 830,/2018 - Plenario | ANDRE DE CARVALHO

A diligéncia também ¢é muito usada para sanear duavidas em
relacao as informagoes dos atestados de capacidade técnica,
especialmente porque sao documentos produzidos por terceiros,
0s quais muitas vezes ja possuem um padrao de texto para
emissao desses documentos.

Ao constatar incertezas sobre o cumprimento de disposicoes
legais ou editalicias, especialmente diividas que envolvam critérios
e atestados que objetivam comprovar a habilitacao das empresas
em disputa, o responsavel pela conducao do certame deve
promover diligéncias para aclarar os fatos e confirmar o conteado
dos documentos que servirao de base para a tomada de decisao da
Administracgao (art. 43, §3°, da Lei 8.666,/1993)

49. Depreender-se do entendimento pacificado do Tribunal de

Contas da Uniao € dever do pregoeiro diligenciar.

50. Vejamos o que diz o Artigo 59 da Lei Geral de Licitagoes n°

14.133 /2021:
Art. 59. Serao desclassificadas as propostas que:
[ - contiverem vicios insanaveis;
II - nao obedecerem as especificacdes técnicas pormenorizadas
no edital;
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IIl - apresentarem precos inexequiveis ou permanecerem acima
do or¢amento estimado para a contratagao;

IV - nao tiverem sua exequibilidade demonstrada, quando exigido
pela Administragao;

V - apresentarem desconformidade com quaisquer outras
exigéncias do edital, desde que insanavel.

51. Conforme enfatizado pelo Edital, € obrigacao da empresa

contratada entregar:

Na Proposta:

Subitem 6.1.2 - Descrigao detalhada do Objeto (na proposta)

Subitem 6.2- Todas as especificagoes do objeto contidas na proposta”
Da Fase de Julgamento:

Subitem 8.5.2. ndo obedecer as especificacoes técnicas contidas no
Termo de Referéncia;

Subitem 8.5.3. apresentar inexequiveis ou permanecerem acima do
preco maximo definido para a contratacao;

Subitem 8.5.4. ndo tiverem sua exequibilidade demonstrada, quando
exigido pela Administracgao;

Subitem 8.5.5. apresentar desconformidade com quaisquer outras
exigéncias deste Edital ou seus anexos, desde que insandavel.

Subitem 8.6.1.1. que o custo do licitante ultrapassa o valor da
proposta; e

Subitem 8.6.1.2. inexistirem custos de oportunidade capazes de
justificar o vulto da oferta.
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i

K55, apresentar desconlormidade com quodsquer oubras exiginces deste Bdrial oo seus anesis, dede gue
insardivel

E.6.1.1. que o custo do licitante ulirapessa o valor da proposta; ¢

§.6.1.2. incxistirem cusios de oportunidade capazes de justificar o vulte da oferta,

52. Por todos os argumentos expostos e diante das exigéncias
estabelecidas no Edital do certame, verifica-se que a empresa RECORRIDA (Sem

Fronteiras) nao cumpriu as regras previstas.

53. A RECORRIDA deixou de apresentar informacoes essenciais e
praticou precos que, em determinados itens, mostram-se divergentes ou

inexequiveis, comprometendo a analise técnica e a viabilidade do projeto.

54. Conforme o Art. 11 da Lei n° 14.133/2021, o processo

licitatorio tem por objetivo:

A.  Garantir a selecao da proposta mais vantajosa para a
Administracao Publica, assegurando que os bens e servicos
contratados sejam adequados, de qualidade e compativeis

com as necessidades previstas no edital.

B. Promover a isonomia entre os licitantes, garantindo
condi¢cOoes justas e iguais a todos os participantes,
respeitando os principios da legalidade, moralidade e

competitividade.
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C. Assegurar a eficiéncia e a transparéncia no uso dos
recursos publicos, garantindo que a contratagao atenda aos
requisitos técnicos e financeiros estabelecidos, sem

prejuizos a Administracao.

55. No caso em tela, a proposta apresentada pela RECORRIDA
nao atende a esses objetivos, especialmente no que se refere a viabilidade
econdmica e técnica, configurando descumprimento dos critérios de

transparéncia, eficiéncia e competitividade previstos na legislagao.

56. Diante disso, a manutencao dessa proposta no certame
coloca em risco a execugao contratual e a garantia do interesse publico, sendo

necessaria sua desclassificagao.

57. Diante das irregularidades constatadas, incluindo a auséncia
de informagdes essenciais, precos inexequiveis e a falta de observancia aos
requisitos técnicos e operacionais estabelecidos no edital, torna-se evidente que

a proposta apresentada pela RECORRIDA nao atende as exigéncias do certame.

58. Esses fatores comprometem a viabilidade técnica e
econdmica do projeto, além de violarem os principios de transparéncia,

eficiéncia e competitividade.

59. Por esses motivos, conclui-se que a empresa deve ser
desclassificada para resguardar o interesse publico e assegurar o cumprimento

das disposicoes editalicias.

II.2 - DA FALTA DE INFORMA(;AO QUANTO AOS MODELOS DE
EQUIPAMENTO E VERSAO DE LICENCA/SOFTWARE DE SEGURANCA
OFERTADOS
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60. A RECORRIDA deixou de apresentar as informacoes
fundamentais exigidas no edital, tais como marca, modelo e versao das licencgas

ofertadas, descumprindo de forma integral as disposi¢des previstas.

61. Em nenhum dos documentos apresentados pela empresa foi
possivel identificar ou comprovar quais equipamentos e versoes de software
seriam fornecidos, o que compromete a analise técnica e evidencia o
descumprimento dos requisitos indispensaveis para a execugao do objeto
contratual. Vejamos:

9. Descri¢ao de marca/fabricante, modelo ofertado e versoes de
softwares empregadas.

[.]

13. A falta de documentos comprobatorios das exigéncias deste
instrumento podera implicar a desclassificacao da licitante

62. Em primeiro momento deve-se destacar que diversos
documentos apresentados pela RECORRIDA sao genéricos e nao fazem
referéncia especifica a um unico equipamento ou software, abrangendo
multiplos modelos e versoes de licenca. Isso torna impossivel realizar uma
analise técnica adequada e uma comparagao precisa com o0s requisitos

estabelecidos no edital.

63. A RECORRIDA nao apresentou marca, modelo e versao das
licengas que serao ofertadas. Descumprindo integralmente a exigéncia editalicia.
Em nenhum documento apresentado pela empresa foi identificado ou

demonstrado quais equipamentos e versoes de software seriam entregues.

64. Muitos dos documentos apresentados pela RECORRIDA sao
genéricos e nao dizem respeito a apenas um equipamento ou software, tratam

diversos modelos e versdes de licenca. Impossibilitando a analise técnica correta
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e a devida comparacao com o que exige o edital. A titulo de exemplo

apresentamos um dos documentos enviados pela RECORRIDA:

Specifications

i - R

FOETITE O Li-ad._  Ric ) PONTTARE 1Y FoNTTENE LTS

LV TE] el et LR b et b

FEI BAEN - T EFF= Bl

Famre g

Laiiewrs P larmer s

65. A RECORRIDA em sua proposta apenas apresentou o

roteador para atendimento do Item 1 do Grupo, conforme recorte abaixo:

Equipamesta para krk dedicade:

OFE

Famricance: MIKEROTIE

Marca: MIKROTIE

Modefo: CLOUD CORE ROUTER CCR2114-13G-45+ 4* 200G SFP

it mikrotik comfpraduct/oerFA1E6 12 dsplug

66. Do item 02 ao item 22, que tratam da Rede WAN, o licitante
nao apresentou sequer o modelo do roteador a ser utilizado para atender a essa

demanda.

67. Isso representa mais uma clara violagao dos requisitos do
edital, ou, no minimo, demonstra que o licitante nao se preocupou em analisar

adequadamente o Termo de Referéncia.

68. Essa omissao compromete a conformidade da proposta com a
secio “3. DESCRICAO DA SOLUCAO COMO UM TODO” e seus respectivos

subitens, conforme detalhado no documento. Vejamos:
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3.1.5 A solucio proposta devers conlemplar Iodos 08 equiparmenios necessarios., tais como: modam, rabeadores,
sub-bastidar, fores, softwares, numaracan 1P ¢ servicos necassinos para mplantagio e manubengio, O valar,
fanio o releiegdo, guanto mansal do chcuito de dedos, beem como roteador @ equipamanios NECESSAN0E, DavErsa
astar previsios na lormacdo de prego dos lens;

69. A falta de apresentacao das versoes das licencas que serao
ofertadas impossibilitam a analise técnica da proposta e de sua habilitagao, ja que

existe diferenca entre as funcionalidades disponiveis em cada licenca.

70. Por essas razodes, fica comprometida a analise e também a
verificacao de atendimento aos requisitos do edital - € um direito dos licitantes
avaliarem o contetdo das propostas dos concorrentes -, bem como a correta
apreciacao de sua exequibilidade, conforme a precificacao de cada tipo de

licenca disponivel pelo fabricante.

71. Outrossim, a falta de especificacoes, como o modelo do
roteador, por exemplo, torna impossivel a verificacao da solugao apresentada e a
percepcao de atendimento aos requisitos estabelecidos, colocando em risco a

viabilidade do projeto e a qualidade do servigo que sera fornecido.

72. A auséncia das informacoes exigidas na clausula referente a
descricao de marca/fabricante, modelo ofertado e versdoes de softwares
empregadas justifica a desclassificacao de uma proposta em uma licitacao com
base na Lei n° 14.133 /2021, pela violacao dos seguintes principios:

Principio da Vinculacido ao Instrumento Convocatorio (Art. 5°,
Inciso II)

A Lei 14.133/2021 estabelece que os licitantes devem atender
rigorosamente as exigéncias do edital, que é a norma que rege a
licitacao.

A falta dessas informagdes pode levar a contratacao de itens
inadequados ou incompativeis, prejudicando a eficiéncia
administrativa e causando possiveis prejuizos ao erario ptblico.
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A licitacao, sob a 6tica conceitual, deve ser compreendida como
um conjunto de atos encadeados, regulados pela legislacao
vigente e orientados pelos principios fundamentais que a
norteiam, com o objetivo de selecionar a proposta mais vantajosa
para a Administracao Publica, conforme as condi¢oes previamente
estipuladas no Instrumento Convocatorio, em atendimento ao
interesse publico.

Para que esse objetivo seja alcancado, a Administragao, na fase
interna do processo licitatorio, busca estabelecer as bases da
futura relacao contratual, por meio de um planejamento detalhado
da contratagao almejada.

Isso posto, se o edital exige a descricao de marca, modelo e
versOes de software, o nao fornecimento dessas informacoes
resulta no descumprimento do instrumento convocatorio,
justificando a desclassificagao.

Comprovacao da Conformidade com as Especificacoes Técnicas
(Art. 6°, Inciso XXIV)

A auséncia dessas informacdes impede a Administracao de
verificar se os bens ou servicos ofertados estao em conformidade
com as especificacoes técnicas minimas exigidas no edital. Isso
compromete a transparéncia e a competitividade do processo.

Principio da Igualdade entre os Licitantes (Art. 5°, Inciso IV)

Exigir marca, modelo e versao garante condi¢oes iguais para todos
os concorrentes, permitindo a comparagao objetiva das propostas.
A omissao dessas informacoes cria desigualdade, pois dificulta a
analise e avaliacao técnica.

A paridade de armas entre concorrentes licitantes é um principio
fundamental nas licitacoes publicas, que visa assegurar condicoes
igualitarias de competicdo entre todos os participantes. Esse
conceito decorre dos principios constitucionais da isonomia,
moralidade e eficiéncia, garantindo que todos os licitantes tenham
acesso as mesmas informagdes, prazos e oportunidades de
apresentar propostas. A paridade de armas ¢é crucial para prevenir
favorecimentos e assegurar que o processo licitatorio selecione a
proposta mais vantajosa e assertiva para a administragao publica.

A obrigatoriedade desse equilibrio também implica que o edital
deve ser claro, objetivo e nao incluir clausulas que limitem
injustificadamente a competic¢ao. Suprimir informacoes, ou aceitar
condigoes exigidas por analogia, incorreria a quebra da
competitividade. Além disso, os procedimentos administrativos
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devem ser conduzidos com transparéncia e imparcialidade,
resguardando o direito de ampla defesa e contraditorio dos
participantes em eventuais questionamentos ou recursos. A
observancia dessa paridade fortalece a credibilidade do processo
licitatorio e promove uma gestao publica mais ética e eficiente.

Risco a Execucao Contratual (Art. 62, §1°)

A identificacao precisa dos itens ofertados, como marca e modelo,
é essencial para evitar riscos relacionados a entrega de bens ou
servigos que nao atendam as necessidades da Administragao. Isso
¢ ainda mais critico quando softwares ou tecnologias especificas
sao envolvidos.

Caso o Tribunal permaneca com entendimento de que a oferta de
documento datasheet seja suficiente para atender o minimo
exigido no Edital, recomenda-se que seja exigido a garantia da
proposta, a fim de garantir que nao havera riscos a execucao
contratual. A luz da Lei 14.133 /2021 dispoe sobre a possibilidade de
exigir garantia dos licitantes, no momento da apresentacao das
propostas, como requisito de pré-habilita¢ao, nos termos do art.
58, ipsis litteris:

Podera ser exigida, no momento da apresentacao da proposta, a
comprovacgao do recolhimento de quantia a titulo de garantia de
proposta, como requisito de pré-habilitacao.

§ 1° A garantia de proposta nao podera ser superior a 1% (um por
cento) do valor estimado para a contratacao.

§ 2° A garantia de proposta sera devolvida aos licitantes no prazo
de 10 (dez) dias uteis, contado da assinatura do contrato ou da
data em que for declarada fracassada a licitagao.

§ 3° Implicara execucao do valor integral da garantia de proposta a
recusa em assinar o contrato ou a nao apresentacao dos
documentos para a contratagao.

§ 4° A garantia de proposta podera ser prestada nas modalidades
de que trata o § 1° do art. 96 desta Lei.

“Essa garantia tem a funcao de evidenciar a seriedade da proposta
apresentada e nao se confunde com a garantia contratual,
disciplinada por meio dos arts. 96 a 102 da Lei 14.133 /2021, a qual
tem limites percentuais diferentes e somente pode ser exigida do
contratado, com o objetivo de garantir o fiel cumprimento das
obrigacgoes assumidas por ele perante a Administragao.”
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Principio da Eficiéncia e Interesse Publico (Art. 5°, Inciso III)

A falta dessas informagdes pode levar a contratacao de itens
inadequados ou incompativeis, prejudicando a eficiéncia
administrativa e causando possiveis prejuizos ao erario publico.

73. Desse modo, a omissao das informacdes sobre
marca/fabricante, modelo, versdoes de software e licencas comprometem a
avaliacao técnica da proposta e fere principios fundamentais da Lei n°

14.133 /2021, como a igualdade, a vinculagao ao edital e a eficiéncia.

74. Portanto, a falta dessas informacoes configura uma
irregularidade que justifica a desclassificacao da proposta, a fim de proteger o
interesse publico e assegurar a integridade e a lisura do processo licitatorio,

evitando comprometer a execucao do contrato e os recursos publicos.
III.2 - DA SUBCONTRATA(;AO ILEGAL

75. De inicio, € importante destacar o entendimento consolidado
pelo Tribunal de Contas da Uniao (TCU) sobre o instituto da subcontratacao,

ponto que merece ser ressaltado para fins de elucidacao. Veja-se:

Via de regra, os contratos publicos possuem a caracteristica
intuitu personae, obrigando o contratado a execucao direta dos
servigos, visto que esta subjacente a um objetivo maio, que é o de
prestigiar a finalidade da institui¢cao por meio do trabalho desta.
Se a subcontratagao total é em regra vedada, nesse caso, com
muito mais razao ha de sé-lo. Para tanto, pela via interpretativa,
foi erigida a necessidade de estrita correlacao entre o objeto do
contrato e a finalidade da instituicao, nao se admitindo a
subcontratacao, para evitar 0os chamados contratos
"guarda-chuva" TCU. Processo n° 017.537/1996-7. Decisao n°
881,/1997 - Plenario.

76. O edital em questao estabelece que a subcontratacao é

permitida exclusivamente em situagdes de “altima milha”, posicao que foi
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reforcada em resposta a um pedido de esclarecimento submetido e respondido

pela equipe do Tribunal de Justica do Estado do Acre (TJAC). Vejamos:

2 3 Evodada a subconratacio botal cassao oua rensfergncia do obioto deste Edital a tercors;

ASEIT, SNERNDEMos guR 3 CoOMprovaoass ewigids cews sar cota de pacena pu oulrn documenio gue
comprove o elacio entre o Fabricands da solucio @ a LICITANTE iCOMT RATADGN

s apbemdmanho ssld oomata

Caso gste@pmos poupocados. solicamcs ¢ adiprmanto da sessan com republicacio o adiial contendo og
parameiros @ modelas acsitos de subooriratacio o tercergacin de serdicos

(Pedido de Esclarecimento)

Declarscio dis Parcens dlem BA L7 A exsgdncis de declaracio de parcerls com fabncanles gde solucied de
sequranga 1ol mantida no. edital com ajustes reallzados no adendd: para psemile & apresentacio da
i LT bog escpandalenboy cues Eompeoye 8 racio fTormel enlre o Ueilbnles & b fabicarte Caos BRigencis o

DRiSpRNsIVES para AsseRguran ACRSSD an SUportR fScnico necessaro durants & EXBCUGAD Oo comrato

nculsdos a pacelnes habiitades, como ja estabelecido no adendo. 2.3, Subcontratazso de Witma Milha A

re milka fow preesiala de forma clams no tem 41 do edibs & detalFads noe T

chc o o contrabacka assumir a mesponsabilicade inbegral polao @ 3
17 143334500 Eesa previzac o mantdda pama garantir flexibilidede itart

(Respostas de Esclarecimento)

71. Observa-se, sem duvidas, que o TJAC destaca que para
cumprir o edital as licitantes deveriam apresentar declaracao de parceria com a

FABRICANTE.

78. Dessa forma, a empresa que apresentou o pedido de
esclarecimento interpretou que, caso optasse por utilizar uma empresa
terceirizada para realizar os servicos relacionados a seguranga, isso poderia

configurar subcontratagao ou mesmo cessao de atividades.

79. Com base na resposta fornecida pelo TJAC, tal empresa pode

ter decidido nao participar do certame, ja que a manifestacao do Tribunal

|E9) 5 991 3-pa52 . A Carles Gomies, Porto Welke-R0,
rl?:J.l 3227-5541 @ contatoEvmadyoraca. et Sd0 Cristovso, 2827, Sala &




VLAXIO &
A MOLLMANN

ADNDGADOS ASSOCADOS

categoricamente inibe a possibilidade de subcontratacao para os servicos de

seguranca.

80. Vale destacar que a postura do TJAC sobre essa exigéncia €
assertiva e inequivoca, pois permitir a cessao desse tipo de servico a terceiros

implica em uma série de complicagdes operacionais.

81. Caso tal modelo fosse adotado, o TJAC precisaria abrir
chamados diretamente com a empresa responsavel pelo contrato principal,
que, por sua vez, acionaria a empresa terceirizada, pois somente apos essa
intermediacdo é que o TJAC poderia ter acesso ao suporte fornecido pelo

fabricante.

82. Por outro lado, ao contratar diretamente uma empresa
parceira do fabricante, como prevé o objetivo do certame, o TJAC simplifica o
fluxo operacional, possibilitando um dialogo direto com o fabricante ou com o
Centro de Operagoes de Seguranca (SOC) da contratada, alinhando-se com o

proposito da contratagao.

83. Ademais, permitir subcontratacdes em servicos técnicos
altamente especializados, como a implementacao de uma Rede WAN Privada com
requisitos especificos e a prestacao de Servicos de Seguranca Gerenciados e
Integrados, pode comprometer a fiscalizacao da execucao contratual pela

Administragao.

84. Isso porque os riscos seriam potencializados e gerariam
fragilizacao no controle e no acompanhamento adequado do cumprimento

contratual, conforme previsto no proprio instrumento convocatorio. Vejamos:
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4. REQUISITOS DA CONTRATACAD

Subcontratacio
4.1, E scdimilicts i SUBCortralacEs 4o b, Nas Seguinies condighes:

4.1.1. Mes locabdades onde 8 contralacta nBo dipor de ponio de presenGe

4.1.8 Ng caso ge subconialacse da uiima mihg de terceins, a CONTRATADA deverd assumir inteirm
responsabiidade pelo funcionamenio e disponiblidade desie recursa, com niveis de serdgo compadiveis com o
acorda de nivel da servigo estabalacido ne Temno di Relerdéncia;

43, E vedada a subconiratacha intal, cessie ou @ ransleringa do abisie deste Edilal a erceires; |

85. Diante disso, a RECORRIDA nao apresentou declaracao de

parceria com a fabricante, mas com um terceiro, observe:

FRONTEIRAS o7 Heimdallr®

A ¥
CARTA COMPROVALLD DE PARIERLY

Fuw . esie B peticila, & dm beki,  HEIMBALLR
EYRERSFITHITY AT s saldi pa v Hais, AR0 - Ciminn Fivpresar el 4isese
aalE 0} esmjims poms AY, Comas, ks & Asidiias, Caaki - MT, THIMELIM
it o T PUME a6 " |4 984 266000 8.1, ek 3¢ s ripresnmeite legil,
il i o | reds A eplkevmeng AETATRAT LR CYVAFE SFC T HIT, sraeds il s e
roprosanmree Bgal, Olovaliln &lvis de Soars, CFF 802 K77 WG1-M g do owrs, SEM
P T iRAs TELLCOMIU NI ATOES LI, possaa undics de deetie prisvmio,
orn na Trovesds Jsawn, 306, Do Bk Tandrme | S830T-840, Bon Mo - A
imsorag gn CTHPT eolh 2™ | LTI MG TI00 -0, Sl de wu regrsid niants el Coks
Herigee Weilnn Aobkgees de Crai poriskery o ©FF T4007 20040, dhworeanic
deresrermls mrap cemenis “hem Frontms loleormramrecies

A prosoic oris ompras o4 pancna onle o 8 HEIMBALLH
LYBRHESELLHE]Y & = Som frooioms  chommncacics pam paricipasks o
[T B CTORAME ST Clianda & preateciio o aTpUITe s ST TE:

4+ Sopyrie 2z Erplerdacie ¢ agesie:
v Sy Wi i et el A FoaTiidd

s Aiosdimeon ol m locslidedes do cstuds cnde 5 3o Fepioms
O S ———
AHEIMIDALLE CYEERSE CURITY dispocib beani sea capertisee o heorac-buare
BpaeEs o L i g | it o MERT Davmrmieid Faew all o Befueles Fanlamn
a2 e Bpona ik S8R0 el i b LR peaeet

Chnisbehy - T B e demerpben il 7074

86. E sequer fez questao de esconder que a terceira € que possui

relacao com a fabricante, assim como o corpo técnico (sécio da terceira), veja:
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=EATINET
CERTIFICADO DE PARCERIA

st s ZEXS- M tahor-d) |
Forimet, Ine, meonksce g HEIMUDALLE CY BERSECURIT Y LT

Lawalesdes ret Rua:
Aoy Hagls, 14k salns 13 ¢ 14 Jardion das Amencns, Cuinba, Mabo Grosso TGOS, Braxl;

[ Al hremle mim paccane atersadk mo BE a venser ox proditos da Forteme] nas e €]l e e
& Mivel de certifiengdes: Advenced

* Madelo de Mogbeio! uegealor

Este cestificudo & valido por 180 daas,

87. Sem nenhuma dGivida, a RECORRIDA deve ser desclassificada,
tendo em vista o descumprimento do edital, assim como a diretriz dada pelo
agente de contratacao na resposta aos esclarecimentos que vinculam o

julgamento das licitantes.

88. Noutro giro, os itens 3.74 e 3.7.5 do edital, deixam claro e
indiscutivel que é responsabilidade da CONTRATADA manter em seu cOrpo
técnico proprio uma equipe qualificada para prestar suporte em chamados de

maior complexidade, classificados como nivel 2 (dois) e nivel 3 (trés). Vejamos:

3.7 4, O garanciamento das solucdes de sequranca de primaire nived, ficard a cargo da equipa da COMTHATANTE;

375 A CONTRATADA serd responsével pefos sanvigos o8 supare nlvel 2 {dois] e nivel 3 irés), bam como., 3
nztalagicimplantagds o a migrache das selugtes do GRUPQLOTE

I 3.44. Carscieristicas Gerais do Suparie Tésnics: I
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3441, A implaragin, configuracsdo. garanclamenta, manutencdo, sUpCrta B Morsgramento dos sarvicos ofariados
paversa sar realizades pela CONTRATADA:

BEQUNGD & JEroern nival pare o ambients confrates, inclusive de torma prasencial quandn este or necessArks para
o alendimanio dos chamados efou nonmalizacio do amblente,

89. Essa exigéncia reflete a preocupacao da Administragao em
garantir que os servigos contratados sejam realizados com agilidade e eficiéncia,
minimizando a dependéncia de terceiros e, consequentemente, o risco de

atrasos ou falhas no atendimento.

90. A obrigatoriedade de dispor de uma equipe técnica interna
nao € apenas uma formalidade; trata-se de uma salvaguarda para assegurar que a
CONTRATADA tenha total controle sobre a execucao das atividades,

especialmente aquelas de natureza mais critica e especializada.

91. O atendimento a chamados de niveis 2 e 3 demanda
conhecimento técnico avancado, envolvendo solucdoes que frequentemente
requerem acesso a informacoes sensiveis e a tomada de decisOes estratégicas.
Por isso, a exigéncia de uma equipe propria € essencial para assegurar que a

qualidade e a seguranca do servi¢o nao sejam comprometidas.

92. Além disso, a previsao desse requisito no edital também
atende aos principios da eficiéncia e da economicidade, uma vez que a existéncia
de uma equipe técnica interna contribui para maior celeridade na resolucao de
problemas, reduzindo custos operacionais e riscos associados a intermediacao

por terceiros.

93. O nao cumprimento dessa exigéncia pela CONTRATADA
comprometeria diretamente os objetivos do contrato e as necessidades da

Administragao, uma vez que o suporte técnico especializado é parte fundamental
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para a implementacao e manutencao das solu¢oes contratadas. Portanto, o
atendimento a essa condicao € imprescindivel para a garantia da execugao

contratual de forma plena e eficiente.

94. A subcontratacao do servico, envolvendo equipes
terceirizadas, empresas localizadas em diferentes estados e processos distintos,
compromete de forma evidente a eficiéncia do atendimento e a conformidade
com as premissas estabelecidas no edital, aléem de nao atender adequadamente

as demandas especificas do Tribunal de Justica do Estado do Acre (TJAC).

95. Quando o edital prevé atendimento presencial para
demandas especificas, torna-se ainda mais problematico o modelo de

subcontratacao.

96. No caso descrito, em que o técnico indicado para o
atendimento é so6cio atuante da empresa subcontratada, surgem sérias davidas
sobre a efetividade e a disponibilidade desse profissional para atender as

necessidades do contrato de forma agil e eficiente.

97. O atendimento presencial exige prontidao, deslocamento
rapido e conhecimento técnico profundo para solucionar problemas no local. Se
a equipe responsavel nao for vinculada diretamente a CONTRATADA principal,

mas sim a uma empresa terceirizada, isso gera:

e Atrasos no atendimento, devido a necessidade de
comunicacao e coordenacao entre a CONTRATADA e a
subcontratada.

e Falta de controle pela Administragao, dificultando a

fiscalizacao sobre quem efetivamente presta o servico.
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e Desalinhamento técnico, pois a equipe terceirizada pode
nao estar completamente integrada aos processos € ao

padrao de qualidade exigido pelo contrato principal.

98. Além disso, o fato de o técnico ser sOcio da empresa

subcontratada levanta questionamentos sobre sua dedicagao ao contrato.

99. Como seria sua disponibilidade para atender prontamente a
demandas do TJAC, considerando possiveis conflitos de interesse e outras

responsabilidades inerentes a sua posicao na empresa?

100.Nesse cenario, a subcontratacao compromete nao apenas a
agilidade, mas também a transparéncia e a qualidade do servico. Isso viola os
principios da eficiéncia, da especializacao técnica e da vinculacao ao edital,
prejudicando os interesses do TJAC e tornando a proposta inadequada para o

cumprimento do objeto contratual.

101. Portanto, a necessidade de atendimento presencial por uma
equipe técnica propria, vinculada diretamente a CONTRATADA, é fundamental
para garantir a execucao plena do contrato e atender as demandas do TJAC de

forma eficiente e alinhada as disposicdes do edital.

102.0s servicos de seguranca e de rede WAN precisam ser

integrados, pois os técnicos e analistas da CONTRATADA devem possuir um

entendimento global da solucao oferecida. Isso abrange todo o escopo da
contratacao, conforme previsto no item 3.59.15. Vejamos:

3.59.15. Garantir que os técnicos de suporte tenham

conhecimento completo sobre toda a arquitetura de rede

utilizada, e de todos os equipamentos e softwares de

responsabilidade da CONTRATADA que integram a modalidade de
acesso a internet.
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103. Dessa forma, é essencial que a CONTRATADA assegure que
seus técnicos de suporte tenham um conhecimento completo e detalhado sobre
a arquitetura de rede adotada. Isso inclui o design, a estrutura, os protocolos e as

interconexoes que formam a solugao de rede.

104.Além disso, a responsabilidade da CONTRATADA envolve
tanto os equipamentos fisicos, como roteadores, firewalls e pontos de acesso,

quanto os softwares utilizados para implementar e gerenciar a rede.

105.A clausula destaca que a CONTRATADA ¢ plenamente
responsavel por todos os elementos que compdem o servico de acesso a internet.
A capacitagao tecnica dos profissionais, com conhecimento profundo sobre a
arquitetura e os componentes da rede, evita a dependéncia de terceiros para

solucionar problemas técnicos.

106.Essa exigéncia reforga a importancia de que os profissionais
estejam tecnicamente preparados para executar, de maneira eficaz, a
manutencao, operacao e resolucdo de problemas. Tal requisito esta em
conformidade com os principios de eficiéncia (art. 5°, III) e de adequacgao técnica

(art. 6°, XXIV) estabelecidos pela Lei 14.133 /2021.

107. Portanto, a CONTRATADA deve disponibilizar técnicos
qualificados, com dominio completo da infraestrutura de rede e dos
componentes sob sua gestao. Essa medida visa assegurar a entrega de servicos
eficientes, confiaveis e de alta qualidade, em conformidade com as demandas

contratuais e as necessidades do contratante. Vejamos:
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54,17, Comprvar ser parceim do Fabsicamie dis Solegies de Seguranga Infegradas, atrvis. de corma il
Parceria ou patro documenls que comprovs st ks

Ly

8.4.17. Comprovar fer parceim do Fobricanie das Solugtes de Segurnngn Intcgradias, atrmeds de cara de
Parceria ou taitrd documenio gue Coimprove exta relsho,

Oinde |@-s5e:

2418, Posair na sus eouuipe probssionas com s seguintes certificapbes obrigatorias e indispensivels em face
da complexidade da prestsgao dos servigos requendos, apresentando pelo menos 02 (dos) prohssionais

certificados ma solucio de seouranga em nivel (4 ou 05 ou nivel expen
Letia-se:

2418, Possoir ma sua cquipe ou de seus parceiros, profissionars com as sceuintes certificagfes obrigatorias ¢
indispensivels em face da complesidade da prestacio dos servigos requenidos, apresentands pelo menos 02

(dons ) probsssomiis certificados ma sodugiio de segoranca em mivel (4 oo 05 ou nivel expent.

108.A alteracao promovida pelo Adendo Modificador deixa
evidente que nao é permitida a transferéncia direta de responsabilidade pela

execucao do objeto para empresas parceiras no quesito seguranca.

109.A flexibilizacao inadequada na aceitagao das exigéncias de
qualificacao técnica, bem como a delegacao de responsabilidades diretas para
terceiros, pode prejudicar gravemente os principios da eficiéncia, da

especializacao técnica e da vinculagao ao edital.

110. Se o Tribunal admitir tal flexibilizacao, havera o risco de
contratacao de uma empresa sem capacidade técnica comprovada para realizar o
objeto, o que pode resultar em atrasos, custos adicionais e problemas na

qualidade do servico.

111. Além disso, tal situacao violaria o principio da seguranca

juridica e comprometeria o objetivo essencial da licitacao que € selecionar a
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proposta mais vantajosa e adequada para a administracao publica, assegurando a

execucao eficiente e tecnicamente especializada do objeto.

112. Diante disso, o Adendo Modificador reforca a proibicao de
transferir a responsabilidade direta pela execucao do objeto para empresas
parceiras, destacando a necessidade de que a contratada principal possua e

comprove a competéncia técnica exigida.

113. Essa proibicao ¢ uma medida de protecao ao interesse
publico, pois evita a dispersao de responsabilidades, que poderia dificultar a

fiscalizacao e a responsabilizacao em casos de falhas.

114. Qualquer afastamento dessa diretriz expde o0 processo
licitatorio a questionamentos juridicos e a riscos administrativos,
comprometendo nao apenas a execucao adequada do objeto, mas também a

integridade e a credibilidade do procedimento licitatério como um todo.

115. Além disso, na resposta ao pedido de esclarecimento aqui

colacionado, elencou que a relacao entre a LICITANTE e o Fabricante da Solugao

de Seguranca ofertada deve ser direta, sem a intermediacao de terceiros.

116. Essa exigéncia reforca a necessidade de garantir uma
comunicacao clara e efetiva entre a LICITANTE e o Fabricante, permitindo maior
controle e assegurando que a solucao ofertada atende plenamente aos requisitos

técnicos e contratuais.

117. Tal relacao direta evita potenciais falhas na execugao e
contribui para a seguranca e a qualidade do servico contratado, conforme

demonstrado no trecho mencionado a seguir:
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L§

- J 1
nal exigida para a8 esecucdo do conirato. ESEERESEESECNIGSSEE Esclarociments 21

e B4 17 A exigencta de -"_I-:_‘r:_‘“l._-‘lr.-‘l-:’.:._—\.u:‘_: o pATCernd Com fabncantes da sclllOes o
"-'E'gu-'i.il'l"rl foil mantida no edilal com ajusles realizados no adando para permitir & apresentacao des
documentas equbvalentes que comprroveny a relacso formal entre o licitante e o fabrdcanle. Esea inEnela

Ind-ls:anﬁu'al pEfs BSSEpFAE Acosso =20 suporte tecnico necsssaro durante a ewscucdo do contrato;

118. Contudo, a RECORRIDA deixou de atender a todas as
exigéncias mencionadas, delegando, sem autorizacao editalicia, a terceiros a

execucao da parcela mais relevante do objeto licitado.

119. Nesse contexto, a subcontratada desempenha papel direto na
execucao do contrato e recebe remuneracao para fornecer bens ou prestar

servicos em nome da CONTRATADA.

120.Tal situacao estd evidenciada na carta de parceria
apresentada, que nao comprova qualquer vinculo técnico ou comercial formal
entre a empresa SEM FRONTEIRAS e a Fortinet, fabricante das solucoes de

seguranca ofertadas.

121. A exigéncia de uma relagao direta entre a LICITANTE e o
fabricante da solucao de seguranca ofertada € crucial para garantir a
transparéncia e a confiabilidade na execucao contratual, em conformidade com
os principios de eficiéncia, economicidade e seguranca juridica previstos na Lei

n° 14.133 /2021.

122. Essa relacao direta pressupoe que a LICITANTE possua um
vinculo formal ou autorizagao explicita do fabricante, sem intermediacoes, o que
assegura acesso a suporte técnico, atualizagoes e o cumprimento rigoroso das

especificagcoes contratuais.
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123. Tal vinculo também reduz os riscos de interrupcdes no
fornecimento, conferindo maior controle a administracao publica sobre a

qualidade e a procedéncia da solugao contratada.

124. Por outro lado, uma relacao indireta, intermediada por
terceiros, compromete a fiscalizacao e a garantia de execugao do contrato,

gerando incertezas sobre a responsabilidade técnica e comercial.

125. A Lei n° 14.133/2021, especialmente em seus artigos que
tratam da qualificacao técnica (art. 33, §1°) e da execucao contratual (art. 53),
exige que as empresas participantes do certame demonstrem plena capacidade
de cumprir o objeto licitado. Isso inclui a comprovacao de dominio técnico e

vinculo formal com o fabricante do produto ofertado.

126. A auséncia dessa relagao direta enfraquece o processo
licitatorio, colocando em risco a legitimidade e a confiabilidade das solucoes
propostas, pois, como dito outrora, a fabricante nao detém relacao com a

RECORRIDA.

127. Outrossim, vejamos a forma como o instrumento

convocatorio traz a respeito das declaragdes de suporte técnico:

7 A CONTRATADA deverd apresentar declaracho gque sc compromete & disponibilizar cquipe
de suporte técnico de modo a atender os termes deste edital ¢ de acordo com os niveis de

SLA contemplados.

5 A LICITANTE também deverd apresentar relaciio explicita ou a declaragio formal da sua
disponibilidade de equipamentos, ferramental, instalaghes fisicas apropriadas e especi;cas,

cerame,
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128. Vale dizer que a RECORRIDA apresentou uma declaracao de
conformidade alegando atender as exigéncias do edital, porém, como ja

apresentado neste recurso, essa afirmacao nao corresponde a realidade.

129.A empresa nao possui em seu quadro os profissionais
necessarios para a execucao do objeto, evidenciando a auséncia de capacidade

técnica propria.

130.Além disso, a documentacao enviada pela RECORRIDA
confirma que a execucao sera realizada por uma empresa subcontratada,

conforme ja demonstrado anteriormente.

131. Essa pratica viola as disposicdes do edital, que exigem que a

LICITANTE possua estrutura técnica propria para a execugao do contrato.

132. A subcontratacao de profissionais ou servigos essenciais a
execucao do objeto, sem autorizacao expressa e dentro dos limites permitidos,
representa uma tentativa de transferir responsabilidades que deveriam ser

integralmente assumidas pela contratada principal.

133. Dessa forma, a declaracao de conformidade apresentada pela
RECORRIDA nao apenas € inconsistente com a realidade, como também

compromete a transparéncia e a confiabilidade do processo licitatorio.

134. Essa situacao reforca a necessidade de indeferimento da
proposta da RECORRIDA, em respeito as normas do edital e aos principios

previstos na Lei n° 14.133 /2021. Vejamos:
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VIL  Possui todos os equipamentos, ferramentas, instatspies fSicas apropriadas e pspecificas, bem coma pessoal
téemion E-specializa-:u para fl':'i-.l“li_l;-:"'l} s seryicos que £ l:ltl_ilE'tl} deste CErTame;

& (D6H) 2302 - 4444 @ zemfrontelrasnet.br
D semiroreirasisemfronieimsnet com.br ﬂ Rua dos Engenheires, 570 | Acre

SEM FRONTEIRAS TELECOMUMICACOES LTDA | CHEDL: O1.972 5856/000%-668 | LE: 0LOLEAE0FD0T-1D

FRONTEIRAS

Wil 5 cormprorete @ realzar toda 3 instalagdo de acordo com o5 termos do edital;

IX. Secompromete 3 disponibilizar equipe de sparte temico de modo a atender od termos deste edital & de acarda
oo s nivels de SLA contemplados;

135. Oportuno consignar que a apresentacao de declaracgao falsa é
passivel de sancoes, e empresas que nao cumprem os termos do Edital se

expoem ao risco de penalidades.

136. No caso em questao, a RECORRIDA nao apresentou todos os
documentos de qualificacao técnica em seu nome, nem demonstrou vinculo
técnico ou comercial com o fabricante da solucao ofertada, o que evidencia a

falta de qualificacao necessaria para a execucao do objeto licitado.

137. Além disso, a auséncia de uma relacao formal e comprovada
entre a RECORRIDA e a empresa fornecedora da solugao de seguranga expoe o
TJAC a riscos significativos, uma vez que a propria o TJ AC vai ter uma empresa
sem vinculo juridico executando o contrato de forma ilegal, o que compromete a

transparéncia e a confianca no processo licitatorio.

138. Portanto, a configuracao apresentada pela RECORRIDA nao

atende as exigéncias do Edital nem aos parametros legais, fragilizando a proposta
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e colocando em risco a conformidade e a eficacia na execucao do contrato, sem
esquecer daqueles licitantes que, em virtude da resposta aos esclarecimentos

deixaram de participar devido as regras impostas.
111.2.2 DAS INTERCONEXOES NACIONAIS E INTERNACIONAIS

139.Indo direto ao ponto, a RECORRIDA nao apresentou a
comprovagao exigida das suas interconexoes, tanto nacionais quanto

internacionais, conforme estipulado no Edital.

140. A auséncia dessa documentacao ¢ um descumprimento direto
das exigéncias contratuais, uma vez que a comprovacao das interconexoes €
fundamental para garantir que a empresa possua a infraestrutura necessaria para

a execucao eficiente do objeto licitado.

141. Vejamos o exigido em instrumento convocatorio:

Leda-se:

340150 A Contracads deve per conexso propria diremy com um AS inlemacinal oo velocedade. minims de 3

Gibps

B8 A PROPOMENTE deverfin comprovar ue passuem backbone IP prdprio com saids com desiing direio para
red minime aulres 2 {dots) backbones disiinlos do Brasi {AS'e disnlos], cada qual com capacidads de, no mikimo,
20 {vinte) Ghps, Efsas shidis dovesdio ser compostas par uma od mas conoxdes ente o AS diy Coniratada @ op
A5 5 remolos:

142. Sem essa comprovacao, nao ha como assegurar que a
RECORRIDA possui a capacidade técnica e operacional para atender as
necessidades do contrato, especialmente no que tange a conectividade e ao
suporte adequados, tanto em territorio nacional quanto internacional. Essa falha
compromete a transparéncia do processo licitatério e coloca em risco a

qualidade da solugao proposta.
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143. Portanto, a falta de apresentacgao das interconexoes exigidas
reforca a necessidade de desclassificacao da proposta da RECORRIDA, pois ela
nao atendeu aos requisitos essenciais para sua habilitacao, colocando em davida

sua capacidade de executar o objeto do contrato de forma plena e eficaz.

144. A RECORRIDA apresentou, unicamente, um mapa de
propagacao das redes em IPv4 e IPv6 com outros AS, mas sem comprovar a

capacidade exigida pelo Edital, conforme a proposta técnica anexada no sistema.

145. A comprovacao necessaria deve ser feita por meio de uma
validacao formal entre as empresas envolvidas, ndo se limitando a simples
conexao entre os AS, mas sim com a apresentacao de documentos que validem
essa relagcao de forma a garantir que nao se trata de um vinculo temporario ou

nao sustentavel.

146.No mapa apresentado, observa-se que a RECORRIDA
demonstra apenas ter conexao direta com trés AS: o AS da Claro (nacional), o AS
da Link Brasil (nacional) e o AS da Econocable (internacional). Contudo, essa
apresentacao nao comprova a capacidade de trafego necessaria, conforme
detalhado no Edital, que exige uma capacidade robusta e garantida para a

execucao do objeto licitado.

147. Portanto, a documentacgao fornecida pela RECORRIDA nao
atende aos requisitos de comprovacgao de capacidade técnica exigidos no Edital,
pois nao valida a consisténcia e a permanéncia das interconexdes apresentadas.
Isso compromete a efetividade da proposta, colocando em risco a conformidade
com os padrdes exigidos e a capacidade de atender as necessidades contratuais.

Vejamos:
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148. Os mapas apresentados pela RECORRIDA indicam a conexao
direta com os AS mencionados, mas nao fornecem qualquer informacao sobre a

velocidade ou banda da interconexao.

149. Além disso, a LICITANTE nao enviou nenhuma declaragao ou
documento que comprove a capacidade contratada com as empresas envolvidas,
o que impede a validacao das capacidades solicitadas no Edital: 20 Gbps para a

conexao nacional e 5 Gbps para a conexao internacional.

150.A falta dessas informacoes é um ponto critico, pois a
documentacao exigida deveria comprovar de maneira clara e objetiva que a
RECORRIDA possui a infraestrutura necessaria para atender aos requisitos
técnicos do Edital, garantindo que as capacidades de trafego sejam adequadas e

suficientes para a execucao do objeto licitado.

151. A auséncia dessa comprovacao enfraquece a proposta,
colocando em risco a aderéncia aos requisitos de capacidade de trafego exigidos,

tanto nacional quanto internacional.

152. Dessa forma, a RECORRIDA nao cumpriu integralmente as

exigéncias do Edital, nao sendo possivel validar a capacidade de sua
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infraestrutura para garantir a execugao do contrato conforme os parametros

técnicos estabelecidos.
I11.2.4 DA SOLU(;AO DE PROTE(;AO CONTRA ATAQUES DDOS

153. Conforme o Adendo ao Edital de Licitacao Pregao Eletronico
n° 48/2024, é exigido que a CONTRATADA comprove, no minimo, a seguinte

capacidade em relagao ao Servigo de Protecao Contra Ataques DDoS:

Loia-se:

3496, & CONTRATADA deve possair ¢ dispenibilizar oo mfnbres | {um) ceniro de Rmpez nociomal oo
capacidade de mitigagho de no minimo 25 Gbpe sendo o mesmo responsdve]  mbém - por limpesn
imernacional;

4.9, A PROFONENTE deve comprovar impéamtagio de Ami D0oS =m seu Backbane mmves de declaragio,
cerlificshn ou cermn G Ribrcanie diadugio e 5 means Sevs sufiertar o minimo 5 Cibye, de Hmpes S rdlep

154. Essa exigéncia é clara ao determinar que a CONTRATADA
deve garantir uma infraestrutura robusta e capaz de mitigar ataques DDoS com
alta capacidade tanto em ambito nacional quanto internacional, evidenciando a
necessidade de um centro de limpeza com a capacidade minima de 25 Gbps para

assegurar a eficacia no enfrentamento de ameacas.

155. Portanto, a empresa licitante deve comprovar que possui essa
capacidade de mitigacao de forma documentada e eficaz, garantindo que os
servicos propostos atendam aos padroes exigidos no Edital para garantir a

seguranca e a continuidade dos servigcos contratados.

156. Conforme estabelecido no item 8.4.9 apo6s a alteracao do
Adendo ao Edital, a empresa deve comprovar a implantagao de Anti-DDoS em

seu Backbone por meio de declaracao, certificado ou carta do fabricante. No
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entanto, os documentos enviados pela licitante nao atendem a esse requisito de

forma plena.

157. Espera-se, portanto, que a empresa forneca documentos
comprobatorios que estejam em conformidade com o que € exigido no Edital, ou
seja, uma declaragao do fabricante que confirme que a solucao de mitigacao de

DDoS esta efetivamente implantada no backbone da licitante.

158. O atestado emitido pela empresa SAGE NETWORKS atende
apenas parcialmente ao exigido, pois, apesar de ser um fabricante da solugao, o
documento nao comprova a instalacao da solucao no backbone da empresa
RECORRENTE. O atestado apenas informa que a empresa “opera uma nuvem de
mitigacao’, sem fornecer detalhes suficientes para garantir que a solugao esteja

implantada no backbone da licitante, conforme necessario.

159. Dessa forma, os documentos apresentados pela RECORRIDA
nao cumprem integralmente os requisitos do Edital, deixando de comprovar de
maneira clara e formal a implantacao da solucao Anti-DDoS no backbone da
empresa. Isso compromete a validade da proposta, pois nao atende a exigéncia
fundamental de comprovagao da infraestrutura necessaria para a execugao do

contrato.

160.A seguir, serao apresentadas imagens e apontamentos que

ilustram essa falha nos documentos apresentados.
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Atestado de Capacidade Técnica Sﬁ F
Antf-D00S (scrsbbing cenier) i =

ETm D E e

Campinas, 28 de novemnmbro de 2024

4 Sage Networks Servicos de Telecomunicagbes LTDA [CHNPD
29.767.200/0001-56), empresa brasileira de mitigagao de ataques
D05 que opera umad nuvemn de mitigacio [scrubbing center)
no Brasil atesta atraves deste documento que SEM FRONTEIRAS
TELECOMUMICACOES LTDA [N.972.556/0002-47) contratou erm
0082024 capacidade em nosso centro de mitigacdo para
protecac contra atagues DDeS de seuw Sistema Auténome no

maontante de trafego limpo (pas-mitigagac) de ate 50 Gbhps

161. A Declaracao do Servico de Anti-DDoS emitida pela SAGE
demonstra que o servi¢o oferecido € uma nuvem de mitigacao fornecida pela
SAGE, o que significa que a solucdo nao esta implantada no backbone da

licitante, conforme exigido pelo Edital.

162. Esse detalhe ¢ fundamental, pois o Edital exige
explicitamente que a solucao Anti-DDoS esteja implantada no backbone da
licitante, e nao apenas operando por meio de uma nuvem externa ou de

terceiros.

163. A auséncia de instalacao no backbone da empresa recorrente

compromete a conformidade com o requisito de infraestrutura exigido no Edital.

164. Portanto, a declaragao apresentada pela SAGE nao atende ao
requisitado, pois nao comprova que a solucao esta devidamente implantada no

backbone da licitante, invalidando a comprovacgao apresentada.
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165. Essa falha implica que a proposta da licitante nao cumpre
integralmente os critérios técnicos estabelecidos, o que prejudica a avaliacao e a

validade da proposta no processo licitatorio.

166. Noutro ponto, a RECORRIDA apresentou declaragao emitida
pela Empresa TELMEX DO BRASIL S/A com o seguinte contetdo:

DECLARACAD

Deglaramos:, gare deidod fng, que g sypress TELMES DO BHAGIL
S5P4, Inscrita no CNPY noB 0266 7. 694,/ 00001 40, presta o3 SERUNTTES SErvicns
abainn pard empiesa 3am Froniei@as Teledamemicaphes ITOA, insceina ro
OB & 2 11 ST E 5560166

& O zervicn de mitigacio D005 funcionandn om cOIperacin com
perden de Mo ou oo serdade de pecokis, além de saaslizser o fibepn
de maneira imelipete & rdo afetar o desempenbo da reds ou
anpeibinca Dok usudres

& O 5arvigo e Anfl-D005 da TELMEY tonsiste na monisaragso,
andliae @ protecio da conptbwidace Inferaet [fomecids pela
CLARD 574 da CLIENTE cantra 2fagques DDas. Com capackdsds
cantratada de mitigacso e U0 Ghps [N&C) -+ 50 Ghps {INT)

Infarnemas arcla cue &% prestad Bes dos sendios e capaciade tdonica
acima referid oS apresentam bom desompenho operacional @ malors
detalhes wide contraba assirado com chente

167. A declaracao fornecida pela TELMEX, embora tenha sido
apresentada com o intuito de comprovar a capacidade técnica e o suporte
necessario para a execugao do contrato, nao cumpre totalmente os requisitos
exigidos pelo edital. Isso ocorre porque o contetdo da declaragao nao especifica
claramente as condic¢des de interconexao e os parametros técnicos exigidos para
garantir a qualidade do servi¢o prestado. Além disso, a TELMEX, sendo apenas
um intermediario ou fornecedor de conectividade, nao assegura a garantia da
execucao direta do servico em todas as suas exigéncias, conforme estabelecido

nas clausulas contratuais.
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168.0 fato de a declaracao nao evidenciar de forma clara a
compatibilidade entre os servicos oferecidos e as necessidades da contratacao
coloca em duavida a eficacia dessa comprovagao. Em dltima analise, a
apresentacao de documentacao que nao atenda de forma robusta as
especificacdes técnicas solicitadas no edital compromete a integridade do

processo licitatorio e impede a aceitacao da proposta da RECORRIDA.

169.A Declaracao do Servico de Anti-DDoS fornecida pela
TELMEX indica que o servico é destinado a conectividade dos clientes da Claro, o
que evidencia que a solugcao nao esta implantada no backbone da licitante, mas
sim no backbone da Claro/TELMEX. Essa situagao compromete a veracidade e a
conformidade da documentacao apresentada, pois a exigéncia do edital € clara
ao requerer que a solucao de Anti-DDoS seja implementada diretamente no

backbone da empresa licitante, sem a intermediacao de terceiros.

170. A utilizagao de uma infraestrutura de outra empresa para a
execucao do servico impde um risco significativo a fiscalizacao e ao controle da
administracao publica sobre a qualidade e a continuidade do servigo prestado.
Além disso, tal solucao compromete a transparéncia e a confiabilidade do
processo licitatorio, uma vez que nao € possivel garantir, com total seguranca, a

efetiva capacidade da licitante de cumprir as exigéncias do edital.

171. Portanto, ao apresentar essa documentagao, a recorrida nao
atende aos requisitos técnicos estabelecidos, ja que o servico de Anti-DDoS nao
esta de fato implantado no seu préprio backbone, mas sim em uma infraestrutura
de outra operadora. Isso configura um descumprimento dos critérios essenciais
para habilitacao no certame, o que justifica a desclassificacao da proposta da

licitante.
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172. Isso vai contra o que € exigido no Edital, que requer que a
solucao Anti-DDoS esteja implantada diretamente no backbone da licitante,

para garantir a infraestrutura necessaria para a execugao do servigo.

173. A solucao apresentada, sendo parte da infraestrutura da
Claro/TELMEX, nao comprova que a licitante possui a capacidade de mitigar

ataques DDoS em seu proprio backbone, conforme o exigido.

174. Portanto, a declaracao da TELMEX nao atende ao requisitado
pelo Edital, pois nao comprova que a solucao Anti-DDoS esteja efetivamente
implantada no backbone da licitante, o que compromete a conformidade da

proposta com os requisitos técnicos estabelecidos para a licitagao.

175. Ja a Declaracao do Servigo de Anti-DDoS da UPX apresenta
uma capacidade de mitigacao de 200Mbps, com a possibilidade de atingir

50Gbps via tanel GRE, conforme se observa abaixo:
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DECLARAGAD

Declaamas, para devides fies, gue a empnss URX Teonologa Lida, hschila no TP
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Fronteiras Tslecomunicagies Lids mscria no TR ™ 11672 BRG0G0 -6

O panvigl de mitigecha DD0S Lnciorando & codgaraiie cim anmid dn Mued ol por
sonsof do pacoles, aidm de anaksar o trdfego de maneim nlebgente o n&o ool o
desempento da rede oo erpeninoa dos USUANDS

O Seregn e Ang-D00S da UFK congile ns moflemiio, Sndlies o pokchs s
conecivadade Imermed do CLIENTE oonra aissues DOoS. Com capacidade conralada
s milgscho de DI0MLIps via bind GRE, sendo possivel o mamemo &m Camos de
necessidaies am alagues de smumsitas makones na modabdace BE perorml. podendo
eheger 3 50 Ghga

A Banda Suja serd olrecida a fhio de oofesia @ ra modalidack “bes! eflad”, podendo
sor imercenpkia o briiads sue uiifizaclo oomboemss Bem criidno Wonioo da
CONTRATADS. a3 qualguer mpo & sem  révin nolfiigho, coso  Dooims
compromeimenks de sus infrsssiniurs de reoe B seragos Ggtns

Fdermancn ards dus s preklagied 08 Baiviioe & capeciiain Wans e iefendcs
moresseniam bom desrmoenho opemannH & makres dstakes vds conirsin aesrada
LI Sl

Campinas, 19 de sulutno de 2023

176. No entanto, se é necessario tunelar o trafego para que ele
chegue ao mitigador, isso indica que a solucao nao esta implantada diretamente
na estrutura do licitante, mas sim em outra infraestrutura, possivelmente de

terceiros, o que nao atende ao que foi exigido no Edital.

177. Além disso, o Adendo Modificador ao Edital nao especifica
que a solucao de mitigacao poderia operar por meio de solucao em nuvem, mas
sim que deveria ser implantada em backbone proprio, o que torna a solugao da

UPX incompativel com os requisitos do edital.

178. A utilizacao de tinel GRE para redirecionamento do trafego
para a mitigacao evidencia que a solugao nao esta presente no proprio backbone

da licitante, o que vai de encontro ao que foi estipulado. Vejamos:
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Modelos de Mitigacao com Nuvem de Terceiros

179. Adicionalmente, as demais declaragcoes apresentadas pela
licitante nao devem ser aceitas, pois nao foram emitidas por fabricantes da

solucao, conforme exigido explicitamente pelo Edital e seu Adendo Modificador.

180. Sem essa comprovacao formal do fabricante, a
documentacao nao atende aos critérios estabelecidos, nao havendo mais o que

relatar a respeito.

181. E importante destacar que modelos de mitigacdo que utilizam
nuvens de terceiros tendem a ter um prazo de inicio de mitigacao mais alto,
devido ao processo de analise do trafego por um software de trafego,
comumente chamado de Sensor/Detector, que esta localizado na nuvem
contratada. Esse sensor envia amostras do trafego para essa nuvem de terceiros,

onde o trafego ¢ analisado para determinar se é malicioso ou nao.

J
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182. Como esse processo aumenta a laténcia, os provedores que
utilizam esse tipo de mitigacao sO inserem o cliente na mitigacao apos
confirmarem que um ataque esta em andamento, o que pode resultar em atrasos

significativos na protecao do trafego.

183.A imagem acima detalha esse processo, evidenciando a
limitacao da mitigacao baseada em nuvem, o que reforca a incompatibilidade da

solucao apresentada com os requisitos do Edital.

184. No modelo de Servico Anti-DDoS On-premises, € possivel
observar claramente a diferenca substancial em relagao a mitigacao realizada

atraves de solucoes em nuvem.

185.A principal vantagem desse modelo estd na reducao
significativa da laténcia, ja que a analise do trafego e a mitigacao ocorrem
localmente, dentro da infraestrutura da empresa, sem a necessidade de
redirecionar o trafego para nuvens de terceiros. Isso resulta em uma resolucao
mais rapida dos problemas, garantindo uma protecao mais eficiente e imediata

contra ataques DDoS.

186. Alem disso, no modelo On-premises, a empresa entrega tanto
o servico de Link Dedicado quanto o servi¢o de Anti-DDoS, conforme exigido no
Edital. Esse formato assegura que o servi¢o esteja totalmente implantado no
backbone da licitante, garantindo que a mitigacao seja feita de forma continua e

sem dependéncias externas.

187. O controle da mitigacao e a capacidade de resolucao de
problemas ficam diretamente sob a responsabilidade da empresa, o que aumenta

a confiabilidade e a seguranca do servico prestado.
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188. Segue abaixo a imagem do processo de mitigacao no modelo
On-premises, que ilustra como o servico € realizado de maneira eficaz e em
conformidade com as exigéncias do Edital. Isso destaca a superioridade do
modelo On-premises em relacao as solucdes baseadas em nuvem, especialmente
no que diz respeito a velocidade de mitigacdo e ao controle total da
infraestrutura, alinhando-se diretamente aos requisitos técnicos do Edital.

Observe:

FERRAMEMTA OE PROTECLD COMTRA ATAGUTY COoS THSTALACE. OH- FREMSE BN NITGACAD

BAOKBONE OO FRONWEDOR

sy iy R

RIOTEADDR IKTRN: 15F

—3
(L L

OEIELC &S OE ATRGLEY 1 KTeRA S Dileh

BTGACAD OR-PREMISE

o [DefECE o KUIGHDG oS

= flEnr SlEncts, mesms diEame a
rritgagio dos slogues

= Menor degradagean dos Links

& W corvrcle Ok ITel KGRy AT Ll
CATHLA raf SO LIRS

ROTEADORACES 53 CLIENTE

189. Com base nos modelos apresentados e nas analises feitas, fica
claro que as documentacoes fornecidas pela licitante nao comprovam que a

solucao Anti-DDoS esteja implantada no backbone da licitante.
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190. A utilizacao de solucoes externas, como a nuvem de terceiros
ou o tanel GRE para direcionamento do trafego, demonstra que a mitigacao nao

ocorre dentro da infraestrutura propria da licitante, como estipulado pelo Edital.

191. Dessa forma, nao ha cumprimento dos requisitos exigidos no
Edital, que especifica a necessidade de uma solucao implantada no backbone da

licitante para garantir a eficacia e a confiabilidade do servigo.

192. A falta dessa comprovagao clara e objetiva impede que a
proposta da licitante seja considerada conforme as exigéncias técnicas do

processo licitatorio.

193. Portanto, a documentagao apresentada nao atende aos
requisitos estabelecidos no Edital, e, com isso, a manutencao da habilitacao da

RECORRIDA ¢ irregular.
I11.4. DA QUALIFICAQAO TECNICA APRESENTADA PELA RECORRIDA.

194. Como descrito acima, a RECORRIDA nao apresentou os
atestados de capacidade técnica necessarios para comprovar que possui a
qualificagao compativel com o objeto licitado, conforme explicitamente exigido

pelo Edital do Certame.

195. A auséncia desses documentos impede a comprovacao da
capacidade técnica da licitante para executar o objeto da contratacao, o que

constitui uma falha substancial no atendimento as condicdes estabelecidas.

196. O Edital requer a apresentacao de atestados de capacidade
técnica que comprovem a experiéncia prévia da licitante em servicos ou

fornecimentos similares ao objeto da licitacao.
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197. A nao apresentacao desses atestados compromete a
conformidade da proposta da RECORRIDA, ja que é essencial que a empresa
tenha demonstrado, por meio de documentagao idonea, sua capacidade para

executar com sucesso o objeto contratado. Vejamos:

3.4.15. A Contratada deve ter conexao propria direta com um AS
internacional com velocidade minima de 5 Gbps.

8.4.6. A PROPONENTE deverao comprovar que possuem backbone
IP proprio com saida com destino direto para no minimo outros 2
(dois) backbones distintos do Brasil (AS’s distintos), cada qual com
capacidade de, no minimo, 20 (vinte) Gbps. Essas saidas deverao
ser compostas por uma ou mais conexoes entre o AS da
Contratada e os AS’s remotos

8.4.2. Entende-se por pertinente e compativel em quantidade o
atestado que comprove que a empresa forneceu ou fornece
satisfatoriamente o objeto com as especificagcoes demandadas
neste termo, em contrato para atender com pelo menos, o
fornecimento de Rede de Transporte de Dados, no estado do Acre,
com caracteristicas similares a REDE WAN Privada MPLS /L3VPN,
ou seja, no minimo 50% (cinquenta por cento) da quantidade
conexoes de Transporte de dados de no minimo 20 (vinte) Mbps
cada, todas entre um Unico endereco (Ponto Concentrador de
Dados) em diferentes municipios no interior do estado do Acre
afastados um dos outros de no minimo 50 km de distancia
geodésica;
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198.Em razao disso, a falta de comprovacao da capacidade
técnica compativel com os requisitos do Edital torna inviavel a habilitacao da
RECORRIDA, e sua proposta nao deve ser considerada valida no processo

licitatorio.

199.Ao analisar o atestado apresentado pela RECORRIDA,
verificamos que ele esta dividido em trés lotes, cada um com seu proprio
concentrador, localizado no endereco “Alameda Miguel Ferrante, 224, Portal da

Amazonia, 69915-632, RIO BRANCO/AC"

200. Com base na distribuicao dos lotes e nas velocidades
informadas, observa-se que o maximo de pontos de 20 Mbps para um Unico
ponto concentrador é de apenas trés pontos, o que se mostra insuficiente para

atender a demanda especificada no Edital.

201. Se considerarmos que os trés enderecos iguais em Rio Branco

correspondem a um Unico ponto concentrador, somando as velocidades, ainda

J
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assim, teriamos somente sete pontos, o que nao atende aos requisitos do Edital,
que exige pelo menos 9 pontos com uma conexao minima de 20 Mbps cada,
distribuidos em diferentes municipios, com a exigéncia adicional de que esses

pontos estejam afastados geograficamente por, no minimo, 50 km.

202.J4 os outros atestados de transporte enviados tem o seguinte

detalhamento::

e Todos Atestados da RNP (Nao consta Ponta A e Ponta B, nem

quantidades);

e ATESTADO MERCALE (todos os pontos dentro da Cidade de rio

Branco, ndo atende quantidade nem distancia);

e ATESTADO PEMAZA (Ponto a Ponto dentro de Rio Branco, ndo

atende quantidade nem distancia);

e ATESTADO PORTONET (Ponto a Ponto dentro de Rio Branco para

03 localidades, ndo atende quantidade);

e ATESTADO-DE-CAPACIDADE-TECNICA-SEDUC - (Atestado de
Links de Internet com velocidades inferiores ao solicitado no
Edital, sendo pelo menos 1 Gbps com Anti-DDoS para o Link

Principal)

203. Considerando todos os argumentos e comprovagoes
levantadas neste recurso, fica claro e evidente que nenhum dos atestados
apresentados atende as exigéncias editalicias, razao pela qual a habilitacao
técnica da RECORRIDA nao pode subsistir sendo necessaria sua desclassificacao

do certame.

204. Dessa forma, o uUnico atestado apresentado, embora

mencione a implantacao de uma solucao de rede, nao atende integralmente aos
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requisitos minimos estabelecidos no Edital, especificamente em relagcao ao

numero de pontos e a distribuicao geografica exigida.

205. A proposta da RECORRIDA, portanto, nao esta em
conformidade com as exigéncias técnicas do certame, tornando-se inviavel para

o atendimento das demandas do TJAC.

Il1.41 DOS EQUIPAMENTOS E SOLUCOES QUE NAO ATENDEM
INTEGRALMENTE AO EDITAL

206. Para atendimento ao Item Servi¢o de Firewall Corporativo
NGFW TIPO III, a RECORRIDA encaminhou um DataSheet que nao atende as

especificagoes técnicas exigidas.

207. Para melhor elucidacao, retrata-se qu o termo de referéncia

apresenta as seguintes caracteristicas necessarias:

8.2.6. Deve permitir o bloqueio de arquivo por sua extensao e
possibilitar a correta identificacao do arquivo por seu tipo mesmo
quando sua extensao for renomeada;

8.3.7. Para trafego criptografado SSL, deve descriptografar pacotes
a fim de possibilitar a leitura de payload para checagem de
assinaturas de aplicagoes conhecidas pelo fabricante;

8.3.8. Deve realizar de codificacao de protocolos om o objetivo de
detectar aplicacoes encapsuladas dentro do protocolo e validar se
o trafego corresponde om a especificagdo do protocolo. A de
codificacao de protocolo também deve identificar funcionalidades
especificas dentro de uma aplicacao;

8.3.19. Deve possibilitar a diferenciacao e controle de partes das
aplicagoes como, por exemplo, permitir o Hangouts e bloquear a
chamada de video;

8.5.11. Permitir a restricao de acesso a anais especificos do
Youtube, possibilitando configurar uma lista de canais liberado ou
uma lista de anais bloqueados;
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8.5.12. Deve bloquear o acesso a contetudo indevido ao utilizar a
bus a em sites como Google, Bing e Yahoo, independentemente de
a opgao Safe Search estar habilitada no navegador do usuario;

13.4. A solugao deve prover um método de controlar o acesso
identificando o dispositivo do usuario, autenticagao e postura om
base em tags de Zero Trust;

13.5. A solugao de ZTNA deve ser composta pelos agentes a serem
instalados nas maquinas dos usuarios finais, bem como por um
proxy de acesso, o qual concentrara as requisicoes dos agentes
para acesso as aplicagdes corporativas;

13.8.6. O certificado emitido deve ser utilizado no processo de
autenticagdo via ZTNA para identificar o dispositivo do usuario
final junto ao proxy de acesso;

208. Para um firewall corporativo NGFW (Next-Generation
Firewall) atender as exigéncias do Termo de Referéncia, ¢ fundamental que ele
ofereca suporte robusto a recursos de seguranca, como inspecao de trafego e

filtragem no modo proxy.

209. O modo proxy € importante, pois permite ao firewall
interceptar e inspecionar o trafego de rede, funcionando como um intermediario
entre os usuarios e a internet, garantindo que o trafego seja analisado de forma

mais detalhada e eficaz.

210.No caso do FortiGate, a recomendacao do fabricante é clara:
modelos com 2 GB de RAM ou menos, como as versoes FortiGate e FortiWiFi 40F,
60E, 60F, 80E, 90E e o FortiGate-Rugged 60F, nao oferecem suporte a esses

recursos no modo proxy a partir da versao 7.4.4 do firmware.

211. Esse limite de capacidade de RAM afeta diretamente a
funcionalidade do proxy, ja que a analise profunda do trafego (Deep Packet

Inspection) exige mais recursos de memoria e processamento.
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212. Além disso, os dispositivos com essa configuracao (2 GB de
RAM ou menos) nao sao mais considerados adequados para suportar de maneira
eficiente as funcionalidades avancadas necessarias para atender a demandas

corporativas de seguranca.

213. A auséncia do suporte ao modo proxy em versoes de 2 GB de
RAM significa que essas versdes de dispositivos podem nao ser capazes de
realizar inspegdes detalhadas no trafego, o que prejudica a capacidade de

identificar e mitigar ameacas cibernéticas de forma eficaz.

214. Portanto, para garantir que o firewall esteja em conformidade
com os requisitos de seguranga avanc¢ada, € essencial que a empresa fornecedora
comprove que os modelos de FortiGate propostos para o projeto atendem a

essas especificagoes técnicas.

215.Isso implica que os modelos em questao devem ter, no
minimo, 4 GB de RAM ou mais, de modo a garantir que todos os recursos
relacionados ao proxy, como inspecao de trafego, filtragem de pacotes e analise
comportamental, possam ser plenamente utilizados para proteger a rede

corporativa de forma eficaz.

216. Considerando o Item 3.53, que define as situacoes em que
sera exigida a substituicio do equipamento, nao ha como a RECORRIDA
apresentar um equipamento que ja nao suporta a atualizacao de seu sistema

operacional. Vejamos:
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217. A exigéncia de que os equipamentos estejam aptos a receber
atualizacoes de seguranca e melhorias de desempenho ¢ fundamental para
garantir a continuidade da operacao e a protecao da infraestrutura contra

vulnerabilidades.

218.1sso porque, equipamentos que nao recebem mais
atualizacoes do sistema operacional nao estao em conformidade com os
requisitos técnicos do edital, pois deixam de atender as necessidades de

segurancga e desempenho exigidas para o projeto.

219. De acordo com a publicacao do proprio fabricante, “Como
parte das melhorias para aprimorar o desempenho e otimizar o uso de memoria
em modelos FortiGate com 2 GB de RAM ou menos, a partir da versao 7.4.4, o

FortiOS nao oferece mais suporte a recursos relacionados a proxy.”
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220.Isso € particularmente relevante para os modelos
apresentados pela RECORRIDA, como o FortiGate 40F, 60E, 60F, 80E, 90E, entre

outros dispositivos da mesma linha que possuem 2 GB de RAM.

221. A falta de suporte a recursos de proxy em versOes mais
recentes do FortiOS compromete a funcionalidade essencial que o edital exige,
visto que o funcionamento do sistema de firewall corporativo requer, de forma

clara, o suporte a tais recursos.

222.Portanto, a escolha de equipamentos que nao atendem a
essas especificacdoes minimas e essenciais para o desempenho do sistema coloca

em risco a capacidade de atender aos requisitos técnicos exigidos pelo edital.

223.A partir da versao 7.4.4 do FortiOS, esses dispositivos deixam
de ser compativeis com a funcionalidade de proxy, um requisito fundamental

para a protecao da rede.

224. Assim, a proposta da RECORRIDA, ao apresentar
equipamentos que nao podem atender a essa necessidade, demonstra um claro
descompasso com as exigéncias editalicias e compromete a adequacgao técnica

do servico que se pretende contratar, observe:
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225.Com a realizacao da atualizagao para a versao 7.4.4 no
equipamento ofertado (FortiGate/FortiWiFi 40F), muitas funcionalidades

essenciais deixarao de funcionar, conforme publicado pelo fabricante da solucao.

226.0 proprio fabricante esclarece que, a partir dessa versao,
dispositivos com 2 GB de RAM ou menos, como o FortiGate 40F, nao terao mais
suporte a recursos relacionados ao modo proxy, entre outras funcionalidades

criticas.

227.1sso implica diretamente no nao atendimento as exigéncias
técnicas descritas no Edital, como por exemplo, a capacidade de operar em
modo proxy, uma exigéncia fundamental para o tipo de firewall corporativo

especificado. Vejamos:

e O modo de inspecao de politica de firewall anteriormente no

modo proxy sera convertido para o modo de fluxo.
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e Perfis de seguranga anteriormente baseados em proxy serao

convertidos para baseados em fluxo.

e Perfis de seguranca somente proxy (como Filtro de Video, CASB

Inline, ICAP, WAF e Filtro SSH) serao removidos.

e Recursos somente de proxy, como ZTNA, proxy explicito ou

otimizacao de WAN, serao removidos.

228.Essa limitacdo comprometera o desempenho e a seguranca
da solucao proposta, uma vez que o modo proxy € essencial para realizar

inspecdes de trafego e garantir a protecao adequada da rede.

229.Dessa forma, o equipamento ofertado pela RECORRIDA, ao
nao oferecer suporte a essas funcionalidades apoés a atualizacao, nao cumpre as
caracteristicas técnicas exigidas pelo Edital, tornando-se inviavel para o

atendimento integral das necessidades da Administracao Publica.

230.Portanto, a proposta da RECORRIDA, ao apresentar um
equipamento que nao podera suportar todas as funcionalidades essenciais
devido a atualizacdo do sistema operacional, esta em desacordo com as

especificagcoes do Edital e nao deve ser considerada apta para a contratagao.

231. Desse modo, nao ha como uma licitante apresentar um
modelo de equipamento que, ao ser atualizado, deixa de suportar todas as

funcionalidades e caracteristicas exigidas no edital.

232.A limitacao imposta pela atualizacao do sistema operacional,
que remove funcionalidades essenciais como o suporte ao modo Pproxy,
compromete diretamente a capacidade do equipamento de atender as

especificacoes técnicas exigidas.
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233.Portanto, a decisao que aceitou a proposta e declarou a
habilitacao técnica da RECORRIDA nao deve prosperar, uma vez que O
equipamento ofertado nao cumpre integralmente os requisitos estabelecidos no
edital, comprometendo a execucao do objeto da licitacao e a seguranca do

ambiente contratual.

IV- DOS REQUERIMENTOS
234.Ante tudo o que fora minimamente exposto, requer-se:

a) o recebimento do presente recurso, em seu efeito

suspensivo.

b) Ao final, julgar totalmente procedente o presente
recurso, para fins de rever a decisao que habilitou a

Empresa SEM FRONTEIRAS.

c) Nao alterando a decisao, requer o imediato

encaminhamento a Autoridade Superior.; e

d) Em caso de manutencao da decisao, requer-se, em
face do principio da motivagao, a fundamentacao

juridica para o aceite dos documentos de habilitacao.

Nestes termos,

pede e espera deferimento.

re |E9) 5901 3-5902 . My Carles Grmes, Porto Yelba-B0,
(E9) 3227-5541 @ contatoEvmadvocacia. net 540 Cristovo, 2827, Sala A




VLAXIO &
'\/ MOLLMANN
AL LGALUE ASSUAAD G

Porto Velho,

20 de Dezembro de 2024.

RAIRA VLAXI|Q Assinado de forma digital
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Dados: 2024.12.20
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OAB/SP N. 481.123
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e E9) 3901 3-60992 A Carles Gomies, Porto Welke-R0,
::|',-:_|'J 32775541 @ contato@Evmadyocaca, net @ Ao Cristoydo, 2827, Sala &




VLAXIO &

‘\/ MOLLMANN
AL LA L S A 55N D

PROCURACAO AD JUDICIA ET EXTRA

OUTORGANTE: NBS SERVICOS DE COMUNICA(;@ES LTDA, pessoa juridica de
direito  privado, inscrita no CNPI/MF sob o n°
26.824.572/0001-89, com sede estabelecida a Rua Joao Dos Santos
Filho, n° 123, Bairro Dois de Abril, CEP: 76.900-825, Estado de
Rondonia, por seu representante legal, o(a) Sr(a)._, inscrito no
CPF/MF n.°_, podendo ser encontrado no mesmo endereco.

OUTORGADOS: IAN BARROS MOLLMANN, brasileiro, advogado, inscrito na
Ordem dos Advogados do Brasil - Seccional de Rondonia sob o n.°
6.894 e RAIRA VLAXIO AZEVEDO, brasileira, advogada, inscrita
na Ordem dos Advogados do Brasil - Seccional de Rondo6nia sob o
n.° 7.994, ambos com endereco profissional vide rodapé.

PODERES: O outorgante nomeia e constitui seus advogados acima
qualificados, a qual confere amplos poderes para o foro em geral,
com a clausula ad judicia et extra, em qualquer Juizo, Instancia ou
Tribunal, podendo, para tanto, propor as agoes ou procedimentos
judiciais ou extrajudiciais competentes, contra quem de direito e
defendé-la nas contrarias, usando os recursos legais e
acompanhando-os até final decisao, conferindo-lhe, ainda,
poderes especiais para confessar, desistir, transigir, firmar
compromissos ou acordos, receber citagao inicial, reconhecer a
procedéncia do pedido, renunciar ao direito sobre o que se funda
a agao e desistir de recursos, receber e dar quitacao, agindo em
conjunto ou separadamente, impetrar mandados de seguranca,
podendo ainda substabelecer a outrem, com ou sem reservas de
iguais poderes, dando tudo por bom, firme e valioso.

Porto Velho/RO.
18 de outubro de 2022.

NBS SERVICOS DE COMUNICACC)ES LTDA
CNPJ N.° 26.824.572/0001-89

Para verificar as assinaturas va ao site https://www.portaldeassinaturas.com.br:443 e utilize o cédigo 195A-A661-D7EB-A97C.

Este documento foi assinado digitalmente por Marcello Raimundo Da Silva.
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