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PREGAO ELETRONICO N¢ 48/2024

Compras.gov.br n® 900482024 — UASG 925509
(Processo n° 2024-243)

AMPLA CONCORRENCIA

O TRIBUNAL DE JUSTICA DO ESTADO DO ACRE, por intermédio do(a) pregoeiro(a) designado(a)
pela Portaria n® 892/2024 de 04/04/2024, publicada no Didrio da Justi¢a n® 7.514 de 11/04/2024, torna publica
a abertura de procedimento licitatério, na modalidade PREGAO ELETRONICO, com critério de julgamento
MENOR PRECO POR GRUPO, a ser realizado por meio da tecnologia da informacdo, obedecidos os
preceitos da Lei 14.133/2021e demais legislacdo aplicdvel e, ainda, de acordo com as condi¢des estabelecidas

neste Edital e seus anexos.

1. DA ABERTURA DA SESSAO PUBLICA
Data: 05/12 /2024
Horario: 10:00 h (horario de Brasilia)

Local: www.gov.br/compras/pt-br

2. DAS DISPOSICOES INICIAIS

2.1. Ocorrendo decretacdo de feriado ou outro fato superveniente que impega a realizagdo desta licitacdo na
data acima mencionada, o evento serd automaticamente transferido para o primeiro dia util subsequente, salvo

comunicaciao em contrario.

2.2. Este edital e seus anexos estdo a disposi¢do dos interessados na sala da CPL - Comissdo Permanente de
Licitacdo do Tribunal de Justica do Estado do Acre, localizada na Rua Tribunal de Justi¢a, s/n®, Via Verde,
CEP.: 69.915-631, Rio Branco - AC, telefone - (0xx) 68-3212-8280, de 2% a 6% feira, das 07hOOmin as

14h00min, e poderdo ser consultados pelos sites: www.tjac.jus.br e www.gov.br/compras/pt-br.
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2.3. Na contagem dos prazos estabelecidos neste edital e seus anexos, excluir-se-4 o dia do inicio e incluir-se-a

o do vencimento. SO se iniciam e vencem os prazos em dias de expediente neste Tribunal.

2.4. E facultado ao (2) pregoeiro(a) proceder, em qualquer fase da licitagdo, diligéncias destinadas a esclarecer
ou a complementar a instru¢do do processo licitatdrio, vedada a inclusdo posterior de documento ou informagdo

que deveria constar originalmente da Proposta e da Habilitagao.

2.5. Integram o presente edital, como ANEXOS, e independente de transcri¢cio, os documentos seguintes:

|APENDICE||Formuléri0 de Proposta de Pregos|
|ANEXO 1 ||Terrno de Referéncia |
|ANEXO 1I ||Minuta de Contrato |

2.6. O contrato (anexo II) deverd ser assinado eletronicamente pela licitante vencedora, no prazo de até 05
(cinco) dias corridos contados da sua disponibilizacdo no Sistema Eletronico, sem prejuizo das sangdes

previstas na Lei 14.133/2021, e em outras legislagdes aplicaveis.

2.6.1. O prazo de convocagido acima podera ser prorrogado 1 (uma)_vez, por igual periodo, mediante

solicitacdo da parte durante seu transcurso, devidamente justificada, e desde que o motivo apresentado seja

aceito pela Administrag@o.

2.6.2. Para poder efetivar a assinatura eletronica do instrumento contratual, a licitante vencedora devera estar

cadastrada no Sistema Eletronico deste Tribunal.

2.6.3. Caso nio possua o referido cadastro, serd enviado link de pdgina da internet, para o e-mail do responsdvel

pela assinatura do instrumento contratual, como forma de se implementar a assinatura eletronica.

3. DO OBJETO

3.1. A presente licitacdo tem por objeto a contratacdo de empresa especializada para formacdo de Rede WAN
Privada para comunica¢cdo multimidia através de MPLS/L3VPN e Links dedicados de acesso a Internet, todos
por ;bra Optica, interligando as unidades remotas no interior com a sede administrativa, dispondo também de
solucdes de seguranca gerenciadas integrada de protecdo de rede com caracteristicas de Next Generation
Firewall (NGFW) com gerenciamento centralizado, plataforma de gerenciamento e conectividade wireless,
servico de seguranca multicamada e gerenciamento centralizado de logs, atendendo assim as necessidades do
Tribunal de Justica do Estado do Acre (TJAC), nos termos da tabela abaixo, conforme condi¢cdes e exigéncias

estabelecidas neste Edital e anexos.

3.2. A licitagdo serd dividida em dois grupos.
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SERVICO DE SEGURANCA GERENCIADO INTEGRADO

GRUPO 01 - LINK PRINCIPAL EM FIBRA OPTICA, CAPITAL E COMARCAS DO INTERIOR COM

ITEM

ESPECIFICAGAO

VELOCIDADE

UNIDADE
DEMEDIDA

QUANTIDADE

Servico de acesso a Internet
Protegido, tipo dedicado, com
garantia de banda e entrega de
endereco IP no barramento /27, com
protecdo em backbone contraataques
DDoS, Servico de Monitoramento
proativo e Servico de Firewall
Corporativo NGFW em Cluster (HA)
TIPO |, com recursos de SDWAN,
Ferramenta  de protecdo de
aplicagbes web e Solugdo de
Gerenciamento e Log Centralizados,
para o Anexo | da Sede do Tribunal
de Justica DC 1 ou no DC 2
localizado na Cidade da Justica
(conforme necessidade da
administracdo). Obs.: O licitante
vencedor deste LOTE nao podera ser
o vencedor do LOTE II.

1Gbps

Unidade

Concentrador  MPLS/L3VPN com
suporte a banda total dos links
remotos.

No Anexo | da Sede do Tribunal
de Justica DC 1 ou no DC 2
localizado na Cidade da Justica
(conforme  necessidade da
administracao).

2Gbps

Unidade

Link Interurbano do tipo
MPLS/L3VPN para o Forum de
Senador Guiomard com Servico de
Firewall Corporativo NGFW TIPO lll e
recursos de SDWAN.

Endereco: Avenida Castelo Branco,
S/N -CEP 69.925-000. Senador
Guiomard/AC.

50Mbps

Unidade
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Link Interurbano do tipo
MPLS/L3VPN para o Forum de
Placido de Castro, com Servico de
Firewall Corporativo NGFW TIPO Ill e
recursos de  SDWAN.

Enderego: Rua Juvenal Antunes, 50Mbps Unidade
1079 -CEP 69.928-000. Placido de

Castro/AC.

Link Interurbano do tipo

MPLS/L3VPN para o Férum de

Acrelandia com Servigo de Firewall

Corporativo NGFW TIPO Il e

recursos de SDWAN.

Enderego:  Avenida  Governador 50Mbps Unidade
Edmundo Pinto, 581-CEP 69.945-

000. Acrelandia/AC

Link Interurbano do tipo

MPLS/L3VPN para o Foérum de

Capixaba, com Servigo de Firewall

Corporativo NGFW TIPO Il e

recursos de SDWAN.

Enderego:Rua Francisco Cordeiro de 50Mbps

Andrade, S/N -CEP 69.922-000.

Capixaba/AC. Unidade
Link Interurbano do tipo

MPLS/L3VPN para o Férum de

Xapuri com Servico de Firewall

Corporativo NGFW TIPO Il e

recursos de SDWAN. 50Mbps Unidade
Endereco: Rua Floriano Peixoto,62-

CEP 69.930-000.Xapuri/AC.

Link Interurbano do tipo

MPLS/L3VPN para o Férum de

Sena Madureira com Servico de

Firewall Corporativo NGFW TIPO Ill e

recursosde  SDWAN.

Enderego: Rua Cunha Vasconcelos, 50Mbps Unidade
689-CEP 69.940-

000. Sena

Madureira/AC.

Link Interurbano do tipo

MPLS/L3VPN para o Férum de
Manoel Urbano com Servico de




Firewall Corporativo NGFW TIPO lll e
recursos de  SDWAN.
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9 50Mbps Unidade
Endereco: Rua Mendes de Araujo,
1.267 -CEP 69.950-000. Manoel
Urbano/AC.
Link Interurbano do tipo
MPLS/L3VPN para o Férum de
Feij6 com Servico de Firewall
Corporativo NGFW TIPO Il e
recursos de SDWAN.
10 |Endereco: Travessa Floriano Peixoto, 50Mbps Unidade
206 -CEP 69.960-000. Feijé/AC.
Link Interurbano do tipo
MPLS/L3VPN para o Férum de
Tarauaca com Servico de Firewall
Corporativo NGFW TIPO Il e
recursos de SDWAN.
11 |Endereco: Avenida Antbnio Frota, 50Mbps Unidade
S/N - CEP 69.970-000.
Tarauaca/AC.
Link Interurbano do tipo
MPLS/L3VPN para Cidade da
Justica de Cruzeiro do Sul com
Servigo de Firewall Corporativo
NGFW TIPO Il e recursos de
SDWAN.
12 100Mbps Unidade
Endereco: BR 307, Km 09, n® 4090 -
CEP 69.980-000. CruzeirodoSul/AC
Link Interurbano do tipo
MPLS/L3VPN para o Férum de
Mancio Lima com Servico de
Firewall Corporativo NGFW TIPO Ill e
recursos de SDWAN.
13 |Enderego: Lima. Rua Joaquim G. de 50Mbps Unidade

Oliveira, 160 -CEP 69.990-000.
Mancio Lima/AC

Link Interurbano do tipo
MPLS/L3VPN para o Forum de
Brasiléia com Servico de Firewall
Corporativo NGFW TIPO Il e
recursos de SDWAN.

Endereco: Avenida Geny Assis,S/N-
CEP 69.932-000. Brasiléia/AC.




14

PODER
JUDICIARIO

DO ESTADO DO ACRE

50Mbps

Unidade

15

Link Interurbano do tipo
MPLS/L3VPN para o Forum de
Epitaciolandia com Servico de
Firewall Corporativo NGFW TIPO Ill e
recursos de SDWAN.

Endereco: BR 317, Km 01 -CEP
69.934-000. Epitaciolandia/AC.

50Mbps

Unidade

16

Link Interurbano do tipo
MPLS/L3VPN para o Férum de
Assis Brasil, com Servico de
Firewall Corporativo NGFW TIPO Ill e
recursos de SDWAN.

Endereco: Brasil. Rua Dom Giocondo
Maria Grotti, 281 -CEP 69.935-000.
Assis Brasil/AC.

50Mbps

Unidade

17

Link Interurbano do tipo
MPLS/L3VPN para o CIC- Centro
Integrado de Cidadania, em Porto
Acre, com Servico de Firewall
Corporativo NGFW TIPO Il e
recursos de SDWAN.

Endereco: Rua do Comércio, S/N -
CEP 69.921-000. Porto Acre/AC

50Mbps

Unidade

18

Link Interurbano do tipo
MPLS/L3VPN para o CIC- Centro
Integrado de Cidadania, em
Rodrigues Alves, com Servico de
Firewall Corporativo NGFW TIPO Ill e
recursos de SDWAN.

Endereco: Avenida Presidente
Vargas, S/N - CEP: 69.985-000.
Rodrigues Alves/AC.

50Mbps

Unidade

19

Link Interurbano do tipo
MPLS/L3VPN para o Férum de
Bujari com Servico de Firewall
Corporativo  NGFW TIPO Il e
recursos de SDWAN. Endereco: BR
364, Km 28, N? 390 - CEP 69.923-
000. Bujari/AC.

50Mbps

Unidade

Link Interurbano do tipo
MPLS/L3VPN para Centro Cultural
do Jurua, em Cruzeiro do Sul, com
Servico de Firewall Corporativo
NGFW TIPO Ill e recursos de
SDWAN.
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Endereco: Praca Jodo Pessoa, n.°
300, Centro. CEP: 69.980-000.
Cruzeiro do Sul/AC

PODER
JUDICIARIO

DO ESTADO DO ACRE

50Mbps

Unidade

21

Link Interurbano do tipo
MPLS/L3VPN para o Palacio da
Justica, em Rio Branco, com Servigo
de Firewall Corporativo NGFW TIPO
[l e recursos de SDWAN.

Endereco: Rua Benjamin Constant,
277, Centro, CEP 69.905-072. Rio
Branco/AC.

50Mbps

Unidade

22

Solugdo de Seguranca Integrada
através de Servico de Firewall
Corporativo TIPO Il para Expansao

N/A

Unidade

23

Solugdo de Seguranca Integrada
através de Servico de Firewall
Corporativo TIPO Il para Expansao

N/A

Unidade

24

Servico de integrado de
conectividade de rede WIFI com
pontos de acesso tipo ‘“indoor”
(descricdes e caracteristicas no TR).

N/A

Unidade

150

25

Servico Seguranca Integrado ao
Firewall NGFW através de
Ferramenta de Seguranca Endpoint
com recursos de EPP e ZTNA para
500 usuérios

N/A

Unidade

26

Servico Seguranca Integrado
ao Firewall NGFW de Gerenciamento
de Identidade e autenticacéo
licenciado para pacotes minimos de
1000 usuarios locais ou remotos com
autenticacdo multifator, incluindo
token de usuario individual

N/A

Unidade

GRUPO 02 - LINK REDUNDANTE EM FIBRA OPTICA CAPITAL

Obs: O vencedor deste GRUPO nao podera ser o mesmo vencedor do GRUPO 01

ITEM

ESPECIFICAGAO

VELOCIDADE

UNIDADEDE
MEDIDA

QUANTIDADE

Servico de acesso a Internet, tipo
dedicado, com garantia de banda e
entrega  de endereco IP no
barramento/27, com protegdo em
backbone contra atagues DDoS e
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Servigo de Monitoramento proativo
para o Anexo | da Sede do
Tribunal de Justica DC1 ou no
DC2 localizado na Cidade da
27 |Justica (conforme necessidade da 1Gbps
administracao).

Unidade 1
Servico de Instalacdo de acesso a
Internet, tipo  dedicado, referente ao

28 |item 1 deste GRUPO N/A Unidade 1

3.4. O valor total estimado para a presente contratacdo € de R$ 4.811.559,34 (quatro milhGes oitocentos e onze
mil quinhentos e cingiienta e nove reais e trinta e quatro centavos), que serd realizada por meio do Programa de
Trabalho: 203.617.02.061.2293.2214.0000 — Manutencdo das Atividades do Fundo Especial do Poder
Judiciario-FUNEJ, Fontes de Recurso: 1760.0700/2760.0700, Elemento de Despesa: 3.3.90.40.00 — Servicos

de Tecnologia da Informacdo e Comunicag@o - Pessoa Juridica.

3.5. Havendo divergéncias entre a especificacdo do item definida no edital e as constantes do sistema eletronico,
prevalecerdo aquelas, visto que nem sempre € possivel identificar no Catdlogo de Materiais/Servigos do
COMPRAS c6digos para itens com as especificagdes que se pretende adquirir. A especificacdo detalhada sera

exigida, obrigatoriamente, na proposta definitiva, sob pena de desclassificagao.

4. DA PARTICIPACAO NA LICITACAO

4.1. Poderdo participar deste Pregdo os interessados que estiverem previamente credenciados no Sistema de

Cadastramento Unificado de Fornecedores - SICAF e no Sistema de Compras do Governo Federal

(www.gov.br/compras/pt-br).

4.2. O licitante responsabiliza-se exclusiva e formalmente pelas transacOes efetuadas em seu nome, assume
como firmes e verdadeiras suas propostas € seus lances, inclusive os atos praticados diretamente ou por seu
representante, excluida a responsabilidade do provedor do sistema ou do 6rgdo ou entidade promotora da

licitacdo por eventuais danos decorrentes de uso indevido das credenciais de acesso, ainda que por terceiros.

4.3. E de responsabilidade do cadastrado conferir a exatiddao dos seus dados cadastrais no SICAF e manté-los
atualizados junto aos 6rgdos responsdveis pela informacdo, devendo proceder, imediatamente, a correcdo ou a

alterac@o dos registros tdo logo identifique incorreciio ou aqueles se tornem desatualizados.
4.4. Nessa licitacdo, a participacdo serd ampla para todos os licitantes.

4.5. Serd concedido tratamento favorecido para microempresas € empresas de pequeno porte, para as

sociedades cooperativas mencionadas no artigo 16, da Lei n? 14.133/2021, nos limites previstos da Lei
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Complementar n° 123/2006.

4.6. Nao poderao participar desta licitacio:
4.6.1. Empresas cujo objeto social nfo seja pertinente nem compativel com o objeto deste PREGAO;

4.6.2. Autor do anteprojeto, do projeto basico ou do projeto executivo, pessoa fisica ou juridica, quando a

licitacio versar sobre servicos ou fornecimento de bens a ele relacionados;

4.6.3. Empresa, isoladamente ou em consorcio, responsdvel pela elaboracdo do projeto basico ou do projeto
executivo, ou empresa da qual o autor do projeto seja dirigente, gerente, controlador, acionista ou detentor de
5% (cinco por cento) do capital com direito a voto, responsavel técnico ou subcontratado, quando a licitagdo

versar sobre servicos ou fornecimento de bens a ela necessarios;

4.6.4. Pessoa fisica ou juridica que se encontre, ao tempo da licitagdo, impossibilitada de participar da licitacdo

em decorréncia de sancio que lhe foi imposta;

4.6.5. Aquele que mantenha vinculo de natureza técnica, comercial, econdmica, financeira, trabalhista ou civil
com dirigente do PODER JUDICIARIO DO ESTADO DO ACRE ou com agente piblico que desempenhe
funcdo na licitacdo ou atue na fiscalizac@o ou na gestdao do contrato, ou que deles seja conjuge, companheiro ou

parente em linha reta, colateral ou por afinidade, até o terceiro grau;

4.6.6. Empresas controladoras, controladas ou coligadas, nos termos da Lei 6.404, de 15 de dezembro de 1976,

concorrendo entre Si;

4.6.7. Pessoa fisica ou juridica que, nos 5 (cinco) anos anteriores a divulgacdo do edital, tenha sido condenada
judicialmente, com transito em julgado, por exploracdo de trabalho infantil, por submissdo de trabalhadores a
condi¢des andlogas as de escravo ou por contratacdo de adolescentes nos casos vedados pela legislacdo
trabalhista;

4.6.8. Agente publico do 6rgdo ou entidade licitante;
4.6.9. Pessoas juridicas reunidas em consoércio;
4.6.10. Organizacdes da Sociedade Civil de Interesse Publico — OSCIP, atuando nessa condicdo;

4.6.11. Nao poderd participar, direta ou indiretamente, da licitacdo ou da execucdo do contrato agente publico
do ¢6rgdo ou entidade contratante, devendo ser observadas as situacdes que possam configurar conflito de
interesses no exercicio ou apds o exercicio do cargo ou emprego, nos termos da legislacio que disciplina a
matéria, conforme § 12 do art. 99, da Lei n? 14.133/2021;

4.6.12. O impedimento de que trata o subitem 4.6.4 serd também aplicado ao licitante que atue em substitui¢do

a outra pessoa, fisica ou juridica, com o intuito de burlar a efetividade da sancio a ela aplicada, inclusive a sua
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controladora, controlada ou coligada, desde que devidamente comprovado o ilicito ou a utiliza¢do fraudulenta

da personalidade juridica do licitante;

4.6.13. A critério da Administracdo e exclusivamente a seu servico, o autor dos projetos € a empresa a que se
referem os subitens 4.6.2 e 4.6.3 poderdo participar no apoio das atividades de planejamento da contratagio, de
execugdo da licitagdo ou de gestdo do contrato, desde que sob supervisdo exclusiva de agente publicos do 6rgao

ou entidade;
4.6.14. Equiparam-se aos autores do projeto as empresas integrantes do mesmo grupo econdémico;

4.6.15. O disposto nos subitens 4.6.2 e 4.6.3 ndo impede a licitagdo ou a contratacido de servico que inclua
como encargo do contratado a elabora¢@o do projeto bésico e do projeto executivo, nas contratagdes integradas,

e do projeto executivo, nos demais regimes de execucao;

4.6.16. A vedacdo de que trata o subitem 4.6.8 estende-se a terceiro que auxilie a condu¢@o da contratacdo na
qualidade de integrante de equipe de apoio, profissional especializado ou funciondrio ou representante de

empresa que preste assessoria técnica.

17. Empresas que estejam suspensas, temporariamente, de participar de licitacdes ou impedidas

de contratar com Tribunal de Justica do Estado do Acre.

5. DA APRESENTACAO DA PROPOSTA E DOS DOCUMENTOS DE HABILITACAO

5.1. Na presente licitacdo, a fase de habilitacdo sucederd as fases de apresentacdo de propostas e lances e de

julgamento.

5.2. Os licitantes encaminhardo, exclusivamente por meio do sistema eletronico, a proposta com o prego,
conforme o critério de julgamento adotado neste Edital, até a data e o horario estabelecidos para abertura da

sessdo publica.

5.3. Caso a fase de habilitacio anteceda as fases de apresentacdo de propostas e lances, os licitantes
encaminhardo, na forma e no prazo estabelecidos no item anterior, simultaneamente os documentos de

habilitagdo e a proposta com o, observado o disposto nos itens 9.4 € 9.12.1. deste Edital.
5.4. No cadastramento da proposta inicial, o licitante declarard, em campo préprio do sistema, que:

5.4.1. esté ciente e concorda com as condi¢Ges contidas no edital e seus anexos, bem como de que a proposta
apresentada compreende a integralidade dos custos para atendimento dos direitos trabalhistas assegurados na

Constituicdo Federal, nas leis trabalhistas, nas normas infralegais, nas convengdes coletivas de trabalho e nos
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termos de ajustamento de conduta vigentes na data de sua entrega em definitivo e que cumpre plenamente os

requisitos de habilitagido definidos no instrumento convocatério;

5.4.2. ndo emprega menor de 18 anos em trabalho noturno, perigoso ou insalubre € ndo emprega menor de 16
anos, salvo menor, a partir de 14 anos, na condi¢do de aprendiz, nos termos do artigo 7°, XXXIII, da

Constituigao;

5.4.3. ndo possui, em sua cadeia produtiva, empregados executando trabalho degradante ou forcado, observando

o disposto nos incisos III e IV do art. 12 e no inciso III do art. 52 da Constitui¢ao Federal;

5.4.4. cumpre as exigéncias de reserva de cargos para pessoa com deficiéncia e para reabilitado da Previdéncia

Social, previstas em lei e em outras normas especificas.

5.5. O licitante organizado em cooperativa deverd declarar, ainda, em campo préprio do sistema eletronico, que

cumpre os requisitos estabelecidos no artigo 16 da Lei n® 14.133, de 2021.

5.6. O fornecedor enquadrado como microempresa, empresa de pequeno porte ou sociedade cooperativa devera
declarar, ainda, em campo préprio do sistema eletronico, que cumpre os requisitos estabelecidos no artigo 3° da
Lei Complementar n® 123/2006, estando apta a usufruir do tratamento favorecido estabelecido em seus arts. 42
a 49, observado o disposto nos §§_1 ao 3° do art. 42 da Lei n® 14.133/2021.

5.6.2. no item em que a participa¢do ndo for exclusiva para microempresas e empresas de pequeno porte, a
assinalacdo do campo “ndo” apenas produzird o efeito de o licitante ndo ter direito ao tratamento favorecido

previsto na Lei Complementar n® 123/2006, mesmo que microempresa, empresa de pequeno porte ou sociedade

cooperativa.

5.7. Falsidade da declaragdo de que os subitens 5.4 ou 5.6 sujeitard o licitante as sangdes previstas na Lei n®
14.133/2021, e neste Edital.

5.8. Os licitantes poderdo retirar ou substituir a proposta ou, na hipétese de a fase de habilitacdo anteceder as
fases de apresentacdo de propostas e lances e de julgamento, os documentos de habilitacdo anteriormente

inseridos no sistema, até a abertura da sessao.

5.9. Nao havera ordem de classificacdo na etapa de propostas e dos documentos de habilitacdo pelo licitante, o

que ocorrerd somente apds os procedimentos de abertura da sessdo publica e da fase de envio de lances.

5.10. Serdo disponibilizados para acesso publico os documentos que compdem a proposta dos licitantes

convocados para apresentacio de propostas, apds a fase de envio de lances.

5.11. Desde que disponibilizada a funcionalidade no sistema, o licitante poderd parametrizar o seu valor final

minimoquando do cadastramento da proposta e obedecera as seguintes regras:
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5.11.1. a aplicacdo do intervalo minimo de diferenca de valores ou de percentuais entre os lances, que incidird

tanto em relacdo aos lances intermedidrios quanto em relacdo ao lance que cobrir a melhor oferta; e

5.11.2. os lances serdo de envio automatico pelo sistema, respeitado o valor final minimo estabelecido e o

intervalo de que trata o subitem acima.

5.12. O valor final minimo ou final maximo parametrizado no sistema poderd ser alterado pelo fornecedor

durante a fase de disputa, sendo vedado:

5.12.1. valor superior a lance j4 registrado pelo fornecedor no sistema, quando adotado o critério de julgamento

pOr menor prego.

5.13. O valor final minimo ou o final mdximo parametrizado na forma do subitem 5.11 possuird carater sigiloso
para os demais fornecedores e para o 6rgdo ou entidade promotora da licitacdo, podendo ser disponibilizado

estrita e permanentemente aos 6rgios de controle externo e interno.

5.14. Cabera ao licitante interessado em participar da licitagdo acompanhar as operagdes no sistema eletronico
durante o processo licitatério e se responsabilizar pelo Onus decorrente da perda de negdcios diante da

inobservancia de mensagens emitidas pela Administracdo ou de sua desconexao.

5.15. O Iicitante deverd comunicar imediatamente ao provedor do sistema qualquer acontecimento que possa

comprometer o sigilo ou a seguranca, para imediato bloqueio de acesso.

6. DO PREENCHIMENTO DA PROPOSTA

6.1. O licitante devera enviar sua proposta mediante o preenchimento, no sistema eletronico, dos seguintes

campos:
6.1.1. Valor unitario e total dos itens;

6.1.2. Descricdo detalhada do objeto, contendo as informagdes similares a especificacdo do Termo de

Referéncia;
6.2. Todas as especificagdes do objeto contidas na proposta vinculam a Contratada.

6.3. Nos valores propostos estardo inclusos todos os custos operacionais, encargos previdenciarios, trabalhistas,
tributdrios, comerciais e quaisquer outros que incidam direta ou indiretamente na prestacdo de servicos e

fornecimento de bens.

6.4. O prazo de validade da proposta nido serd inferior a 60 (sessenta) dias, a contar da data de sua

apresentacdo.
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6.5. No envio de proposta final, ajustada ao valor do dltimo lance, devera ser observado o modelo formulario de

proposta para envio detalhado dos valores.

7. DA ABERTURA DA SESSAO, CLASSIFICACAO DAS PROPOSTAS E FORMULACAO DE
LANCES

7.1. A abertura da presente licitagdo dar-se-4 em sessdo publica, por meio de sistema eletronico, na data,

horario e local indicados neste Edital.

7.2. Os licitantes poderdo retirar ou substituir a proposta ou os documentos de habilitacdo, quando for o caso,

anteriormente inseridos no sistema, até a abertura da sessdo publica.
7.2.1. Sera desclassificada a proposta que identifique o licitante.

7.2.2. A desclassificacdo serd sempre fundamentada e registrada no sistema, com acompanhamento em tempo
real por todos os participantes. A ndo desclassificacdo da proposta ndo impede o seu julgamento definitivo em

sentido contrario, levado a efeito na fase de aceitacdo.

7.3. O sistema ordenara automaticamente as propostas classificadas, sendo que somente estas participardo da

fase de lances.
7.4. O sistema disponibilizard campo préprio para troca de mensagens entre o(a) pregoeiro(a) e os licitantes.

7.5. Iniciada a etapa competitiva, os licitantes deverdo encaminhar lances exclusivamente por meio do sistema

eletronico, sendo imediatamente informados do seu recebimento e do valor consignado no registro.
7.6. O lance devera ser ofertado pelo valor anual total / unitério do item.

7.7. Os licitantes poderdo oferecer lances sucessivos, observando o hordrio fixado para abertura da sessdo e as

regras estabelecidas no Edital.

7.8. O licitante somente poderd oferecer lance de valor inferior ao ultimo por ele ofertado e registrado pelo

sistema.

7.9. O intervalo minimo de diferenca de valores ou percentuais entre os lances, que incidird tanto em relagdo
aos lances intermedidrios quanto em relacdo a proposta que cobrir a melhor oferta devera ser 1% (um por

cento).

7.10. O licitante poderd, uma dnica vez, excluir seu iltimo lance ofertado, no intervalo de 15 (quinze)
segundos apds o registro no sistema, na hipdtese de lance inconsistente ou inexequivel, conforme art. 21, § 32 da
IN SEGES/ME n® 73/2022.
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7.11. Serd adotado para o envio de lances no pregdo eletrénico o modo de disputa ‘‘aberto’, em que os

licitantes apresentard@o lances publicos e sucessivos, com prorrogacoes.

7.11.1. A etapa de lances da sessdo publica terd duracdo de dez minutos e, apds isso, serd prorrogada
automaticamente pelo sistema quando houver lance ofertado nos ultimos dois minutos do periodo de duragio da

sessdo publica.

7.11.2. A prorrogacdo automdtica da etapa de lances, de que trata o subitem anterior, serd de dois minutos e
ocorrerd sucessivamente sempre que houver lances enviados nesse periodo de prorrogagao, inclusive no caso de

lances intermediarios.

7.11.3. Nao havendo novos lances na forma estabelecida nos itens anteriores, a sessdo publica encerrar-se-4

automaticamente, e o sistema ordenard e divulgara os lances conforme a ordem final de classificac@o.

7.11.4. Definida a melhor proposta, se a diferenca em relagdo a proposta classificada em segundo lugar for de
pelo menos 5% (cinco por cento), o(a) pregoeiro(a), auxiliado pela equipe de apoio, poderd admitir o reinicio

da disputa aberta, para a definicdo das demais colocagdes.

7.11.5. Apés o reinicio previsto no item supra, os licitantes serdo convocados para apresentar lances

intermediarios.

7.12.Apés o término dos prazos estabelecidos nos subitens anteriores, o sistema ordenard os lances segundo a

ordem crescente de valores.

7.13. Nao serdo aceitos dois ou mais lances de mesmo valor, prevalecendo aquele que for recebido e registrado

em primeiro lugar.

7.14. Durante o transcurso da sessao publica, os licitantes serdo informados, em tempo real, do valor do menor

lance registrado, vedada a identificac@o do licitante.

7.15. No caso de desconexdo com o(a) pregoeiro(a), no decorrer da etapa competitiva do Pregdo, o sistema

eletronico poderd permanecer acessivel aos licitantes para a recepc¢io dos lances.

7.16. Quando a desconexdo do sistema eletronico para o(a) pregoeiro(a)persistir por tempo superior a dez
minutos, a sessdo publica serd suspensa e reiniciada somente decorridas vinte e quatro horas apds a

comunicacdo do fato pelo(a) pregoeiro(a)aos participantes, no sitio eletronico utilizado para divulgacao.
7.17. Caso o licitante ndo apresente lances, concorrera com o valor de sua proposta.

7.18. Em relacdo a itens ndo exclusivos para participacdo de microempresas € empresas de pequeno porte, uma
vez encerrada a etapa de lances, serd efetivada a verificacdo automdtica, junto a Receita Federal, do porte da

entidade empresarial. O sistema identificard em coluna prépria as microempresas e empresas de pequeno porte
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participantes, procedendo a comparacdo com os valores da primeira colocada, se esta for empresa de maior
porte, assim como das demais classificadas, para o fim de aplicar-se o disposto nos arts. 44 e 45 da LC n®
123/2006, regulamentada pelo Decreto n® 8.538/2015.

7.18.1. Nessas condigdes, as propostas de microempresas € empresas de pequeno porte que se encontrarem na
faixa de até 5% (cinco por cento) acima da melhor proposta ou melhor lance serdo consideradas empatadas com

a primeira colocada.

7.18.2. A melhor classificada nos termos do subitem anterior terd o direito de encaminhar uma ultima oferta
para desempate, obrigatoriamente em valor inferior ao da primeira colocada, no prazo de 5 (cinco) minutos

controlados pelo sistema, contados ap6s a comunica¢ao automatica para tanto.

7.18.3. Caso a microempresa ou a empresa de pequeno porte melhor classificada desista ou ndo se manifeste no
prazo estabelecido, serdo convocadas as demais licitantes microempresa € empresa de pequeno porte que se
encontrem naquele intervalo de 5% (cinco por cento), na ordem de classificacdo, para o exercicio do mesmo

direito, no prazo estabelecido no subitem anterior.

7.18.4. No caso de equivaléncia dos valores apresentados pelas microempresas € empresas de pequeno porte
que se encontrem nos intervalos estabelecidos nos subitens anteriores, serd realizado sorteio entre elas para que

se identifique aquela que primeiro poderd apresentar melhor oferta.

7.19. S6 podera haver empate entre propostas iguais (ndo seguidas de lances), ou entre lances finais da
fase fechada do modo de disputa aberto e fechado.

7.19.1. Havendo eventual empate entre propostas ou lances, o critério de desempate serd aquele previsto no art.
60, da Lei n? 14.133/2021, nesta ordem:

7.19.1.1. disputa final, hipétese em que os licitantes empatados poderdo apresentar nova proposta em ato

continuo a classificacdo;

7.19.1.2. avaliacdo do desempenho contratual prévio dos licitantes, para a qual deverdo preferencialmente ser

utilizados registros cadastrais para efeito de atesto de cumprimento de obrigacdes previstos nesta Lei;

7.19.1.3. desenvolvimento pelo licitante de agdes de equidade entre homens e mulheres no ambiente de

trabalho, conforme regulamento;

7.20. Persistindo o empate, serd assegurada preferéncia, sucessivamente, aos bens e servicos produzidos ou
prestados por:

7.20.1. empresas estabelecidas no territério do Estado ou do Distrito Federal do 6rgdo ou entidade de

Municipio, no territério do Estado em que este se localize;
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7.20.2. empresas brasileiras;
7.20.3. por empresas que invistam em pesquisa € no desenvolvimento de tecnologia no Pais;

7.20.4. por empresas que comprovem a pratica de mitigacao, nos termos da Lei n® 12.187, de 29.12.2009.

7.21. Caso a regra prevista no art. 60 da Lei n® 14.133/2021 ndo solucione o empate, serd realizado sorteio
(Acordao 723/2024-TCU-Plenario).

7.22. Encerrada a etapa de envio de lances da sessdo ptblica, na hipdtese da proposta do primeiro colocado
permanecer acima do preco maximo ou inferior ao desconto definido para a contratacio, o(a)poderd negociar

condi¢bes mais vantajosas, ap6és definido o resultado do julgamento.

7.22.1. A negociagdo podera ser feita com os demais licitantes, segundo a ordem de classifica¢do inicialmente
estabelecida, quando o primeiro colocado, mesmo apds a negociacdo, for desclassificado em razdo de sua

proposta permanecer acima do preco maximo definido pela Administragao.
7.22.2. A negociacdo serd realizada por meio do sistema, podendo ser acompanhada pelos demais licitantes.

7.22.3. O resultado da negociacdo sera divulgado a todos os licitantes e anexado aos autos do processo

licitatorio.

7.22.4. O(A)pregoeiro(a)solicitard ao licitante mais bem classificado que, no prazo de 2 (duas) horas, envie a

proposta_adequada ao ultimo lance ofertado apés a negociacido realizada, acompanhada, se for o caso, dos

documentos complementares, quando necessdrios a confirmacdo daqueles exigidos neste Edital e ja

apresentados.

7.22.5. E facultado ao(a) prorrogar o prazo estabelecido, a partir de solicitacio fundamentada feita no chat pelo

licitante, antes de findo o prazo.

7.23. Ap0s a negociagdo do preco, o(a)pregoeiro(a)iniciard a fase de aceitacdo e julgamento da proposta.

8. DA FASE DE JULGAMENTO

8.1. Encerrada a etapa de negociagdo, o(a)pregoeiro(a)verificard se o licitante provisoriamente classificado em
primeiro lugar atende as condicdes de participacdo no certame, conforme previsto no art. 14 da Lei n®
14.133/2021, legislacdo correlata e no item 4.7. do edital, especialmente quanto a existéncia de san¢do que

impeca a participagdo no certame ou a futura contrata¢do, mediante a consulta aos seguintes cadastros:

8.1.1. SICAF;
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8.1.2. Cadastro Nacional de Empresas Inidoneas e Suspensas - CEIS, mantido pela Controladoria-Geral da

Unido (https://www.portaltransparencia.gov.br/sancoes/ceis); e

8.1.3. Cadastro Nacional de Empresas Punidas — CNEP, mantido pela Controladoria-Geral da Unido

(https://www.portaltransparencia.gov.br/sancoes/cnep).

8.2. A consulta aos cadastros serd realizada em nome da empresa licitante e também de seu s6cio majoritério,

por forca da vedacdo de que trata o artigo 12 da Lei n° 8.429, de 1992.

8.3. Caso atendidas as condi¢Oes de participacdo, a habilitagdo dos licitantes serd verificada por meio do
SICAF, nos documentos por ele abrangidos em relagdo a habilitac@o juridica, a regularidade fiscal e trabalhista,

a qualificacdo econdmica financeira e habilitacdo técnica.

8.4. Verificadas as condicoes de participacio e de utilizacdo do tratamento favorecido,
o(a)pregoeiro(a)examinard a proposta classificada em primeiro lugar quanto a adequacdo ao objeto e a
compatibilidade do preco em relacdo ao maximo estipulado para contratacdo neste Edital e em seus anexos,
observado o disposto no artigo 29 a 35 da IN SEGES n® 73, de 30 de setembro de 2022.

8.5. Sera desclassificada a proposta vencedora que:

8.5.1. contiver vicios insanaveis;

8.5.2. ndo obedecer as especificagdes técnicas contidas no Termo de Referéncia;

8.5.3. apresentar inexequiveis ou permanecerem acima do preco maximo definido para a contratacio;
8.5.4. ndo tiverem sua exequibilidade demonstrada, quando exigido pela Administragao;

8.5.5. apresentar desconformidade com quaisquer outras exigéncias deste Edital ou seus anexos, desde que

insanavel.

8.6. No caso de bens e servigos em geral, € indicio de inexequibilidade das propostasvalores inferiores a
50% (cinquenta por cento) do valor orcado pela Administracio.

8.6.1. A inexequibilidade, na hipdtese de que trata o caput, sé serd considerada apds diligéncia do(a)

pregoeiro(a), que comprove:
8.6.1.1. que o custo do licitante ultrapassa o valor da proposta; e
8.6.1.2. inexistirem custos de oportunidade capazes de justificar o vulto da oferta.

8.7. O desatendimento de exigéncias formais ndo essenciais ndo importard no afastamento do licitante, desde

que seja possivel a afericdo da sua qualificacdo e a exata compreensdo da sua proposta, durante a realizacdo da

sessdo publica de Pregdo Eletronico.
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8.8. Qualquer interessado poderd requerer que se realizem diligéncias para aferir a exequibilidade e a

legalidade das propostas, devendo apresentar as provas ou os indicios que fundamentam a suspeita.

8.9. Na hipotese de necessidade de suspensdo da sessdo publica para a realizacdo de diligéncias, com vistas ao
saneamento das propostas, a sessdo publica somente poderd ser reiniciada mediante aviso prévio no sistema

com, no minimo, 24 (vinte e quatro) horas de antecedéncia, e a ocorréncia serd registrada em ata.

8.10. O(A)pregoeiro(a)poderd convocar o licitante para enviar documento digital complementar, por meio de

funcionalidade disponivel no sistema, no prazo de 2 (duas) horas, sob pena de ndo aceitagcdo da proposta.

8.10.1. O prazo estabelecido podera ser prorrogado pelo pregoeiropor solicitacdo escrita e justificada do

licitante, formulada antes de findo o prazo, e formalmente aceita pelo pregoeiro.

8.10.2. Dentre os documentos passiveis de solicitacio pelo pregoeiro, destacam-se os que contenham as
caracteristicas do material ofertado, tais como marca, modelo, tipo, fabricante e procedéncia, além de outras
informacdes pertinentes, a exemplo de catilogos, folhetos ou propostas, encaminhados por meio eletrénico, ou,
se for o caso, por outro meio e prazo indicados pelo pregoeiro, sem prejuizo do seu ulterior envio pelo sistema

eletronico, sob pena de ndo aceitacdo da proposta.

8.11. Encerrada a andlise quanto a aceitacdo da proposta, o pregoeiroverificard a habilitagdo do licitante,

observado o disposto neste Edital.

9. DA FASE DE HABILITACAO

9.1. Como condi¢do prévia ao exame da documentacdo de habilitacio do licitante detentor da proposta
classificada em primeiro lugar, o(a) pregoeiro(a)verificard o eventual descumprimento das condi¢bes de
participagdo, especialmente quanto a existéncia de san¢do que impeca a participacdo no certame ou a futura

contratacdo, mediante a consulta aos seguintes cadastros:
9.1.1. SICAF;

9.1.2. Cadastro Nacional de Empresas Inidoneas e Suspensas - CEIS, mantido pela Controladoria-Geral da

Unido (www.portaldatransparencia.gov.br/ceis);

9.1.3. Cadastro Nacional de Condenacdes Civeis por Atos de Improbidade Administrativa, mantido pelo

Conselho Nacional de Justica (www.cnj.jus.br/improbidade_adm/consultar_requerido.php).

9.2. Consulta aos cadastros serd realizada em nome da empresa licitante e também de eventual matriz ou filial

(cfr. Acordao TCU n® 1.793/11) e de seu s6cio majoritdrio (cfr. art. 12 da Lei n°® 8.429/92, que prevé, dentre as
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sancOes impostas ao responsavel pela pratica de ato de improbidade administrativa, a proibicdo de contratar

com o Poder Ptblico, inclusive por intermédio de pessoa juridica da qual seja s6cio majoritario).

9.3. Constatada a existéncia de vedacdo a participacdo no certame, o(a) pregoeiro(a)reputard o licitante

inabilitado.

9.4. Caso atendidas as condi¢bes de participacdo, a habilitacdo dos licitantes serd verificada por meio do
SICAF, nos documentos por ele abrangidos em relacdo a habilitacdo juridica, a regularidade fiscal e trabalhista,

a qualificacdo econdmica financeira e habilitacdo técnica.

9.4.1. Havendo a necessidade de envio de documentos de habilitacio complementares, necessarios a
confirmacgdo daqueles exigidos neste Edital e ja apresentados, o licitante serd convocado a encaminhd-los, em

formato digital, via sistema, no prazo de 2 (duas) horas, sob pena de inabilitacio.

9.5. Se o licitante for a matriz, todos os documentos deverdao estar em nome da matriz, € se o licitante for a
filial, todos os documentos deverdo estar em nome da filial, exceto aqueles documentos que, pela propria

natureza, comprovadamente, forem emitidos somente em nome da matriz.
9.6. Os documentos exigidos para fins de habilitagdo poderdo ser apresentados em original ou por copia.

9.6.1. Os documentos exigidos para fins de habilitacio poderdo ser substituidos por registro cadastral emitido
por 6rgdo ou entidade publica, desde que o registro tenha sido feito em obediéncia ao disposto na Lei
14.133/2021.

9.7. Serd verificado se o licitante apresentou declaracdo de que atende aos requisitos de habilitagdo, e o

declarante responderd pela veracidade das informagdes prestadas, na forma da lei. (Art. 63, inciso I, da Lei n®

14.133/2021)

9.8. Sera exigida a apresentacdo dos documentos de habilitacdo apenas pelo licitante vencedor, exceto quando a
fase de habilitacdo anteceder a de julgamento. (Art. 63, inciso II, da Lei n® 14.133/2021).

9.9. Serdo exigidos os documentos relativos a REGULARIDADE FISCAL, em qualquer caso, somente em
momento _posterior ao julgamento das propostas, e apenas do licitante mais bem classificado. (Art. 63, inciso
III, da Lei n® 14.133/2021).

9.10. Sera verificado se o licitante apresentou no sistema, sob pena de inabilitacdo, a declaracdo de que cumpre
as exigéncias de reserva de cargos para pessoa com deficiéncia e para reabilitado da Previdéncia Social,

previstas em lei e em outras normas especificas. (Art. 63, inciso 1V, da Lei n® 14.133/2021)

9.11. O licitante deverd apresentar, sob pena de desclassificacio, declaracdo de que suas propostas econdmicas

compreendem a integralidade dos custos para atendimento dos direitos trabalhistas assegurados na Constitui¢do
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Federal, nas leis trabalhistas, nas normais infralegais, nas convencdes coletivas de trabalho e nos termos de

ajustamento de conduta vigentes na data de entrega das propostas. (Art. 63, § 12, da Lei n® 14.133/2021).

9.12. A verificacido pelo pregoeiro, em sitios eletronicos oficiais de orgaos e entidades emissores de
certiddes constitui meio legal de prova, para fins de habilitacio.

9.12.1. Os documentos exigidos para habilitacdo que ndo estejam contemplados no SICAF serdo enviados por
meio do sistema, em formato digital, no prazo de 2 (duas) horas, prorrogavel por igual periodo, contado da

solicitacdo do pregoeiro.

9.12.2. Na hipétese de a fase de habilitacdo anteceder a fase de apresentacdo de propostas e lances, os licitantes

encaminhario, por meio de sistema, simultaneamente os documentos de habilitacdo e a proposta com o preco,
observado no § 12 do art. 36 e no § 12 do art. 39 da IN SEGES n? 73, de 30 de setembro 2022.

9.13. Ap6s a entrega dos documentos para habilitacdo, ndo serd permitida a substituicdo ou a apresentacdo de

novos documentos, salvo em sede de diligéncias, para (Lei n? 14.133/21, art. 64, e IN n® 73/2022):

9.13.1. complementagdo de informagdes acerca dos documentos ja apresentados pelos licitantes € desde que

necessdria para apurar fatos existentes a época da abertura do certame; e
9.13.2. atualizacdo de documentos cuja validade tenha expirado apds a data de recebimento das propostas.

9.14. Na andlise dos documentos de habilitacdo, o(a)pregoeiro(a)poderd sanar erros ou falhas, que néo alterem a
substancia dos documentos e sua validade juridica, mediante decisdo fundamentada, registrada em ata e

acessivel a todos, atribuindo-lhes eficcia para fins de habilitagdo e classificacdo.

9.15. Na hipétese de o licitante ndo atender as exigéncias para habilitacdo, o pregoeiro examinard a proposta
subsequente e assim sucessivamente, na ordem de classificacio, até a apuracdo de uma proposta que atenda ao

presente edital, observado o prazo disposto no subitem 9.12.1.

9.16. Somente serdo disponibilizados para acesso publico os documentos de habilitacio do licitante cuja

proposta atenda de licitagdo, apds concluidos os procedimentos de que trata o subitem anterior.

9.17. Quando a fase de habilitacdo anteceder a de julgamento e j4 tiver sido encerrada, ndo cabera exclusdo de
licitante por motivo relacionado a habilitacdo, salvo em razdo de fatos superveniente ou s6 conhecido apdés o

julgamento.
9.18. Habilitacao juridica:

9.18.1. No caso de empresdrio individual: inscricio no Registro Piblico de Empresas Mercantis, a cargo da

Junta Comercial da respectiva sede;



PODER
JUDICIARIO

DO ESTADO DO ACRE

9.18.2. Em se tratando de Microempreendedor Individual — MEI: Certificado da Condi¢do de
Microempreendedor Individual CCMEI, na forma da Resolu¢do CGSIM n? 16, de 2009, cuja aceitacdo ficara

condicionada a verificacio da autenticidade no sitio https://www.gov.br/empresas-e-negocios/pt-

br/empreendedor;

9.18.3. No caso de sociedade empresaria ou empresa individual de responsabilidade limitada EIRELI: ato
constitutivo, estatuto ou contrato social em vigor, devidamente registrado na Junta Comercial da respectiva sede,

acompanhado de documento comprobatério de seus administradores;

9.18.4. Inscri¢c@o no Registro Publico de Empresas Mercantis onde opera, com averbag@o no Registro onde tem

sede a matriz, no caso de ser o participante sucursal, filial ou agéncia;

9.18.5. No caso de sociedade simples: inscricdo do ato constitutivo no Registro Civil das Pessoas Juridicas do

local de sua sede, acompanhada de prova da indicagdo dos seus administradores;

9.18.6. No caso de cooperativa: ata de fundag@o e estatuto social em vigor, com a ata da assembleia que o
aprovou, devidamente arquivado na Junta Comercial ou inscrito no Registro Civil das Pessoas Juridicas da

respectiva sede, bem como o registro de que trata o art. 107 da Lei n® 5.764, de 1971.

9.18.7. No caso de empresa ou sociedade estrangeira em funcionamento no Pais: decreto de autorizagao;
9.18.8. Os documentos acima deverdo estar acompanhados de todas as alteracdes ou da consolidagdo respectiva.
9.19. Qualificacao Técnica

1. Comprovacdo de aptiddao para a prestacdo dos servicos compativel com o objeto desta
contratacdo, por meio da apresentacdo de certiddes ou atestados, emitido por pessoas

juridicas de direito publico ou privado.

2. Serd admitida, para fins de comprovagdo, a apresentacdo de diferentes atestados executados

de forma concomitante.

3. Os atestados de capacidade técnica poderdo ser apresentados em nome da matriz ou da filial

do fornecedor.

N

4.0 contratado disponibilizard todas as informacdes necessdrias a comprovacdo da

legitimidade dos atestados, apresentando, quando solicitado pela Administracdo, cdpia do
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contrato que deu suporte a contratacdo, endereco atual da contratante e local em que foi

executado o objeto contratado, dentre outros documentos.

5. A LICITANTE também deverd apresentar relacdo explicita ou a declaracdo formal da sua
disponibilidade de equipamentos, ferramental, instala¢Ges fisicas apropriadas e especi;cas,
bem como pessoal técnico especializado para realizacdo dos servicos que sdo objeto deste

certame.

6. A CONTRATADA deverd apresentar declaracdo que se compromete a realizar toda a

instalacdo de acordo com os termos do edital.

7. A CONTRATADA deveré apresentar declaracdo que se compromete a disponibilizar equipe
de suporte técnico de modo a atender os termos deste edital e de acordo com os niveis de

SLA contemplados.

8. Deverd apresentar uma declaracio expressa que utilizard equipamentos € componentes com
certijcacdo de qualidade e aprovado pelos 6rgdos competentes, sendo-lhe imputada total
responsabilidade civil, administrativa e criminal em caso de uso de produtos e bens ndo

atendendo a normatizacgio existente.

9. Declaracdo expressa que as informacdes transmitidas serdo tratadas com total sigilo, ndo
havendo disponibilizacdo a outrem, sob qualquer aspecto ou forma, sob pena de

responsabilidade criminal, civil e administrativa.
10. Para o Grupo/Lote 01, a LICITANTE devera comprovar:

1. Entende-se por pertinente e compativel em caracteristicas o atestado que contemple a

parcela mais relevante do LOTE I do objeto desta licitagdo, qual seja, a execucdo de
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atividades de rede de complexidade tecnoldgica e operacional correspondente, conforme

especi;cagoes do objeto.

. Entende-se por pertinente e compativel em quantidade o atestado que comprove que a
empresa forneceu ou fornece satisfatoriamente o objeto com as especi;jcagdes demandadas
neste termo, em contrato para atender com pelo menos, o fornecimento de Rede de
Transporte de Dados, no estado de Acre ou em outro Estado, com caracteristicas similares a
REDE WAN Privada MPLS/L3VPN, ou seja, no minimo 50% (cinquenta por cento) da
quantidade conexdes de Transporte de Dados de no minimo 20(vinte) Mbps cada, todas
entre um dnico endereco (Ponto Concentrador de Dados) € no minimo 15(quinze) outros

enderecos em diferentes municipios.

. Entende-se por pertinentes e compativel em prazos, o Atestado que comprove que a empresa
prestou ou presta servicos de maneira satisfatéria com as especijcagdes demandadas no

LOTE I do objeto desta licitagdo, pelo periodo minimo de 12 (doze) meses.

. Entende-se por pertinente e compativel em caracteristicas e quantidades o atestado que
contemple ITEM 01 do objeto desta licitacdo, qual seja, a instalacio e manutencdo de um
Link de Internet Dedicado com velocidade minimima de pelo menos 1 Gbps de velocidade

simétrica com servi¢o de Protecdo a Ataques DDoS, conforme especijcagdes do objeto.

.Para ;ns de fornecimento dos links de acesso a Internet, a PROPONENTE deverao
comprovar ser um provedor de backbone, devendo este ser um AS (Autonomous System) do

protocolo BGP (Border Gateway Protocol) registrado.

. A PROPONENTE devera comprovar que possui backbone IP proprio com saida com
destino direto para no minimo outros 2(dois) backbones distintos do Brasil (AS’sdistintos),
cada qual com capacidade de, no minimo, 20 (vinte) Gbps. Essas saidas deverdo ser

compostas por uma ou mais conexdes entre o0 AS da Contratada e os AS’s remotos.
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7. A PROPONENTE deve comprovar estar ligada a no minimo 02 PTT’s (Ponto de Troca de

Trafego Nacionais).

8. A PROPONENTE deve comprovar ter conexdao direta comum AS internacional com

velocidade minima de 05 Gbps.

9. A PROPONENTE deve apresentar atestado ou Declaracdo da Ferramenta de Anti-DDoS

que a mesma suporta no minimo 25 Gbps de limpeza de trafego.

10. A PROPONENTE deverd comprovar através de atestados e registros de POPs na ANATEL
que possui operacdo na Capital, sendo que este registro deverd constar a Razdo Social e o
CNPJ da LICITANTE.

11. A LICITANTE devera comprovar através de atestados, registros ou documentos que possui
POPs em operacdo na Capital Rio Branco, este registro deverd constar a Razdo Social e o
CNPJ da CONTRATADA.

12. Possuir na sua equipe, 01(um) progssional Engenheiro de Telecomunicac¢des ou equivalente,
devidamente inscrito e regularizado no Conselho Regional de Engenharia, Arquitetura e
Agronomia - CREA, cujo vinculo progssional deve ser comprovado da seguinte forma:

1. Mediante apresentacdo de cdpia autenticada da CTPS — Carteira de Trabalho e Previdéncia
Social acompanhada de cépia do Registro de Empregados, no caso de empregado da
licitante, ou;

2. Contrato de prestacdo de servico celebrado de acordo com a legislag@o civil, ou;

3. No caso de dirigente ou sdcio, do Contrato Social.

13. A CONTRATADA devera apresentar Termo de Autorizagdo expedida pela ANATEL para
prestacio de Servico de Comunica¢do Multimidia (SCM).
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14. Comprovar ser parceira do Fabricante das Solucdes de Seguranca Integradas, através de

carta de Parceria ou outro documento que comprove esta relacao.

15.Possuir na sua equipe progssionais com as seguintes certijcacdes obrigatérias e
indispenséveis em face da complexidade da prestacio dos servicos requeridos, apresentando
pelo menos 02(dois) progssionais certijcados na solugdo de segurangca em nivel 04 ou 05 ou

nivel expert.

16. As comprovacdes de vinculos pro;ssionais deverdo ser feitas da seguinte forma:

1. Mediante apresentacdo de cOpia autenticada da CTPS —Carteira de Trabalho e
Previdéncia Social acompanhada de cépia do Registro de Empregados, no caso de
empregado da licitante, ou;

2. Contrato de prestacdo de servico celebrado de acordo com a legislagao civil, ou;

3. No caso de dirigente ou sdcio, do Contrato Social.
11. Para o Grupo/Lote 02, a LICITANTE devera, comprovar:

1. Entende-se por pertinente e compativel em caracteristicas e quantidades o atestado que
contemple ITEM 01 do objeto desta licitacdo, qual seja, a instalacio e manuten¢do de um
Link de Internet Dedicado com velocidade minima de pelo menos 1 Gbps de velocidade

simétrica com servi¢o de Protecdo a Ataques DDoS, conforme especijcagdes do objeto.

2. Para ;ns de fornecimento dos links de acesso a Internet, a PROPONENTE devera
comprovar ser um provedor de backbone, devendo este ser um AS (Autonomous System) do

protocolo BGP (Border Gateway Protocol) registrado.

3. A PROPONENTE devera comprovar que possui backbone IP préprio com saida com

destino direto para no minimo outros 2(dois) backbones distintos do Brasil (AS’sdistintos),
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cada qual com capacidade de, no minimo, 20 (vinte) Gbps. Essas saidas deverdo ser

compostas por uma ou mais conexdes entre o0 AS da Contratada e os AS’s remotos.

. A PROPONENTE deve comprovar estar ligada a no minimo 02 PTT’s (Ponto de Troca de

Trafego Nacionais).

. A PROPONENTE deve comprovar ter conexdo direta comum AS internacional com

velocidade minima de 05 Gbps.

. A PROPONENTE deve apresentar atestado ou Declaracdo da Ferramenta de Anti-DDoS

que a mesma suporta no minimo 25 Gbps (vinte e cinco gigabits por segundo) de limpeza de

trafego.

. Serd necessdria a apresentacdo de catdlogo de cada um dos itens, para a verijcacdo da

compatibilidade com as especijcacoes de;nidas no Termo de Referéncia. Nao havendo a
informacg@o completa no catdlogo, podera ser enviada uma declaracdo técnica complementar

informando as caracteristicas pendentes no catalogo.

. E obrigatéria a comprovacdo técnica das caracteristicas exigidas para os equipamentos e

softwares por meio da especijcacdo, na proposta, dos part-numbers que compdem cada

item.

. Descri¢do de marca/fabricante, modelo ofertado e versdes de softwares empregadas.

A comprovacdo dos itens deverd ser feita por meio de documentos que sejam de acesso
publico cuja origem seja exclusivamente do fabricante dos produtos, a exemplo de: catdlogos,
manuais, ;jcha de especijcacdo técnica, ou informacdes obtidas em sites ogciais do

fabricante através da Internet (devidamente referenciados).
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11. Os documentos o; ciais poderdo ser entregues em lingua portuguesa ou inglesa.

12. Todos os documentos comprobatorios deverdo ter sido publicados pelo fabricante e com data

de publica¢do anterior a do certame licitatorio.

13. A falta de documentos comprobatdrios das exigéncias deste instrumento poderd implicar a

desclassi;jcagdo da licitante;

14. Formulario denominado “Planilha de Comprovagdo Técnica” para demonstrar o atendimento

aos itens e subitens obrigatérios constantes do Termo de Referéncia.

15.No formuldrio deverd ser informada a localizacdo exata da informacdo que garanta o

atendimento ao item, explicitando o documento/pagina.

16. Comprovagdo através de dominio publico das fabricantes ofertadas, ou através de carta
especijca para este processo, indicando que as fabricantes autorizam a licitante a
comercializar seu produto, bem como descrevem que ela tem aptiddo para executar os

servigos solicitados.

17. Durante a andlise de propostas, os produtos ofertados deverdo possuir todas as caracteristicas
técnicas obrigatdrias exigidas no Termo de Referéncia. Ndo serdo aceitos produtos cujas

funcionalidades ainda estejam em desenvolvimento ou previstas em releases futuras.

18. Caso persistam duvidas acerca da veracidade do(s) documento(s), podera(ao) ser efetuado(s)

pelo pregoeiro diligéncia(s) para sanar quaisquer eventuais davidas.

9.20. Qualificacao Economico - Financeira
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9.20.1. O Balango Patrimonial, Demonstra¢des de Resultado e demais demonstragdes contdbeis dos 2 (dois)

anos ultimos exercicio sociais, conforme art. 69, inciso I, da Lei 14.133/2021.

9.20.2. Certidao negativa de feitos sobre faléncia, expedida pelo distribuidor da sede do licitante, conforme art.
69, caput, inciso II, da Lei n® 14.133/2021. Caso a certiddo ndo possua prazo de vigéncia expresso, considerar-

se-4 o prazo maximo de 90 (noventa) dias de emissdo para aceitacao;

9.20.3. Indice de Liquidez Geral (LG), Solvéncia Geral (SG) e Liquidez Corrente (LC), que deverdo ser iguais
ou superiores a 1 (um), comprovados mediante a apresentacdo pelo de balanco patrimonial, demonstracio de
resultado de exercicio e demais demonstragdes contdbeis dos 2 (dois) ultimos sociais e obtidos pela aplica¢do

das seguintes férmulas:

I - Liquidez Geral (LG)= (Ativo Circulante + Realizdvel A Longo Prazo) / (Passivo Circulante + Passivo Nao

Circulante);
II - Solvéncia Geral (SG)= (Ativo Total) / (Passivo Circulante + Passivo ndo Circulante); e
IIT - Liquidez Corrente (LC) = (Ativo Circulante) / (Passivo Circulante).

9.20.4. Caso a empresa licitante apresente resultado inferior ou igual a 1 (um) em qualquer dos indices de
Liquidez Geral (LG), Solvéncia Geral (SG) e Liquidez Corrente (LC), serd exigido para fins de habilitacdo

capital minimo ou patriménio liquido minimo de 10% do valor estimado para a contratacao.

9.20.5. As empresas criadas no exercicio financeiro da licitacdo deverdo atender a todas as exigéncias da
habilitacdo e poderdo substituir os demonstrativos contabeis pelo Balanco de Abertura, conforme art. 65, §1°, da
Lei 14.133/2021.

9.20.6. O atendimento dos indices econdOmicos previstos neste item deverd ser atestado mediante declaracdo

assinada por profissional habilitado da drea contébil, apresentada pelo Licitante.
9.21. Regularidade fiscal e trabalhista:

9.21.1. Prova de inscri¢ido no Cadastro Nacional da Pessoa Juridica — CNPJ ou no Cadastro de Pessoas Fisicas,

conforme o caso;

9.21.2. Prova de regularidade fiscal perante a Fazenda Nacional, mediante apresentacdo de certiddo expedida
conjuntamente pela Secretaria da Receita Federal do Brasil (RFB) e pela Procuradoria-Geral da Fazenda
Nacional (PGFN), referente a todos os créditos tributarios federais, créditos tributarios federais e a Divida
Ativa da Unido (DAU) por elas administrados, inclusive aqueles relativos as Seguridade Social, nos termos da
Portaria Conjunta n° 1.751, de 02 de outubro de 2014, do Secretdrio da Receita Federal do Brasil e da

Procuradora-Geral da Fazenda Nacional;
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9.21.3. Prova de Regularidade com o Fundo de Garantia do Tempo de Servico (FGTS);

9.21.4. Prova de regularidade para com a Fazenda Estadual do domicilio ou sede do licitante, mediante

Certiddo Negativa de Débitos Fiscais;

9.21.5. Prova de inexisténcia de débitos inadimplidos perante a Justica do Trabalho, mediante a apresentacdo de
certidao negativa ou positiva com efeito de negativa, nos termos do Titulo VII-A da Consolidacio das Leis do
Trabalho, aprovada pelo Decreto-Lei n® 9.452, 1° de maio de 1943, instituida pela Lei n® 12.440, de
07/07/2011;

9.21.6. Prova de inscricdo no cadastro de contribuinte (Estadual ou Distrital) ou (Municipal/Distrital) relativo

ao domicilio ou sede do fornecedor, pertinente ao seu ramo de atividade e compativel com objeto contratual;

9.21.7. Prova de regularidade com a Fazenda Municipal do domicilio ou sede do licitante, mediante Certiddo

Negativa de Débitos Fiscais;

9.22. Caso a proposta mais vantajosa seja ofertada por licitante qualificada como microempresa ou empresa de
pequeno porte, € uma vez constatada a existéncia de alguma restricio no que tange a regularidade fiscal e
trabalhista, a mesma serd convocada para, no prazo de 5 (cinco) dias tteis, apos a declaracao do vencedor,
comprovar a regularizacdo. O prazo poderd ser prorrogado por igual periodo, a critério da administracdo

publica, quando requerida pelo licitante, mediante apresentacdo de justificativa.

9.23. A ndo-regularizacgdo fiscal e trabalhista no prazo previsto no subitem anterior acarretard a inabilitacdo do
licitante, sem prejuizo das sangdes previstas neste Edital, sendo facultada a convocacdo dos licitantes
remanescentes, na ordem de classificacdo. Se, na ordem de classificacdo, seguir-se outra microempresa, empresa
de pequeno porte ou sociedade cooperativa com alguma restricio na documentacgdo fiscal e trabalhista, serd

concedido o mesmo prazo para regularizacao.

9.24. Havendo necessidade de analisar minuciosamente os documentos exigidos, o pregoeiro suspenderd a

sessdo, informando no “chat” a nova data e horério para a continuidade da mesma.

9.25. Seré inabilitado o licitante que ndo comprovar sua habilitacdo, seja por ndo apresentar quaisquer dos
documentos exigidos, ou apresentd-los em desacordo com o estabelecido neste Edital.

9.26. O licitante provisoriamente vencedor em um item, que estiver concorrendo em outro item, ficard obrigado
a comprovar os requisitos de habilitacdo cumulativamente, isto €, somando as exigéncias do item em que venceu
as do item em que estiver concorrendo, e assim sucessivamente, sob pena de inabilitagcdo, além da aplicacdo das

san¢Oes cabiveis.

9.27. Constatado o atendimento as exigéncias de habilitacio fixadas no Edital, o licitante serd declarado

vencedor.
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10. DO CONTRATO

10.1. Homologado o resultado da licitacdo, o licitante mais bem classificado terd o prazo de 05 (cinco) dias
corridos, contados a partir da data de sua convocacio, para assinar o Contrato, cujo prazo de validade encontra-
se nele fixado, sob pena de decadéncia do direito a contratacdo, sem prejuizo das sangdes previstas na Lei n®
14.133, de 2021.

10.2. O prazo de convocacdo podera ser prorrogado uma vez, por igual periodo, mediante solicitagdo do

licitante mais bem classificado ou do fornecedor convocado, desde que:

(a) a solicitacdo seja devidamente justificada e apresentada dentro do prazo; e
(b) a justificativa apresentada seja aceita pela Administracao.

10.3. O contrato serd assinado por meio de assinatura digital.

10.4. Serdo formalizados tantos Contratos quantos forem necessarios para execucdo do Termo de Referéncia,
com a indicagdo do licitante vencedor, a descri¢do do(s) item(ns), as respectivas quantidades, precos e demais

condigdes.

10.5. O preco registrado, com a indicac@o dos fornecedores, serd divulgado no PNCP e disponibilizado durante

a vigéncia do contrato.

10.6. Na hipotese do convocado ndo assinar o contrato no prazo e nas condi¢Oes estabelecidas, fica facultado a

Administracio convocar os licitantes, na ordem de classificacao.

11. DOS RECURSOS

11.1. A interposi¢do de recurso referente ao julgamento das propostas, a habilitacio ou inabilitacio de

licitantes, a anulacdo ou revogacdo da licitacdo, observard o disposto no art. 165 da Lei n® 14.133, de 2021.
11.2. O prazo recursal € de 3 (trés) dias uteis, contados da data de intimac@o ou de lavratura da ata.

11.3. Quando o recurso apresentado impugnar o julgamento das propostas ou o ato de habilitacio ou
inabilitacdo do licitante:

11.3.1. a intenc@o de recorrer devera ser manifestada imediatamente, sob pena de preclusdo;

11.3.2. o prazo para a manifestacio da intencdo de recurso serd de 10 (dez) minutos.
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11.3.3. o prazo para apresentacdo das razdes recursais serd iniciado na data de intimag@o ou de lavratura da ata

de habilita¢@o ou inabilitacio;

11.3.4. na hipétese de adog@do da inversdo de fases prevista no § 12 do art. 17 da Lei n® 14.133, de 2021, o prazo

para apresentacdo das razdes recursais serd iniciado na data de intimagdo da ata de julgamento.
11.4. Os recursos deverdo ser encaminhados em campo préprio do sistema.

11.5. O recurso serd dirigido a autoridade que tiver editado o ato ou proferido a decisdo recorrida, a qual podera
reconsiderar sua decisdo no prazo de 3 (trés) dias uteis, ou, nesse mesmo prazo, encaminhar recurso para a
autoridade superior, a qual deverd proferir sua decisdo no prazo de 10 (dez) dias uteis, contado do recebimento

dos autos.
11.6. Os recursos interpostos fora do prazo ndo serdo conhecidos.

11.7. O prazo para apresentagdo de contrarrazdes ao recurso pelos demais licitantes serd de 3 (trés) dias uteis,
contados da data da intimacio pessoal ou da divulgacdo da interposicdo do recurso, assegurada a vista imediata

dos elementos indispensdveis a defesa de seus interesses.

11.8. O recurso e o pedido de reconsideracdo terdo efeito suspensivo do ato ou da decisdo recorrida até que

sobrevenha decisdo final da autoridade competente.
11.9. O acolhimento do recurso invalida tdo somente os atos insuscetiveis de aproveitamento.

11.10. Os autos do processo permanecerdo com vista franqueada aos interessados.

12. DAS INFRACOES ADMINISTRATIVAS E SANCOES

12.1. Das infra¢des administrativas e san¢des constam no Termo de Referéncia.

13. DA IMPUGNACAO AO EDITAL E DO PEDIDO DE ESCLARECIMENTO

13.1. Qualquer pessoa € parte legitima para impugnar este Edital por irregularidade na aplicacdo da Lei n®

14.133, de 2021, devendo protocolar o pedido até 3 (trés) dias tteis antes da data da abertura do certame.

13.2. A resposta a impugnacdo ou ao pedido de esclarecimento serd divulgado em sitio eletronico oficial no

prazo de até 3 (trés) dias uteis, limitado ao ultimo dia util anterior a data da abertura do certame.

13.3. A impugnac¢do e o pedido de esclarecimento poderdo ser realizados por forma eletronica, para o e-mail:

cpl@tjac.jus.br.
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13.4. As impugnacoes e pedidos de esclarecimentos nao suspendem os prazos previstos no certame.

13.4.1. A concessdo de efeito suspensivo a impugnacdo € medida excepcional e deverd ser motivada pelo

pregoeiro, nos autos do processo de licitacdo.

13.5. Acolhida a impugnac@o, serd definida e publicada nova data para a realizacio do certame.

14. DAS DISPOSICOES GERAIS
14.1. Serd divulgada ata da sessdo publica no sistema eletronico.

14.2. Nao havendo expediente ou ocorrendo qualquer fato superveniente que impeca a realiza¢do do certame na
data marcada, a sessdo serd automaticamente transferida para o primeiro dia util subsequente, no mesmo

hordrio anteriormente estabelecido, desde que ndo haja comunica¢@o em contrario, pelo pregoeiro.

14.3. Todas as referéncias de tempo no Edital, no aviso e durante a sessdo publica observardo o horario de
Brasilia - DF.

14.4. A homologacio do resultado desta licitagdo nao implicard direito a contratagdo.

14.5. As normas disciplinadoras da licitacdo serdo sempre interpretadas em favor da ampliacio da disputa entre
os interessados, desde que ndo comprometam o interesse da Administracdo, o principio da isonomia, a

finalidade e a seguranca da contratacio.

14.6. Os licitantes assumem todos os custos de preparac@o e apresentacido de suas propostas € a Administra¢do
ndo serd, em nenhum caso, responsavel por esses custos, independentemente da conducdo ou do resultado do

processo licitatdrio.

14.7. Na contagem dos prazos estabelecidos neste Edital e seus Anexos, excluir-se-4 o dia do inicio e incluir-se-

4 o do vencimento. SO se iniciam e vencem os prazos em dias de expediente na Administracéo.

14.8. O desatendimento de exigéncias formais ndo essenciais ndo importard o afastamento do licitante, desde

que seja possivel o aproveitamento do ato, observados os principios da isonomia e do interesse publico.

14.9. Em caso de divergéncia entre disposi¢Oes deste Edital e de seus anexos ou demais pegas que compdem o

processo, prevalecera as deste Edital.

14.10. O Edital e seus anexos estdo disponiveis, na integra, no Portal Nacional de Contratacdes Publicas

(PNCP) e endereco eletronico: www.tjac.jus.br

14.11. Integram este Edital, para todos os fins e efeitos, os seguintes anexos:
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APENDICE

FORMULARIO DE PROPOSTA DE PRECO
Pregdo Eletronico n? ....... 12024
Ref. Processo Administrativo n.? ............
Razao Social:
CNPI:
Endereco:
Telefone:
Celular:
E-mail:

Dados bancarios (banco/agéncia/conta corrente):

Conforme Edital Pregdo Eletronico n.°..../2024, apresentamos proposta de precos para .........ceecceeeeveerevveennne ,
para atender a demanda do Poder Judicidrio do Estado do Acre, conforme especificacdes e condi¢des constantes

do Termo de Referéncia.

GRUPO 01 - LINK PRINCIPAL CAPITAL E COMARCAS DO INTERIOR

Item Descricdo Vel. Qtde | Link Anti- Seguranca Valor Valor Valor Valor
R$) DDOS unitario mensal anual | total 12
(RS) mensal meses
1
2

GRUPO 02 - LINK REDUNDANTE CAPITAL E COMARCAS DO INTERIOR

Item Descricdo Vel. Qtde Link [Anti-DDOS [Valor unitdrio|Valor mensal|Valor anual| Valor total
(RS) (R$) mensal 12 meses
27
28

- Declaramos que na proposta estdo inclusos, além do lucro, todas as despesas e custos, tais como: transportes,

encargos, tributos de qualquer natureza, despesas diretas ou indiretas relacionadas com o objeto da presente



PODER
JUDICIARIO

DO ESTADO DO ACRE

licitacdo.

- Declaramos que ndo possuimos empregados que sejam cOnjuges, companheiros ou parentes em linha reta,
colateral ou por afinidade, até o terceiro grau, inclusive, de ocupantes de cargos de direc@o e de assessoramento,
de membros ou juizes vinculados ao Tribunal de Justica do Estado do Acre, para fins do disposto na Resolug@o
n® 9, de 6 de dezembro de 2005, do Conselho Nacional de Justica.

- Declaramos que atendemos aos critérios de qualidade ambiental e sustentabilidade socioambiental, respeitando
as normas de protecdo do meio ambiente. Estou ciente da obrigatoriedade da apresentacdo das declaracdes e
certiddes pertinentes dos 6rgdos competentes como estabelece o art. 62 e seus incisos, da Instru¢do Normativa n®
01, de 19 de janeiro de 2010, do Ministério do Planejamento, Orcamento e Gestdao (MPOG). Estou ciente da
obrigatoriedade da apresentacdo do registro no Cadastro Técnico Federal de Atividades Potencialmente
Poluidoras ou Utilizadoras de Recursos Ambientais caso minha empresa exer¢a uma das atividades constantes
no Anexo II da Instru¢do Normativa n® 31, de 3 de dezembro de 2009, do IBAMA.

- Prazo de validade da proposta: 60 (sessenta) dias corridos, a contar da data da sua apresentac@o.

Local e data

Nome, funcdo e assinatura do representante legal

ANEXO I

TERMO DE REFERENCIA

ANEXO II

MINUTA DE CONTRATO

Desembargadora Regina Ferrari
Presidente

(data e assinatura eletronicas)
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’ 5|Gﬁ 0 Documento assinado eletronicamente por REGINA CELIA FERRARI LONGUINI, Presidente em 18/11/2024 as 11:05:08.

Para conferir a autenticidade do documento, utiize um leitor de QRCode ou acesse o0 enderego
http://appgrp.tjac.jus.br/grp/acessoexterno/programaAcessoExterno.faces?codigo=670270 e informe a chancela
OYRG.VMKL.MILT.SXLL
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TERMO DE REFERENCIA Ne 59/2024

Processo n? 2024-243

1. OBJETO:

1.1. Contratacdo de empresa especializada para formacdo de Rede WAN Privada para comunicacdo multimidia
através de MPLS/L3VPN e Links dedicados de acesso a Internet, todos por fibra éptica, interligando as unidades
remotas no interior com a sede administrativa, dispondo também de solugdes de seguranca gerenciadas integrada
de protegao de rede com caracteristicas de Next Generation Firewall (NGFW) com gerenciamento centralizado,
plataforma de gerenciamento e conectividade wireless, servico de seguranca multicamada e gerenciamento
centralizado de logs, atendendo assim as necessidades do Tribunal de Justica do Estado do Acre (TJAC), nos
termos da tabela abaixo, conforme condicoes e exigéncias estabelecidas neste instrumento.

1.2. Os grupos com seus respectivos itens, quantidades e locais, séo listados abaixo:

GRUPO 01 - LINK PRINCIPAL EM FIBRA OPTICA, CAPITAL E COMARCAS DO INTERIOR COM
SERVICO DE SEGURANCA GERENCIADO INTEGRADO

~ UNIDADE VALOR VALOR
ITEM ESPECIFICACAO VELOCIDADE DE MEDIDA QUANTIDADE UNITARIO TOTAL
1 [Servico de acesso a 1Gbps Unidade 1

Internet  Protegido, tipo
dedicado, com garantia de
banda e entrega de
endereco IP no barramento
/27, com protecdo em
backbone contraataques
DDoS, Servico de
Monitoramento proativo e
Servico de Firewall
Corporativo NGFW em
Cluster (HA) TIPO I, com
recursos de SDWAN,
Ferramenta de protecéo de
aplicagbes web e Solugado
de Gerenciamento e Log
Centralizados, para ©
Anexo | da Sede do
Tribunal de Justica DC 1
ou no DC 2 localizado na
Cidade da Justica

TRIBUNAL DE JUSTICA DO ESTADO DO ACRE
Rua Tribunal de Justica, s/n. Via Verde.
69.915-631 - Rio Branco-AC - (68) 3212-8277



(conforme necessidade da
administracdo). Obs.: O
licitante vencedor deste
LOTE nédo podera ser o
vencedor do LOTE II.

Concentrador
MPLS/L3VPN com suporte
a banda total dos links
remotos. No Anexo | da
Sede do Tribunal de
Justica DC 1 ou ho DC 2
localizado na Cidade da
Justica (conforme
necessidade da
administracao).

2 Gbps Unidade

Link Interurbano do tipo
MPLS/L3VPN  para o
Forum de Senador
Guiomard com Servigo de
Firewall Corporativo
NGFW TIPO lll e recursos
de SDWAN. Endereco:
Avenida Castelo Branco,
S/N - CEP 69.925-000.
Senador Guiomard/AC.

50Mbps Unidade

Link Interurbano do tipo
MPLS/L3BVPN para o
Férum de Placido de
Castro, com Servico de
Firewall Corporativo
NGFW TIPO Il e recursos 50Mbps Unidade
de SDWAN.
Endereco: Rua Juvenal
Antunes, 1079 - CEP
69.928-000. Placido de
Castro/AC.

Link Interurbano do tipo
MPLS/L3VPN  para o
Féorum de Acrelandia
com Servico de Firewall
Corporativo NGFW TIPO
lll e recursos de SDWAN.
Endereco: Avenida
Governador Edmundo
Pinto, 581 - CEP 69.945-
000. Acrelandia/AC

50Mbps Unidade

Link Interurbano do tipo
MPLS/L3VPN para o
Férum de Capixaba, com
Servigo de Firewall
Corporativo NGFW TIPO
lll e recursos de SDWAN.
Endereco: Rua Francisco
Cordeiro de Andrade, S/N
- CEP 69.922-000.
Capixaba/AC.

50Mbps Unidade
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Link Interurbano do tipo 50Mbps Unidade
MPLS/L3VPN  para o
Férum de Xapuri com
Servico de Firewall
Corporativo NGFW TIPO
lll e recursos de SDWAN.
Endereco: Rua Floriano
Peixoto, 62 - CEP 69.930-
000. Xapuri/AC.

Link Interurbano do tipo
MPLS/L3VPN  para o
Férum de Sena
Madureira com Servigco de
Firewall Corporativo
NGFW TIPO Il e recursos 50Mbps Unidade
de SDWAN.
Endereco: Rua Cunha
Vasconcelos, 689 - CEP
69.940-000. Sena
Madureira/AC.

Link Interurbano do tipo
MPLS/L3BVPN para o
Forum de Manoel
Urbano com Servico de

Firewall Corporativo

NGFW TIPO Il e recursos 50Mbps Unidade
de SDWAN.

Endereco: Rua Mendes de

Araujo, 1.267 - CEP

69.950-000. Manoel

Urbano/AC.

Link Interurbano do tipo
MPLS/L3VPN  para o
Férum de Feijo com
Servico de Firewall
Corporativo NGFW
TIPO 1l e recursos de
SDWAN. Endereco:
Travessa Floriano Peixoto,
206 - CEP 69.960-000.
Feij6/AC.

50Mbps Unidade

Link Interurbano do tipo
MPLS/L3VPN para o
Férum de Tarauaca com
Servigo de Firewall
Corporativo NGFW TIPO 50Mbps Unidade
lll e recursos de SDWAN.
Endereco: Avenida
Anténio Frota, S/N - CEP
69.970-000. Tarauaca/AC.

Link Interurbano do tipo 100Mbps Unidade
MPLS/L3VPN para
Cidade da Justica de
Cruzeiro do Sul com
Servico de Firewall
Corporativo NGFW TIPO |l
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e recursos de SDWAN.
Endereco: BR 307, Km 09,
n® 4090 - CEP 69.980-000.
Cruzeiro do Sul/AC

13

Link Interurbano do tipo
MPLS/L3VPN  para o
Forum de Mancio Lima
com Servico de Firewall
Corporativo NGFW TIPO
i e recursos de
SDWAN. Enderecgo: Lima.
Rua Joaquim G. de
Oliveira, 160 - CEP
69.990- 000. Mancio
Lima/AC

50Mbps Unidade

14

Link Interurbano do tipo
MPLS/L3VPN  para o
Férum de Brasiléia com
Servigo de Firewall
Corporativo NGFW TIPO
lll e recursos de SDWAN.
Endereco: Avenida Geny
Assis, S/N - CEP 69.932-
000. Brasiléia/AC.

50Mbps Unidade

15

Link Interurbano do tipo
MPLS/L3VPN para o
Foérum de Epitaciolandia
com Servico de Firewall
Corporativo NGFW TIPO
lll e recursos de SDWAN.
Endereco: BR 317, Km 01
- CEP 69.934-000.
Epitaciolandia/AC.

50Mbps Unidade

16

Link Interurbano do tipo
MPLS/L3VPN  para o
Forum de Assis Brasil,
com Servico de Firewall
Corporativo NGFW TIPO
lll e recursos de SDWAN.
Endereco: Brasil. Rua Dom
Giocondo Maria Grotti, 281
- CEP 69.935-000. Assis
Brasil/AC.

50Mbps Unidade

17

Link Interurbano do tipo
MPLS/L3VPN para o CIC
— Centro Integrado de
Cidadania, em Porto
Acre, com Servico de
Firewall Corporativo
NGFW TIPO lll e recursos
de SDWAN. Enderego:
Rua do Comeércio, S/N -
CEP 69.921-000. Porto
Acre/AC

50Mbps Unidade

18

Link Interurbano do tipo
MPLS/L3VPN para o CIC -

50Mbps Unidade
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Centro Integrado de
Cidadania, em
Rodrigues Alves, com
Servico de Firewall
Corporativo NGFW TIPO
lll e recursos de SDWAN.
Endereco: Avenida
Presidente Vargas, S/N -
CEP: 69.985-000.
Rodrigues Alves/AC.

19

Link Interurbano do tipo
MPLS/L3VPN  para o
Férum de Bujari com
Servigo de Firewall
Corporativo NGFW TIPO
lll e recursos de SDWAN.
Endereco: BR 364, Km 28,
N¢ 390 - CEP 69.923-000.
Bujari/AC.

50Mbps Unidade

20

Link Interurbano do tipo
MPLS/L3VPN para Centro
Cultural do Jurua, em
Cruzeiro do Sul, com
Servico de Firewall
Corporativo NGFW TIPO
Il e recursos de SDWAN.
Endereco: Praga Jodo
Pessoa, n.° 300, Centro.
CEP: 69.980-000. Cruzeiro
do Sul/AC

50Mbps Unidade

21

Link Interurbano do tipo
MPLS/L3VPN  para o
Palacio da Justica, em
Rio Branco, com Servico
de Firewall Corporativo
NGFW TIPO Il e recursos
de SDWAN. Enderego:
Rua Benjamin Constant,
277, Centro, CEP 69905-
072. Rio Branco/AC.

50Mbps Unidade

22

Solugdo de Seguranga
Integrada  através de
Servico de Firewall
Corporativo TIPO 1l para
Expanséo

N/A Unidade

23

Solugdo de Seguranca
Integrada  através de
Servico de Firewall
Corporativo TIPO Il para
Expanséo

N/A Unidade

24

Servico de integrado de
conectividade de rede WIFI
com pontos de acesso tipo
“indoor”  (descricbes e
caracteristicas no TR).

N/A Unidade

150

25

Servico Seguranca

N/A Unidade
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Integrado ao  Firewall
NGFW através de
Ferramenta de Seguranga
Endpoint com recursos de
EPP e ZTNA para 500
usuarios

Servigo Seguranca
Integrado ao  Firewall
NGFW de Gerenciamento
de Identidade e
Autenticacao licenciado N/A
para pacotes minimos de
1000 usuarios locais ou
remotos com autenticacdo
multifator, incluindo token
de usuario individual

26 Unidade 2

GRUPO 02 — LINK REDUNDANTE EM FIBRA OPTICA CAPITAL Obs: O vencedor deste GRUPO nio
podera ser o mesmo vencedor do GRUPO 01

X UNIDADE DE VALOR
ITEM| ESPECIFICACAO | VELOCIDADE MEDIDA QUANTIDADE UNITARIO

VALOR TOTAL

Servigco de acesso a
Internet, tipo
dedicado, com
garantia de banda e
entrega de endereco
IP no barramento /27,
com protecdo em
backbone contra
ataques DDoS e
Servico de .

27 Monitoramento 1Gbps Unidade 1
proativo para o
Anexo | da Sede do
Tribunal de Justica
DC 1 ou no DC 2
localizado na
Cidade da Justica
(conforme
necessidade da
administragéo).
Servigo de Instalacéo
de acesso a Internet,
28 |tipo dedicado, N/A Unidade 1
referente ao item 1
deste GRUPO

1.2. Os bens objeto desta contratagdo séo caracterizados como comuns, conforme justificativa constante do Estudo

Técnico Preliminar.

1.3. O objeto desta contratacdo ndo se enquadra como sendo de bem de luxo, conforme Decreto n® 10.818, de 27
de setembro de 2021
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1.4. O prazo de vigéncia da contratacao é de 12 (doze) meses contados da assinatura, prorrogavel por até 5 anos,
na forma do artigo 106 da Lei n° 14.133, de 2021.

1.4.1. O fornecimento de bens é enquadrado como continuado tendo em vista seu uso ser essencial para a

manutengao da atividade administrativa, sendo de necessidade permanente, conforme Estudo Técnico Preliminar.

1.5. O contrato oferece maior detalhamento das regras que seréo aplicadas em relacdo a vigéncia da contratagao.

2. FUNDAMENTACAO E DESCRIGAO DA NECESSIDADE DA CONTRATAGAO

2.1. A Fundamentacédo da Contratacdo e de seus quantitativos encontra-se pormenorizada em Tépico especifico

dos Estudos Técnicos Preliminares, apéndice deste Termo de Referéncia.

2.2. O objeto da contratacdo esta previsto no Plano de Contratagdes Anual [ANO], conforme detalhamento a seguir:
[) ID PCA no PNCP: 04034872000121-0-000003/2024;
II) Data de publicacdo no PNCP: 10/04/2024;
1) Id do item no PCA: 162;
IV) Classe/Grupo: 491 - SERVICOS DE PROCESSAMENTOS DE DADOS - PESSOA JURIDICA,;

3. DESCRIGAO DA SOLUGAO COMO UM TODO CONSIDERADO O CICLO DE VIDA DO OBJETO E
ESPECIFICAGAO DO PRODUTO
3.1. DO DETALHAMENTO GERAL DO OBJETO:

3.1.1. A CONTRATADA deve estar devidamente autorizada pela Agéncia Nacional de Telecomunicagbes -

ANATEL para prestagao de servico;

3.1.2. ACONTRATADA do GRUPO 01, nédo podera ser a CONTRATADA do GRUPO 02 e vice-versa. Objetivando
atender aos requisitos de saidas distintas de conectividade para promover a redundancia do servico;

3.1.3. As empresas vencedoras do LOTE 01 e LOTE 02 n&do poderdo compartilhar backbone entre si, dadas as

necessidades de redundancia apresentadas pelo Tribunal de Justica do Estado do Acre.

3.1.4. Inclui-se, na execucdo dos servigos a serem contratados, o fornecimento de equipamentos necessarios ao
funcionamento do objeto deste Termo de Referéncia, bem como a instalacdo, garantia, suporte e assisténcia
técnica, objetivando atender nossa necessidade atual de comunicagdo, com manutencio e reposicao de partes e
pecas;

3.1.5. A solugédo proposta devera contemplar todos os equipamentos necessarios, tais como: modem, roteadores,
sub-bastidor, fontes, softwares, numeracdo IP e servicos necessarios para implantagdo e manutengéo. O valor,
tanto de instalagédo, quanto mensal do circuito de dados, bem como roteador e equipamentos necessarios, deverdao

estar previstos na formacao de preco dos itens;
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3.1.6. As licitantes a serem contratadas aplicardo nos equipamentos, quando necessario, substituicdo de partes e
pegas originais, adequadas, novas ou, quando ndo, que mantenham as especificagdes técnicas do fabricante,
ficando desde logo, autorizada pelo TJAG;

3.1.7. O Tribunal de Justica do Estado do Acre ndo estara obrigado a adquirir os quantitativos dispostos neste
Termo de Referéncia, devendo adquirir os servigos de acordo com a sua necessidade, mediante emissdo de nota

de empenho e ordem de servigo;

3.1.8. Os servigos que ndo forem adquiridos imediatamente ficarao contratados aguardando a emisséo de ordem de
servigo, mediante disponibilidade orgamentaria e financeira, sendo ativados conforme necessidade e conveniéncia
da CONTRATANTE;

3.1.9. Os itens 22 a 26 devem possuir caracteristicas de Next Generation Firewall (NGFW), com funcionalidades de
SD-WAN (Software Defined WAN), além de outras funcionalidades inerentes a solugdo de seguranga de rede;
Todos os itens citados sdo de servigo continuo, que serdo pagos de forma MENSAL, desde que devidamente

formalizado a Autorizagdo de Fornecimento.

3.1.10. Todos os itens citados sdo de servico continuo, que serdo pagos de forma MENSAL, desde que

devidamente formalizado a Autorizacao de Fornecimento.
3.2. DOS ENDERECOS DE IP E VELOCIDADES:

3.2.1. As velocidades estdo de acordo com a resolugdo 211/2015 do CNJ Art. 24 Item VI, onde exige 2 (dois) links
de comunicacdo do 6rgdo com a internet, mas com operadoras distintas para o acesso a rede de dados, com o
maximo de comprometimento de banda de 80%, como é demonstrado nos grupos, do Termo de Referéncia. Visa
ainda atender a Resolucdo CNJ 370/2021 que nao anula as acdes/iniciativas do TJAC para atender os requisitos
minimos do nivelamento tecnolégico da infraestrutura de TIC, conforme recomendado na Resolugao 211/2015 no
Art. 24, item VI, conforme deliberado na reunido com CNJ, em 10/03/2021, constante no SEI 0000550-
59.2021.0000 item 18 (0944980):

“Com A Revogacao da Res. CNJ n? 211/2015 e a publicagdo da Res. CNJ n® 370/2021 novas
estratégias foram tracadas. Entendemos que, pelo bem da Administragcao Publica, as estratégias

passadas se tornaram boas praticas que merecem ser continuadas ou mesmo aperfeicoadas.”

3.2.2. O servigo dedicado de acesso a internet deve ser entregue com no minimo 16 (dezesseis) enderecos IPs
publicos fixos (rede /27) vélidos para os links de 1 Gbps e 02 (dois) IPs publicos fixos (rede /30) validos para os
demais itens, livres para uso pela CONTRATANTE, sendo que esses IPs ndo deverdo ser do mesmo bloco utilizado

pelos usuarios de IPs dindmicos, ou terem sido anteriormente de blocos de enderecos IP utilizados para este fim;

3.2.3. Devera constar em sua proposta técnica de atendimento, quais os blocos livres em seu “AS” (Autonomous
System) serdo utilizados para atendimento no grupo de itens pretendidos, e os referidos IPs devem constar em
consulta publica de prefixos na internet (Ex.: https://bgp.he.net/);
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3.24. A CONTRATADA devera reservar estes enderecos IP exclusivamente para o CONTRATANTE,
independente de utilizacao;

3.2.5. Os enderecos fornecidos ndo deverdo constar em nenhum tipo de lista de bloqueio (RBL: Real-time Blackhole
List ou DNSBL: DNS-based Blackhole List), seja qual for o motivo.

3.3. DAS CARACTERISTICAS:

3.3.1. ACONTRATADA dever4 disponibilizar meios de aferir a velocidade do link instalado. Caso esse requisito néo
seja atendido, a CONTRATADA nao podera refutar os meios utilizados pela CONTRATANTE para aferir as

velocidades contratadas;

3.3.2. Os servigcos de acesso deverdo ficar disponiveis na modalidade 24h/dia, 7 (sete) dias/semana, sem a
necessidade de procedimentos para conexao/desconexao;

3.3.3. O link de acesso a internet devera possuir dimensionamento correto para garantir a transmissao de dados de

acordo com as velocidades contratadas;

3.3.4. Nao possuir nenhum tipo de restricdo de uso, operando 24h/dia, 7 (sete) dias/semana, sem limite de
quantidade de dados trafegados, nem restricdo de tipo de dados trafegados, porta légica ou servigo, devendo ser
considerada a banda disponivel em cada acesso;

3.3.5. Nao sera permitido acesso XDSL;
3.3.6. Nao sera permitido o fornecimento de enlaces via satélite.

3.3.7. GRUPO 01 - Link principal em Fibra Optica, capital e comarcas do interior, com servico de
seguranca gerenciado integrado

3.4.D0 SERVICO DE ACESSO A INTERNET DEDICADA - ITEM 1

3.4.1. Internet Dedicada - Servigo de internet comunicagao dedicada para acesso a rede mundialde computadores

na modalidade terrestre via meio fisico em fibra dptica;

3.4.2. O Link devera ser instalada em dupla abordagem de atendimento, formado por fibras épticas dedicadas ou
Links Ponto a Ponto (Lan-to-Lan), instaladas entre o PoP da CONTRATADA em Rio Branco com o Anexo | da Sede
do Tribunal de Justica no DC1 e outro ponto de abordagem no DC2, por duas rotas ndo coincidentes (rotas Leste e
Oeste);

3.4.3. No Ponto Concentrador, tando no DC1 quanto no DC2, cada rota da conexdo devera ser ligada ao Roteador
Concentrador correspondente de cada localidade, promovendo a redundéncia completa da conexdo (Figura 2

abaixo).

3.4.4. A CONTRATADA, para fins de fornecimento dos links de acesso a Internet, devera ser um provedor de
backbone, devendo este ser um AS (Autonomous System) do protocolo BGP (Border Gateway Protocol) registrado;

3.4.5. A taxa de transmissao devera sempre estar disponivel na totalidade do fluxo contratado e ndo deve incluir a

taxa de overhead de protocolos até a camada 2 do modelo OSI;
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3.4.6. A CONTRATADA devera possuir infraestrutura IPv6 ja implementada, na data de apresentacdo de sua
proposta, de forma que seja possivel a implementagédo também na infraestrutura do CONTRATANTE.

3.4.7. Fornecer o servigo de DNS Secundario e Reverso nas suas instalacoes;
3.4.8. O servico DNS devera suportar o protocolo DNSSEC;
3.4.9. Devera ter garantia de 100% da banda contratada;

3.4.10. A PROPONENTE devera possuir no minimo o dobro do valor da banda do link dedicado entre o0 POP da
contratada com o backbone nacional de Internet (AS/NAP);

3.4.11. Este servigo devera estar disponivel 24 (vinte quatro) horas por dia, 7 (sete) dias por semana, garantindo
indice de disponibilidade mensal de no minimo 99,35%, que devera ser atestado por meio de relatério mensal de
disponibilidade constando o respectivo nivel, em caso de indice menor que 99,35%, o relatério devera deduzir o
valor do servico por meio de glosa; 4.7.1.12. Possuir garantia de banda de 100% para as taxas de transmisséo e

recepgao;

3.4.12. A fim de garantir um "throughput" compativel com a banda de passagem do enlace contratado, a interligagdo
externa do PoP da CONTRATADA, devera atender aos seguintes requisitos:

3.4.13. Interligacéo a "Backbones Nacionais" - devera possuir canais dedicados, interligando-o diretamente a, pelo

menos, dois Sistemas Autbnomos (Autonomous Systems) nacionais com velocidade minima de 40 Gbps.

3.4.14. ACONTRATADA deve estar conectada a no minimo 02 PTT’s (Ponto de Troca de Trafego Nacionais);
3.4.15. A Contratada deve ter conexao propria direta com um AS internacional com velocidade minima de 10 Gbps.
3.5. DAS CARACTERISTICAS DOS SERVIGOS MPLS/L3VPN - Rede TJAC.NET - ltem 2 a0 19

3.5.1. Arede TJAC sera composta pelos links listados neste Termo de Referéncia;

3.5.2. O Link Concentrador da Rede WAN Privada em MPLS/L3VPN devera ser instalada em dupla abordagem de
atendimento, formado por fibras épticas dedicadas ou Links Ponto a Ponto (Lan-to-Lan), instaladas entre o PoP da
CONTRATADA em Rio Branco com o Anexo | da Sede do Tribunal de Justica no DC1 e outro ponto de abordagem
no DC2, por duas rotas nao coincidentes (rotas Leste e Oeste);

3.5.3. No Ponto Concentrador, tando no DC1 quanto no DC2, cada rota da conexdo devera ser ligada ao Roteador
Concentrador correspondente de cada localidade, promovendo a redundancia completa da conexao entre os Data

Centers do Tribunal de Justica do Estado do Acre;

3.5.4. A LICITANTE devera fornecer senha de acesso com permissdo a acesso de leitura dos equipamentos, a fim
de proporcionar ao TJAC ferramentas de avaliagdo técnica, proporcionando adocdo de acdes preventivas ou

corretivas;

3.5.5. Os roteadores fornecidos pela LICITANTE deverdo estar com SNMP, COMUNIDADE, RMON e TRAP
habilitados para leitura, de sorte a proporcionar ao TJAC ferramentas de avaliagéo técnica, proporcionando adogao

de acdes preventivas ou corretivas;
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3.5.6. O link concentrador devera ser entregue pela CONTRATADA em um Unico meio fisico, sem fracionar (Mux,

modem éptico ou outro equipamento);

3.5.7. Seguir o padrao DSCP (DiffServ Code Point), conforme a RFC 2474; 10.6. Possuir suporte a tradugéo de
enderecos IP (NAT);

3.5.8.. Possuir suporte a tradugéo de enderecos IP (NAT);

3.5.9. Possuir suporte a classe de servigo para reserva de banda;

3.5.10. Possuir suporte a classe de servico para fragmentacao de pacotes;

3.5.11. Possuir suporte a classe de servigo para listas de controle de acesso;

3.5.12. . A topologia da rede TJAC devera ser hub-spoke, mediante solicitacdo da CONTRATANTE;

3.5.13. Os servigos de intranet sdo os acessos a rede virtual privada (VPN), a ser criada pela CONTRATADA em
seu backbone IP/MPLS, por onde fluira o trafego de dados entre as diversas unidades do CONTRATANTE;

3.5.14. Garantir o roteamento das conexdes dedicadas utilizando protocolo MPLS - Multiprotocol Label Switching;

3.5.15. Cada acesso nao podera ser compartilhado com nenhum outro cliente da CONTRATADA e devera ser

capaz de absorver 100% (cem por cento) do trafego referente a velocidade contratada;

3.5.16. Operar em conformidade com, no minimo, as seguintes RFCs:

3.5.16.1. RFC 3031: “Multiprotocol Label Switching Architecture”;

3.5.16.2. RFC 3032: “MPLS Label Stack Encoding”;

3.5.16.3. RFC 3270: “Multi-Protocol Label Switching (MPLS) Support of Differentiated Services”;
3.5.16.4. RFC 2474: “Definition of the Differentiated Services Field in the IPv4 and IPv6 Headers”;
3.5.17.5. RFC 2475: “An Architecture for Differentiated Services”.

3.5.18. Permitir a classificacdo e marcacao de diferentes niveis de trafego (CoS e QoS), sendo implementadas as
seguintes classes de servico:

3.5.18.1. Tempo Real Voz e/ou Video: Aplicagdes sensiveis ao retardo (delay) e variagdes de retardo da rede (jitter),

que exigem a priorizacdo de pacotes de dados e reserva de banda na rede;

3.5.18.2. Dados Prioritarios: Aplicagdes interativas, que exigem entrega garantida e tratamento prioritario. Sdo os
dados envolvidos nas aplicagdes essenciais as atividades fins do CONTRATANTE;

3.5.18.3. Dados Comuns (minimo 25% da banda total do acesso): Aplicagbes com mensagens de tamanho muito
variado e ndo imprescindiveis as atividades fins do CONTRATANTE, aplicativos de dados que ndo necessitam de
priorizagdo, como paginas web, e-mails. Para esta classe a rede devera permitir o fluxo do trafego de dados por

meio da técnica best effort e impedindo que esse trafego afete negativamente as demais classes.
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3.5.19. A banda a ser definida para cada classe de servico em cada acesso da rede sera acordada futuramente
entre 0o CONTRATANTE e a CONTRATADA, quando da solicitagdo do servigo;

3.5.20. O servigo contratado devera permitir modificagbes ou ampliagbes sem que estas impliquem na interrupgcéo

do restante das conexdes da rede;

3.5.21. Poderéao ser solicitados, durante a vigéncia do contrato, novos acessos, alteracdes de velocidade, de tipo,
de classes de servicos ou mudangas de endereco;

3.5.22. Quaisquer alteragdes dos servigos serdo solicitadas pelo CONTRATANTE, através de documento préprio a

ser definido apds a assinatura do contrato;

3.5.23. E de responsabilidade do CONTRATANTE definir o enderecamento IP da rede, bem como suas regras de

roteamento;

3.5.24. Caso o CONTRATANTE necessite alterar o enderegcamento IP e/ou as regras de roteamento, o prazo de

atendimento sera acordado entre as partes € a solicitagdo sera mediante oficio entregue a CONTRATADA.

3.5.25. A CONTRATADA deveré aplicar, no momento da entrega da Rede WAN do TJAC, nos seus roteadores e
em outros equipamentos, implementacdes de segurancga tais como: autenticacdo para acesso, controle de acesso

aos dispositivos e listas de acesso.

3.5.26. O protocolo para monitoramento configurado nos ativos de rede devera ser SNMPv3, que requer

autenticacdo e da um nivel de seguranca maior que as versdes anteriores.

3.5.27. O acesso remoto aos dispositivos devera ser realizado somente via protocolo de acesso remoto
criptografado (SSH verséao 2).

3.5.28. Devera ser empregado um esquema de autenticagdo no nivel de protocolo de roteamento, para evitar que

roteadores ndo autorizados injetem ou descubram rotas da Rede WAN do TJAC.

3.5.29. A CONTRATADA devera configurar, de maneira adequada, os ativos de rede para habilitar o log dos
eventos, tais como conexdes externas e registros de utilizacao de servicos (arquivos transferidos via FTP, acessos
a paginas web de configuracdo e tentativas de login ndo autorizado).

3.5.30. A CONTRATADA devera aplicar e manter atualizados os patches de seguranca nos seus roteadores e em

outros equipamentos fornecidos.

3.5.31. Todos os roteadores da Rede WAN TJAC devem estar com o horario sincronizado via NTP ou SNTP,
apontando para um servidor aprovado pelo TJAC.

3.6. DO SERVIGO DE PROTEGCAO NO BACKBONE CONTRA ATAQUES DDOS

3.6.1. A CONTRATADA devera disponibilizar em seu backbone prote¢do contra ataques de negacao de servico,
evitando assim a saturacdo da banda da internet e indisponibilidade dos servicos em momentos de ataques DOS
(Denial of Service) e DDOS (Distributed Denial of Service);
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3.6.2. A CONTRATADA deve disponibilizar pelo menos um Centro Operacional de Seguranca (ou SOC - Security
Operations Center) no Brasil, com equipe especializada em monitoramento, deteccio e mitigacio de ataques, com
opcao de atendimento em idioma portugués brasileiro através de telefone 0800, correio eletrdnico, durante as 24
(vinte e quatro) horas do dia, nos 7 (sete) dias da semana, no periodo de vigéncia contratual;

3.6.3. O acesso a internet (circuito de dados) nao podera ser subcontratado de terceiros, devendo a CONTRATADA

fornecer ambos os servigos, solugdo ANTI-DDOS e circuito de dados;

3.6.4. A técnica ANTI-DDOS utilizada devera ser por métrica de volumetria, assim a CONTRATADA devera enviar
junto com a proposta técnica, qual a estratégia utilizada para mitigacdo de ataques DDOS sobre o circuito de
dados;

3.6.5. A solugdo ANTI-DDOS devera prover o servigo de mitigacdo de ataques de negacgéo de servigo (DoS - Denial
of Service) para o circuito de conectividade IP dedicada a internet, sejam eles distribuidos (DDoS - Distributed

Denial of Service) ou néo;

3.6.6. A CONTRATADA deve possuir e disponibilizar no minimo 1 (um) centro de limpeza nacional cada um com
capacidade de mitigacdo de no minimo 20 Gbps e no minimo 1 (um) centro de limpeza internacional com

capacidade de mitigacao de no minimo 40 Gbps;

3.6.7. Nao havera taxa adicional por volume de mitigacdo de ataques DDoS (Distributed Denial of Service) nos IPs

monitorados;

3.6.8. A alteracdo de capacidade de mitigacdo devera ser implementada em um prazo maximo de 5 dias Uteis, a
contar da data de solicitagdo formal através de correio eletrébnico encaminhado via chave oficial ou de autorizado
pelo Tribunal de Justica do Acre;

3.6.9. O ataque deve ser mitigado separando o trafego legitimo do malicioso, de modo que os servigcos de internet

providos pelo CONTRATANTE continuem disponiveis;

3.610. A limpeza do trafego devera ser seletiva e atuar somente sobre os pacotes destinados ao IP atacado, todo

trafego restante ndo devera sofrer nenhuma forma de limpeza ou desvio;

3.6.11. A solugdo deve possuir mecanismos para filtragem de pacotes anémalos, garantindo a validade das
conexdes, sem efetuar qualquer limitagdo com base no nimero de sessbes ou de pacotes por endereco, de modo a

evitar o blogueio de usuarios legitimos;

3.6.12. ACONTRATADA deve tomar todas as providéncias necessarias para recompor a disponibilidade do link em
caso de incidentes de ataques de DDoS, recuperando o pleno funcionamento deste;

3.6.13. Para a mitigacédo dos ataques o trafego sé devera ser encaminhado para limpeza fora do territério brasileiro
Nnos casos em que oS centros nacionais ndo suportarem a capacidade de mitigacdo € a demanda de ataques, no
restante os ataques de origem nacional deverdo ser tratados nos centros nacionais e os de origem internacional nos

centros internacionais;

3.6.14. O envio de trafego para mitigagcdo em centros internacionais devera ser justificado em relatério;
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3.6.15. A solucdo deve implementar mecanismos capazes de detectar e mitigar todos e quaisquer ataques que
facam o uso ndo autorizado de recursos de rede, para protocolo IPv4, incluindo, mas ndo se restringindo aos

seguintes:
3.6.15.1. Ataques de inundacao (Bandwidth Flood), incluindo Flood de UDP e ICMP;

3.6.15.2. Ataques a pilha TCP, incluindo mal-uso das Flags TCP, ataques de RST e FIN, SYN Flood e TCP Idle
Resets;

3.6.15.3. Ataques que utilizam fragmentacéo de pacotes, incluindo pacotes IP, TCP e UDP;
3.6.15.4. Ataques de Botnets, Worms e ataques que utilizam falsificacao de enderegos IP origem (IP Spoofing).

3.6.16. Em nenhum caso sera aceito bloqueio de ataques de DOS e DDOS por ACLs em roteadores de borda da
CONTRATADA,;

3.6.17. Caso o volume de trafego do ataque ultrapasse as capacidades de mitigacdo especificadas ou sature as
conexdes do AS, devem ser tomadas contramedidas tais como aquelas que permitam o blogueio seletivo por blocos
de IP de origem no AS pelo qual o ataque esteja ocorrendo, utilizando técnicas como Remote Triggered Black Hole;

3.6.18. Realizar a comunicagao da ocorréncia do ataque a CONTRATANTE imediatamente apds a detecgao;

3.6.19. A solucédo deve permitir a protecdo, no minimo, do trafego dos servicos web (HTTP/HTTPS), DNS, VPN,
FTP e correio eletrdnico;

3.6.20. Outras configuracdes deverdo ser possiveis, como exemplo monitoragdo de um cliente por sub-interface no
PE;

3.6.21. A CONTRATADA devera disponibilizar relatérios mensais de mitigacdo de atagues, contendo no minimo
horario de inicio do ataque, horario de inicio de acdo de mitigagao, horario de sucesso da mitigacao e horario de fim
do ataque. Em conjunto com o relatério mensal relatérios dindmicos deverdo ser disponibilizados em até 48 horas

apds um ataque por solicitagdo da CONTRATANTE;

3.6.22. A CONTRATADA devera comprovar por meio de Atestado de Capacidade Técnica, fornecido por pessoa
juridica de direito publico ou privado, declarando ter a empresa licitante fornecido ou estarem fornecendo servigo de

limpeza contra ataques DDOS (Distributed Denial of Service);
3.6.23. A CONTRATADA devera apresentar relatério analitico, enviado mensalmente ao cliente;
3.6.24. A CONTRATADA tera no maximo 15 minutos para iniciar a mitigacao de ataques de DOS e DDOS;

3.6.25. A interface digital a ser conectada no backbone do TRIBUNAL DE JUSTICA DO ACRE devera seguir o
padrédo Gigabit Ethernet, ou superior quando necessario;

3.6.26. Os servigos ofertados deverdo operar no regime 24x7 (vinte e quatro horas por dia, sete dias por semana);

3.6.27. O backbone IP do provedor deve ter saida com destino direto a outros provedores de backbone IP nacionais
de nivel Tier 1, 2 e 3, com banda de 100 Gbps no minimo;

TRIBUNAL DE JUSTICA DO ESTADO DO ACRE
Rua Tribunal de Justica, s/n. Via Verde.
69.915-631 - Rio Branco-AC - (68) 3212-8277



3.6.28. Nos periodos de ataque a laténcia do circuito devera ser de no maximo 150 ms (milissegundos) quando a
mitigagao se originar do(s) centro(s) de limpeza nacional(is) e de no maximo 250 ms (milissegundos) quando se
originar do(s) centro(s) internacional(is);

3.6.29. A solugao devera possuir funcionalidades de monitoramento, deteccao e mitigacao de ataques, mantidas em
operagao ininterrupta durante as 24 (vinte e quatro) horas do dia, nos 7 (sete) dias da semana, no periodo de

vigéncia contratual;

3.6.30. A andlise realizada para fins da solucdo devera ser passiva sem utilizagdo de elementos da rede da
CONTRATANTE para coleta dos dados a serem analisados;

3.6.31. A mitigacdo de ataques deve ser baseada em arquitetura na qual had o desvio de trafego suspeito

comandado pelo equipamento de monitoramento, por meio de alteragbes do plano de roteamento;

3.6.32. A solucdo deve manter uma lista dindmica de enderecgos IP bloqueados, retirando dessa lista os enderecos

que nao enviarem mais requisicdes maliciosas apds um periodo considerado seguro por um determinado cliente;

3.6.33. A solugao deve suportar a mitigagdo automatica de ataques, utilizando mdltiplas técnicas como whitelists,
blacklists, limitagdo de taxa, técnicas desafio-resposta, descarte de pacotes malformados, técnicas de mitigacdo de
ataques aos protocolos HTTP/HTTPS, DNS, VPN, FTP, NTP, UDP, ICMP, correio eletrénico, bloqueio por
localizagcéo geografica de enderecos IP, dentre outras;

3.6.34. A solucdo deve implementar mecanismos capazes de detectar e mitigar todos e quaisquer ataques que
facam o uso ndo autorizado de recursos de rede, para protocolo IPv4 e IPv6, incluindo, mas néo se restringindo aos

seguintes:

3.6.35. Ataques de inundagao (Bandwidth Flood), incluindo Flood de UDP e ICMP; Ataques a pilha TCP, incluindo
mal-uso das Flags TCP, ataques de RST e FIN, SYN Flood e TCP Idle Resets; Ataques que utilizam Fragmentacao
de pacotes, incluindo pacotes IP, TCP e UDP; Ataques de Botnets, Worms e ataques que utilizam falsificagéo de
enderecos IP origem (IP Spoofing).

3.7. DA ESPECIFICACAO DO SERVIGCO DE FIREWALL CORPORATIVO:

3.7.1. Os equipamentos devem ser novos, ou seja, de primeiro uso, de um mesmo fabricante. Na data da proposta,

nenhum dos modelos ofertados poderao estar listados no site do fabricante em listas de end-of-life ou end-of-sale;

3.7.2. Quaisquer licengcas e/ou softwares necessarios para plena execucdo de todas as caracteristicas descritas
neste Termo de Referéncia deverao ser fornecidos e atualizados durante a vigéncia do contrato, seja ele utilizado
de forma virtual ou fisica, local ou em nuvem;

3.7.3. O licenciamento das solug¢des de seguranca devem estar ativos durante toda a vigéncia do contrato, sendo de
responsabilidade da CONTRATADA realizar a ativagdo em tempo habil para que as protegcdes de seguranga e
todas as funcionalidades das solugbes estejam disponiveis. O atraso na ativagao das licengas, deixando o ambiente

da CONTRATADA vulneravel ou com funcionalidades limitadas, podera acarretar responsabilizagao contratual;

3.7.4. O gerenciamento das solugdes de seguranca de primeiro nivel, ficara a cargo da equipe da CONTRATANTE;
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3.7.5. A CONTRATADA sera responsavel pelos servicos de suporte nivel 2 (dois) e nivel 3 (trés), bem como, a
instalagao/implantacao e a migracédo das solucées do GRUPQO/LOTE;

3.7.6. Caso haja necessidade a CONTRATANTE podera solicitar auxilio mediante solicitacédo para realizar

quaisquer atividades inerentes as solugdes de seguranga ora especificadas a CONTRATADA.

3.7.7. Nao serdo aceitas solugbes baseadas em PCs de uso geral. Todos os equipamentos a serem fornecidos
deverao ser do mesmo fabricante para assegurar a padronizagcéo e compatibilidade funcional de todos os recursos;

3.7.8. A solugdo deve consistir em plataforma de protecdo de rede baseada em appliance fisico com
funcionalidades de Next Generation Firewall (NGFW), ndo sendo permitido appliances virtuais ou solugdo open

source (produto montado especificamente para este certame);

3.7.9. Por funcionalidades de NGFW entende-se: reconhecimento de aplicacbes, prevencdo de ameacas,
identificacédo de usuarios e controle granular de permissoes.

3.7.10. A plataforma deve ser otimizada para analise de contetdo de aplicagbes em camada 7;
3.7.11. O gerenciamento da solucdo deve suportar acesso via SSH, cliente ou web via HTTPS e API;
3.7.12. Os equipamentos de protegao de rede devem possuir suporte a VLANS;

3.7.13. Os equipamentos de protecdo de rede devem possuir suporte a roteamento multicast (PIM-SM e PIMDM);
3.7.14. Deve suportar roteamento estatico;

3.7.15. Deve suportar BGP, OSPF e RIP;

3.7.16. Os equipamentos de protecdo de rede devem possuir suporte a DHCP Server;

3.7.17. Os equipamentos de protecdo de rede devem possuir suporte a DHCP Relay;

3.7.18. Os equipamentos de protecdo de rede devem suportar sub-interfaces ethernet logicas;
3.7.19. Deve suportar NAT dindmico (Many-to-Many);

3.7.20. Deve suportar NAT estatico (1-to-1);

3.7.21. Deve suportar NAT estatico bidirecional 1-to-1;

3.7.22. Deve suportar Tradugao de porta (PAT);

3.7.23. Deve suportar NAT de Origem;

3.7.24. Deve suportar NAT de Destino;

3.7.25. Deve suportar NAT de Origem e NAT de Destino simultaneamente;

3.7.26. Deve implementar Network Prefix Translation (NPTv6) ou NAT66, prevenindo problemas de roteamento

assimétrico;
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3.7.27. Deve suportar NAT64;

3.7.28. Deve permitir monitorar via SNMP o uso de CPU, memdria, espaco em disco, VPN, situagdo do cluster e

violagdes de seguranca;

3.7.29. Enviar log para sistemas de monitoracao externos;

3.7.30. Deve haver a opgéo de enviar logs para os sistemas de monitoragéo externos via protocolo SSL;
3.7.31. Protecéo anti-spoofing;

3.7.32. Deve suportar Modo Camada 3 (Layer 3), para inspegao de dados em linha e visibilidade do trafego;
3.7.33. Suporte a configuracdo de alta disponibilidade ativo/passivo e ativo/ativo;

3.7.34. A configuragdo em alta disponibilidade deve sincronizar: Sessdes, Configuragdes, incluindo, mas nao

limitado a: Politicas de Firewall, NAT, QOS e objetos de rede, associa¢des de seguranca das VPNs e Tabelas FIB;
3.7.35. O modo de alta disponibilidade (HA) deve possibilitar monitoragcéo de falha de link;

3.7.36. Suporte a controle, inspecao e decriptografia de SSL para trafego de saida (Outbound);

3.7.37. Deve descriptografar trafego outbound em conexdes negociadas com TLS 1.2;

3.7.38. A solugdo deve suportar integragéo nativa com Let’s Encrypt, para obtencdo de certificados validos, de

forma automatica;

3.8. Politicas:

3.8.1. Devera suportar controles por zonas de segurancga;

3.8.2. Devera suportar controles de politicas por porta e protocolo;

3.8.3. Devera suportar controles de politicas por aplicagdes, grupos estaticos de aplicagdes e grupos dindmicos de

aplicagdes;
3.8.4. Controle de politicas por usuarios, grupos de usuarios, IPs, redes e zonas de seguranca;
3.8.5. Controle de politicas por cédigo de Pais (Por exemplo: BR, US, UK, RU);

3.8.6. Deve permitir o blogueio de arquivo por sua extensao e possibilitar a correta identificacéo do arquivo por seu

tipo mesmo quando sua extensao for renomeada;
3.8.7. Suporte a objetos e regras IPV6;
3.8.8. Suporte a objetos e regras multicast;

3.8.9. Suportar a atribuicdo de agendamento das politicas com o objetivo de habilitar e desabilitar politicas em

horarios pré-definidos automaticamente.

3.9. Controle de Aplicacoes
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3.9.1. Os equipamentos de protegcdo de rede deverdo possuir a capacidade de reconhecer aplicagoes,
independente de porta e protocolo;

3.9.2. Deve ser possivel a liberagao e bloqueio somente de aplicagdes sem a necessidade de liberagao de portas e

protocolos;

3.9.3. Reconhecer pelo menos 1700 aplicagbes diferentes, incluindo, mas ndo limitado: a trafego relacionado a
peer-to-peer, redes sociais, acesso remoto, update de software, protocolos de rede, voip, audio, video, proxy,
mensageiros instantaneos, compartilhamento de arquivos, e-mail;

3.9.4. Reconhecer pelo menos as seguintes aplicagbes: bittorrent, gnutella, skype, facebook, linkedin, citrix,
logmein, teamviewer, ms-rdp, vnc, gmail, youtube, http-proxy, http-tunnel, facebook chat, gmail chat, whatsapp,
4shared, dropbox, google drive, onedrive, db2, mysq|, oracle, active directory, kerberos, |dap, radius, itunes, dhcp,

ftp, dns, wins, msrpc, ntp, snmp, rpc over http, gotomeeting, webex, evernote, google- docs;

3.9.5. Deve inspecionar o payload do pacote de dados com o objetivo de detectar assinaturas de aplicacdes
conhecidas pelo fabricante independente de porta e protocolo;

3.9.6. Identificar o uso de taticas evasivas, ou seja, deve ter a capacidade de visualizar e controlar as aplicacdes e

os ataques que utilizam taticas evasivas via comunicagdes criptografadas;

3.9.7. Para trafego criptografado SSL, deve descriptografar pacotes a fim de possibilitar a leitura de payload para
checagem de assinaturas de aplicacdes conhecidas pelo fabricante;

3.9.8. Deve realizar decodificagdo de protocolos com o objetivo de detectar aplicagées encapsuladas dentro do
protocolo e validar se o trafego corresponde com a especificacdo do protocolo. A decodificagdo de protocolo

também deve identificar funcionalidades especificas dentro de uma aplicagao;
3.9.9. Identificar o uso de taticas evasivas via comunicagdes criptografadas;
3.9.10. Atualizar a base de assinaturas de aplicagcdes automaticamente;

3.9.11. Os dispositivos de protecdo de rede devem possuir a capacidade de identificar o usuario de rede com
integracdo ao Microsoft Active Directory, sem a necessidade de instalacdo de agente no Domain Controller, nem
nas estacdes dos usuarios;

3.9.12. Deve ser possivel adicionar controle de aplicagdes em multiplas regras de seguranca do dispositivo, ou seja,

nao se limitando somente a possibilidade de habilitar controle de aplicagdes em algumas regras;

3.9.13. Deve suportar varios métodos de identificacao e classificagdo das aplicacdes, por pelo menos: checagem de
assinaturas e decodificagdo de protocolos;

3.9.14. Permitir nativamente a criacdo de assinaturas personalizadas para reconhecimento de aplicagoes

proprietarias na prépria interface grafica da solugéo, sem a necessidade de agéo do fabricante;
3.9.15. O fabricante deve permitir a solicitacdo de inclusado de aplicacdes na base de assinaturas de aplicacoes;

3.9.16. Deve alertar o usuéario quando uma aplicagao for bloqueada;
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3.9.17. Deve possibilitar a diferenciagdo de trafegos Peer2Peer (Bittorrent, emule, etc) possuindo granularidade de

controle/politicas para os mesmos;

3.9.18. Deve possibilitar a diferenciacao de trafegos de Instant Messaging (AIM, Hangouts, Facebook Chat, etc)

possuindo granularidade de controle/politicas para os mesmos;

3.9.19. Deve possibilitar a diferenciacdo e controle de partes das aplicacbes como, por exemplo, permitir o
Hangouts e bloguear a chamada de video;

3.9.20. Deve possibilitar a diferenciacao de aplicagbes Proxies, possuindo granularidade de controle/politicas para

0S Mesmos;

3.9.21. Deve ser possivel a criacdo de grupos dinamicos de aplicagcdes baseados em caracteristicas das aplicacoes
como: tecnologia utilizada nas aplicacdes (Client-Server, Browser Based, Network Protocol, etc);

3.9.22. Deve ser possivel a criagdo de grupos dindmicos de aplicagdes baseados em caracteristicas das aplicagdes

como: nivel de risco da aplicagdo e categoria da aplicagao;

3.9.23. Deve ser possivel a criacdo de grupos estaticos de aplicagdes baseados em caracteristicas das aplicacoes
como: Categoria da aplicacéo.

3.10. Prevencao de Ameacas

3.10.1. Deve incluir assinaturas de prevencao de intrusio (IPS) e blogueio de arquivos maliciosos (Antivirus e Anti-
Spyware) integrados no proprio appliance;

3.10.2. Deve sincronizar as assinaturas de IPS, Antivirus, Anti-Spyware quando implementado em alta

disponibilidade;

3.10.3. Deve implementar os seguintes tipos de acdes para ameacas detectadas pelo IPS: permitir, permitir e gerar
log, bloquear e quarentenar o IP do atacante por um intervalo de tempo;

3.10.4. As assinaturas devem poder ser ativadas ou desativadas, ou ainda habilitadas apenas em modo de

monitoracao;
3.10.5. Deve ser possivel a criagado de politicas por usuarios, grupos de usuarios, IPs, redes ou zonas de seguranca;

3.10.6. A criacdo de excegdes por IP de origem ou de destino devem ser possiveis nas regras ou assinatura a

assinatura;

3.10.7. Deve suportar granularidade nas politicas de IPS, Antivirus e Anti-Spyware, possibilitando a criacdo de
diferentes politicas por zona de segurancga, endereco de origem, endereco de destino, servico e a combinacao de
todos esses itens;

3.10.8. Deve permitir o bloqueio de vulnerabilidades;
3.10.9. Deve permitir o blogueio de exploits conhecidos;

3.10.10. Deve incluir protegéo contra ataques de negacao de servicos;
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3.10.11. Possuir assinaturas especificas para a mitigacao de ataques DoS e DDoS.

3.10.12. Ser imune e capaz de impedir ataques basicos como: Syn flood, ICMP flood, UDP flood, etc;
3.10.13. Detectar e bloquear a origem de portscans;

3.10.14. Bloquear ataques efetuados por worms conhecidos;

3.10.15. Possuir assinaturas para bloqueio de ataques de buffer overflow;

3.10.16. Devera possibilitar a criagdo de assinaturas customizadas pela interface grafica do produto;

3.10.17. Deve permitir usar operadores de negacdo na criacdo de assinaturas customizadas de IPS ou anti
spyware, permitindo a criacao de exce¢des com granularidade nas configuracées;

3.10.18. Permitir o blogqueio de virus e spywares em, pelo menos, 0s seguintes protocolos: HTTP, FTP, SMB, SMTP

e POP3;3.10.19. Identificar e bloquear comunicagao com botnets;

3.10.20. Registrar na console de monitoracdo as seguintes informacdes sobre ameacas identificadas: o0 nome da
assinatura ou do ataque, aplicacdo, usuario, origem e o destino da comunicacdo, além da acdo tomada pelo
dispositivo;

3.10.21. Deve possuir a fungdo de protecdo a resolucdo de enderecos via DNS, identificando requisicbes de

resolugdo de nome para dominios maliciosos de botnets conhecidas;

3.10.22. Os eventos devem identificar o pais de onde partiu a ameaca;

3.10.283. Deve incluir protegao contra virus em conteido HTML e javascript, software espido (spyware) e worms;
3.10.24. Possuir protegéo contra downloads involuntarios usando HTTP de arquivos executaveis e maliciosos;

3.10.25. Deve ser possivel a configuracdo de diferentes politicas de controle de ameagas e ataques baseado em

politicas do firewall considerando usuarios, grupos de usuarios, origem, destino, zonas de segurancga;

3.10.26. Deve ser capaz de mitigar ameacgas avancadas persistentes (APT), através de andlises dinamicas para
identificagéo de malwares desconhecidos;

3.10.27. A solucdo de sandbox deve ser capaz de criar assinaturas e ainda inclui-las na base de antivirus do

firewall, prevenindo a reincidéncia do ataque;

3.10.28. A solugédo de sandbox deve ser capaz de incluir no firewall as URLs identificadas como origens de tais
ameacas desconhecidas (blacklist), impedindo que esses enderecos sejam acessados pelos usuarios de rede
novamente;

3.10.29. Dentre as analises efetuadas, a solugdo deve suportar antivirus, query na nuvem, emulagéo de cédigo,

sandboxing e verificagéo de callback;
3.10.30. A solucdo deve analisar o comportamento de arquivos suspeitos em um ambiente controlado.

3.11. Filtro de URLs
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3.11.1. Permitir especificar politica por tempo, ou seja, a definicdo de regras para um determinado horario ou
periodo (dia, més, ano, dia da semana e hora);

3.11.2. Deve ser possivel a criagao de politicas por grupos de usuarios, IPs, redes ou zonas de seguranga;

3.11.3. Deve possuir a capacidade de criacdo de politicas baseadas na visibilidade e controle de quem esta
utilizando quais URLs através da integracdo com Active Directory e base de dados local;

3.11.4. A identificacao pela base do Active Directory deve permitir Single Sign On (SSO), de forma que os usuarios

nao precisem logar novamente na rede para navegar pelo firewall;

3.11.5. Suportar a capacidade de criacdo de politicas baseadas no controle por URL e categoria de URL;
3.11.6. Suportar proxy explicito;

3.11.7. Suportar a criacado de limites diarios de tempo e banda consumida por categoria;

3.11.8. Possuir pelo menos 60 categorias de URLSs;

3.12.9. Deve possuir a fungéo de exclusdo de URLs do bloqueio;

3.12.10. Permitir a customizagao de pagina de bloqueio;

3.12.11. Permitir a restricdo de acesso a canais especificos do Youtube, possibilitando configurar uma lista de
canais liberado ou uma lista de canais bloqueados;

3.12.12. Deve bloquear o acesso a conteldo indevido ao utilizar a busca em sites como Google, Bing e Yahoo,

independentemente de a opcao Safe Search estar habilitada no navegador do usuario;
3.12.13. Os requisitos de filtro de URL descritos acima aplicam-se apenas ao firewall.
3.13. Identificacao de usuarios

3.13.1. Deve incluir a capacidade de criacdo de politicas baseadas na visibilidade e controle de quem esta
utilizando quais aplicacdes através da integracdo com LDAP, Active Directory, E-directory e base de dados local;

3.13.2. Deve possuir integracdo com Microsoft Active Directory para identificacdo de usuarios e grupos permitindo

granularidade de controle/politicas baseadas em usuarios e grupos de usuarios;

3.13.3. Deve possuir integracdo com Microsoft Active Directory para identificacdo de usuarios e grupos permitindo
granularidade de controle/politicas baseadas em usuarios e grupos de usuarios, suportando Single Sign On (SSO).

Essa funcionalidade nao deve possuir limites licenciados de usuarios;

3.13.4. Deve possuir integragdo com RADIUS para identificagcdo de usuarios e grupos permitindo granularidade de

controle/politicas baseadas em usuarios e grupos de usuarios;

3.13.5. Deve possuir integracdo com LDAP para identificacdo de usuarios e grupos permitindo granularidade de
controle/politicas baseadas em Usuarios e grupos de usuarios;
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3.13.6. Deve permitir o controle, sem instalacdo de cliente de software, em equipamentos que solicitem saida a
internet para que antes de iniciar a navegacao, expanda-se um portal de autenticagao residente no firewall (Captive
Portal);

3.13.7. Deve possuir suporte a identificacdo de multiplos usuérios conectados em um mesmo enderego IP,

permitindo visibilidade e controle granular por usuéario sobre o uso das aplicagdes que estdo nestes servicos;

3.13.8. Deve implementar a criacdo de grupos customizados de usuarios no firewall, baseado em atributos do
LDAP/AD.

3.14. Filtro de dados

3.14.1. Permitir identificar e opcionalmente prevenir a transferéncia de varios tipos de arquivos (MS Office, PDF, etc)
identificados sobre aplicagdes;

3.14.2. Suportar identificagdo de arquivos compactados ou a aplicagédo de politicas sobre o conteudo desses tipos

de arquivos;

3.14.3. Suportar a identificacio de arquivos criptografados e a aplicacdo de politicas sobre o contetido desses tipos
de arquivos;

3.14.4. Permitir identificar e opcionalmente prevenir a transferéncia de informagdes sensiveis, incluindo, mas néao

limitado a niUmero de cartao de crédito, possibilitando a criagdo de novos tipos de dados via expressao regular.
3.15. Geolocalizacao

3.15.1. Suportar a criagdo de politicas por geolocalizagdo, permitindo o bloqueio do trafego de determinado

Pais/Paises;
3.15.2. Deve possibilitar a visualizacdo dos paises de origem e destino nos logs dos acessos
3.16. Recursos de SD-WAN

3.16.1. A solucao deve prover recursos de roteamento inteligente, definindo, mediante regras préestabelecidas, o

melhor caminho a ser tomado para uma aplicacao;

3.16.2. Deve ser possivel criar politicas que definam os seguintes critérios para match:
3.16.3. Enderecos de origem;

3.16.4. Grupos de usuarios;

3.16.5. Enderecos de destino;

3.16.6. DSCP;

3.16.7. Aplicacédo de camada 7 utilizada (O365 Exchange, AWS, Dropbox e etc).

3.16.8. A solucdo devera ser capaz de monitorar e identificar falhas mediante a associacdo de health check,

permitindo testes de resposta por ping, http, tcp/udp echo, dns, tcp-connect e twamp;
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3.16.9. O SD-WAN devera balancear o trafego das aplicagdes entre multiplos links simultaneamente, inclusive 4G;

3.16.10. O SD-WAN deverd analisar o trafego em tempo real e realizar o balanceamento dos pacotes de um mesmo

fluxo (sesséo) entre mdltiplos links simultaneamente;

3.16.11. Devera ser permitida a criagdo de politicas de roteamento com base nos seguintes critérios: laténcia, jitter,
perda de pacote, banda ocupada ou todos ao mesmo tempo;

3.16.12. A solucdo de SD-WAN deve possibilitar 0 uso de tuneis VPN dindmicos, entre localidades remotas, para
aplicagdes sensiveis. Uma vez que seja realizada a troca das informagdes entre as localidades, ¢ feito o bypass do
hub;

3.16.13. Deve permitir a duplicagéo de pacotes entre dois ou mais links, de forma seletiva, objetivando uma melhor
experiéncia de uso de aplicacdes de negocio;

3.16.14. A solugéo deve permitir a definicdo do roteamento para cada aplicacao;

3.16.15. Diversas formas de escolha do link devem estar presentes, incluindo: melhor link, menor custo e definicdo
de niveis maximos de qualidade a serem aceitos para que tais links possam ser utilizados em um determinado

roteamento de aplicagao;

3.16.16. Deve possibilitar a definicdo do link de saida para uma aplicagdo especifica;
3.16.17. Deve implementar balanceamento de link por hash do IP de origem;

3.16.18. Deve implementar balanceamento de link por hash do IP de origem e destino;

3.16.19. Deve-se implementar balanceamento de link por peso. Nesta opcdo deve ser possivel definir o percentual

de trafego que sera encaminhado por cada um dos links. Deve suportar 0 balanceamento de, no minimo, trés links;

3.16.20. Deve implementar balanceamento de links sem a necessidade de criacdo de zonas ou uso de instancias

virtuais;
3.16.21. A solucdo de SD-WAN deve possuir suporte a policy based routing ou policy based forwarding;
3.16.22. Para IPv4, deve suportar roteamento estatico e dinamico (BGP e OSPF);

3.16.23. Deve possuir recurso para corre¢do de erro (FEC), possibilitando a reducdo das perdas de pacotes nas

transmissoes;

3.16.24. Deve permitir a customizagado dos timers para detecgdo de queda de link, bem como tempo necessario

para retornar com o link para o balanceamento apés restabelecido;

3.16.25. A solugcdo de SD-WAN deve suportar nativamente conectores com pelo menos as seguintes clouds
publicas: Azure, AWS e GCP;

3.16.26. Com a finalidade de controlar aplicagdes e trafego cujo consumo possa ser excessivo, (como youtube,

facebook, etc), impactando no bom uso das aplicagdes de negécio, se requer que a solugdo, além de poder permitir
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ou negar esse tipo de aplicacdes, tenha capacidade de controla-las por politicas de shaping. Dentre as tratativas
possiveis, a solucido deve contemplar:

3.16.27. Suportar a criagdo de politicas de QoS e Traffic Shaping por endereco de origem, endereco de destino,

usuario e grupo de usuarios, aplicagdes e porta;

3.16.28. O QoS deve possibilitar a definicao de trafego com banda garantida; 4.9.9.29. O QoS deve possibilitar a
definicdo de trafego com banda maxima;

3.16.30. Além de possibilitar a definicdo de banda méaxima e garantida por aplicagdo, deve também suportar o

match em categorias de URL, IPs de origem e destino, logins e portas.

3.16.31. Deve ainda possibilitar a marcacao de DSCP, a fim de que essa informagao possa ser utilizada ao longo do
backbone para fins de reserva de banda;

3.16.32. O QoS deve possibilitar a definicao de fila de prioridade;
3.16.33. Permitir agendar intervalos de tempo para habilitar as politicas de QoS/Traffic Shaping;
3.16.34. Deve possibilitar a definicdo de bandas distintas para download e upload;

3.16.35. A solucdo de SD-WAN deve prover estatisticas em tempo real a respeito da ocupagéo de banda (upload e
download) e performance do health check (packet loss, jitter e laténcia);

3.16.36. A solugéo de SD-WAN deve suportar IPv6;

3.16.37. Deve possibilitar roteamento distinto a depender do grupo de usuario selecionado na regra de SDWAN,;
3.16.38. Suporte a configuracao de alta disponibilidade Ativo/Passivo e Ativo/Ativo;

3.16.39. O SD-WAN devera possuir servico de Firewall Stateful;

3.16.40. A solugéo SD-WAN devera fornecer criptografia AES de 128 bits ou AES de 256 bits em sua VPN;
3.16.41. A solucdo SD-WAN devera simplificar a implantacio de tuneis criptografados de site para site;

3.16.42. Deve ser capaz de bloquear acesso as aplicagoes;

3.16.43. Deve suportar NAT dindmico bem como NAT de saida;

3.16.44. Deve suportar balanceamento de trafego por sessao e pacote;

3.16.45. Suportar VPN IPSec Site-to-Site;

3.16.46. A VPN IPSEC deve suportar criptografia 3DES, AES128, AES192 e AES256 (Advanced Encryption
Standard);

3.16.47. A VPN IPSEc deve suportar Autenticagdo MD5, SHA1, SHA256, SHA384 e SHA512;

3.16.48. A VPN IPSEc deve suportar Diffie-Hellman Group 1, Group 2, Group 5 e Group 14, Group 15 até 21 e
Group 27 até 32; 4.9.9.49. A VPN IPSEc deve suportar Algoritmo Internet Key Exchange (IKEv1 e v2);
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3.16.50. A VPN IPSEc deve suportar Autenticagao via certificado IKE PKI;

3.16.51. Deve suportar o uso de DDNS, para casos onde uma ou ambas as pontas possuam IPs dindmicos;
3.16.52. Deve suportar VPN dial up, no caso da ponta remota ndo possui IP estatico na WAN;

3.16.53. Deve possuir suporte e estar licenciamento para uso de VRFs.

3.17. Suporte Especializado na solucao de Seguranca Integrada Firewall NGFW

3.17.1. E de responsabilidade da CONTRATADA o fornecimento dos servigos de suporte técnico especializado de
segundo e terceiro nivel para o ambiente contratado, inclusive de forma presencial quando este for necessario para

o atendimento dos chamados e/ou normalizagdo do ambiente;

3.17. Por suporte técnico de segundo nivel, mas ndo se limitando as seguintes acdes a serem executadas pela
CONTRATADA quando demandada pela CONTRATANTE:

3.17.1. Auxiliar na configuragao de politicas de firewall;

3.17.2. Andlise de problemas relacionados a SSL VPN;

3.17.3. Andlise de problemas relacionados a VPN Site-to-Site;

3.17.4. Andlise de problemas relacionados a bloqueios indevidos;

3.17.5. Ajustes de configuragdes iniciais (NTP Server, Hostname, Timezone);

3.17.6. Auxilio na criacédo de objetos no firewall;

3.17.7. Auxilio na reserva de IPv4 com base em DHCP/MAC Address;

3.17.8. Criacdo e/ou Alteracao de perfis de seguranca (AV, WEB, APP, DNS, IPS);

3.17.9. Criacdo e/ou Alteracao de configuracao de tuneis VPN Site-to-Site, Dial-up e SSLVPN;
3.17.10. Criacao e/ou Alteracao de interfaces de rede;

3.17.11. Criagao e/ou Alteragdo em politicas de roteamento;

3.17.12. Criacao e/ou Alteragao de configuracdo em integracdo com servidores LDAP e/ou RADIUS.

3.18. Por suporte técnico de terceiro nivel, mas nao se limitando as seguintes acoes a serem
executadas pela CONTRATADA quando demandada pela CONTRATANTE:

3.18.1. Andlise de disponibilidade;
3.18.2. Criacao e configuragdo de VPN Site-to-Site em VXLAN;
3.18.3. Auxilio na reserva de IPv6 com base em DHCP/MAC Address;

3.18.4. Tratativas relacionadas a IPv6;

TRIBUNAL DE JUSTICA DO ESTADO DO ACRE
Rua Tribunal de Justica, s/n. Via Verde.
69.915-631 - Rio Branco-AC - (68) 3212-8277



3.18.5. Problemas relativos a Certificado Digital;

3.18.6. Andlise e resolugao de problemas de comunicagdo com servidores LDAP;
3.18.7. Andlise e resolugdo de problemas via CLI (VPN, SSO, RADIUS, dentre outros);
3.18.8. Configuragcéo de VPN SSL com certificado proprio;

3.18.9. Auxilio na confecgdo de politicas com inspegéo de pacotes;

3.18.10. Integracdes com demais solugdes de segurancga presentes nesta contratacao;
3.18.11. Configuracdo de alta disponibilidade;

3.18.12. Configuracao do Single Sign On (SSO);

3.18.13. Restauragdo da solugéo a partir de backup;

3.18.14. Configuracao de inspecao profunda de pacotes e SSL nas politicas de firewall;
3.18.15. Tratamento de incidentes junto ao fabricante da solucéo;

3.18.16. Tratamento de RMA junto ao fabricante da solugéao.

3.18.17. Demais solicitacbes da CONTRATANTE que se fizerem necessarias nas solugdes contratadas devem ser
previamente acordadas com a CONTRATADA.

3.19. Servico de Firewall Corporativo NGFW em Cluster (HA) TIPO I
3.19.1. O equipamento de referéncia adotado nesta especificacdo se baseia no modelo Fortigate 901G;

3.19.2. Throughput de, no minimo, 22 Gbps com a funcionalidade de NGFW. Ou seja, com funcionalidades de

Firewall, IPS e Controle de Aplicagcéo habilitadas simultaneamente;

3.19.3. Throughput de, no minimo, 74 Gbps para Controle de Aplicacao;

3.19.4. Throughput de, no minimo, 164 Gbps para Firewall, considerando pacotes UDP de 1518 bytes;
3.19.5. Suporte a, pelo menos, 16 milhdes de sessdes concorrentes TCP;

3.19.6. Suporte a, pelo menos, 720 mil novas sessdes TCP por segundo;

3.19.7. Suportar no minimo 16 Gbps de throughput de Inspecdo SSL;

3.19.8. Throughput de, no minimo, 26 Gbps de IPS;

3.19.9. Throughput de, no minimo, 55 Gbps de VPN IPSec;

3.19.10. Throughput de, no minimo, 10 Gbps de VPN SSL;

3.19.11. Suportar pelo menos 2.000 tuneis IPSec Site-to-Site;

3.19.12. Suportar pelo menos 50.000 tuneis IPSec Site-to-Client;
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3.19.13. Possuir ao menos 16 interfaces RJ45 Gigabit Ethernet, 8 interfaces SFP Gigabit Ethernet, 4 interfaces
SFP+ Gigabit Ethernet, 4 interfaces SFP28 Gigabit Ethernet de Baixa Laténcia, 1 interface RJ45 para
gerenciamento e 1 interface RJ45 para alta disponibilidade (HA);

3.19.14. Cada equipamento devera ser entregue com 4 Transceivers 25GBASE-SR e 4 Transceivers 10GBASE-
SR;

3.19.15. Suportar a criagédo de, no minimo, 10 instancias virtuais;

3.19.16. Armazenamento interno de, no minimo, 2 discos SSD de 480 GB;

3.19.17. Deve ser fornecido com fontes redundantes do tipo hot swap;

3.19.18. Devera ser instalado em rack padrao 19”, ndo sendo permitido instalagdo com bandeja no rack;
3.19.19. Deve estar homologado na ANATEL até a data da licitacao.

3.20. Servico de Firewall Corporativo NGFW Tipo Il

3.20.1. O equipamento de referéncia adotado nesta especificacdo se baseia no modelo Fortigate 201F;

3.20.2. Throughput de, no minimo, 3,5 Gbps com a funcionalidade de NGFW. Ou seja, com funcionalidades de

Firewall, IPS e Controle de Aplicagcéo habilitadas simultaneamente;

3.20.3. Throughput de, no minimo, 13 Gbps para Controle de Aplicacao;

3.20.4. Throughput de, no minimo, 27 Gbps para Firewall, considerando pacotes UDP de 1518 bytes;

3.20.5. Suporte a, pelo menos, 3 Milhdes de sessdes concorrentes TCP;

3.20.6. Suporte a, pelo menos, 280 mil novas sessdes TCP por segundo;

3.20.7. Suportar no minimo 4 Gbps de throughput de Inspecio SSL;

3.20.8. Throughput de, no minimo, 5 Gbps de IPS; 4.10.9. Throughput de, no minimo, 13 Gbps de VPN IPSec;
3.20.10. Throughput de, no minimo, 2 Gbps de VPN SSL;

3.20.11. Possuir ao menos 16 interfaces RJ45 Gigabit Ethernet, 8 interfaces SFP Gigabit Ethernet, 4 interfaces
SFP+ Gigabit Ethernet, 1 interface RJ45 para gerenciamento e 1 interface RJ45 para alta disponibilidade (HA);

3.20.12. Armazenamento interno de, no minimo, 1 disco SSD de 480 GB;

3.20.13. Possuir fontes redundantes;

3.20.14. Devera ser instalado em rack padrao 19”, ndo sendo permitido instalacdo com bandeja no rack;
3.20.15. Deve estar homologado na ANATEL até a data da licitagao.

3.21. Servico de Firewall Corporativo NGFW TIPO llI

3.21.1. O equipamento de referéncia adotado nesta especificagéo se baseia no modelo Fortigate 40F;
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3.21.2. Throughput de, no minimo, 800 Mbps com a funcionalidade de NGFW. Ou seja, com funcionalidades de
Firewall, IPS e Controle de Aplicacdo habilitadas simultaneamente;

3.21.3. Throughput de, no minimo, 990 Mbps para Controle de Aplicacao;

3.21.4. Throughput de, no minimo, 5 Gbps para Firewall, considerando pacotes UDP de 1518 bytes;
3.21.5. Suporte a, pelo menos, 700 mil sessdes concorrentes TCP;

3.21.6. Suporte a, pelo menos, 35 mil novas sessdes TCP por segundo;

3.21.7. Suportar no minimo 310 Mbps de throughput de Inspeg¢édo SSL;

3.21.8. Throughput de, no minimo, 1 Gbps de IPS;

3.21.9. Throughput de, no minimo, 4,4 Gbps de VPN IPSec;

3.21.10. Throughput de, no minimo, 490 Mbps de VPN SSL; 4.11.11. Possuir ao menos 3 interfaces RJ45 Gigabit
Ethernet;

3.21.12. Devera ser instalado em rack padrao 19”, ndo sendo permitido instalagdo com bandeja no rack;
3.21.13. Deve estar homologado na ANATEL até a data da licitacao.

3.22. Servico de Gerenciamento Centralizado para os Servicos Integrados de Seguranca:
3.22.1 A solucéo de referéncia adotada nesta especificacédo se baseia no modelo FortiManager-VM;

3.22.2. Considerando o volume de equipamentos e escala do projeto, faz-se necessaria uma solugdo de

gerenciamento centralizado dos equipamentos ofertados;

3.22.3. Deve considerar o volume de equipamentos ofertados, considerando todo o licenciamento necessario para a
correta gestdo dos equipamentos de seguranca de rede.

3.23. Funcionalidades Gerais:

3.23.1. O gerenciamento da solucdo deve suportar acesso via SSH, cliente ou web (HTTPS) e API;
3.23.2. Devera suportar contas de usuario/senha estéticas;

3.23.3. Permitir acesso concorrente de administradores;

3.23.4. Definicdo de perfis de acesso a solugdo com permissdes granulares como: acesso de escrita, acesso de

leitura, criagédo de usuarios, alteracdo de configuracoes;

3.23.5. O sistema devera suportar o método de autenticagdo externo usuario/conta do servidor RADIUS;
3.23.6. Todo o provisionamento de servigos devera ser feito via GUI no sistema de gerenciamento centralizado;
3.23.7. Todas as alteracdes de configuracéo deverao ser registradas e arquivadas para fins de auditoria;

3.23.8. A solugao devera informar o status UP/DOWN/SPEED das interfaces LAN e WAN;
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3.23.9. Devera permitir que todos os alarmes e eventos sejam registrados na solucdo de gerenciamento

centralizado;

3.23.10. O gerenciamento deve possibilitar a criagao e administracao de politicas de firewall e controle de aplicagéao;
3.23.11. O gerenciamento deve possibilitar a criacdo e administracao de politicas de IPS, Antivirus e Anti Spyware;
3.23.12. O gerenciamento deve possibilitar a criagdo e administracéo de politicas de Filtro de URL;

3.23.13. Permitir localizar em quais regras um objeto esta sendo utilizado;

3.23.14. Permitir criacao de regras que fiqguem ativas em horario definido;

3.23.15. A solucao deve possibilitar a distribuicdo e instalagdo remota, de maneira centralizada, de novas versées
de firmware dos appliances;

3.23.16. Deve ser capaz de gerar relatorios ou exibir comparativos entre duas sessoées diferentes, resumindo todas

as alteragdes efetuadas;

3.23.17. Deve permitir criar fluxos de aprovacao na solugdo de geréncia, onde um administrador possa criar todas
as regras, mas estas somente sejam aplicadas apés aprovacao de outro administrador;

3.23.18. Possuir “wizard” na solugdo de geréncia para adicionar os dispositivos via interface grafica utilizando IP,

login e senha dos equipamentos;

3.23.19. Permitir que eventuais politicas e objetos ja presentes nos dispositivos sejam importados quando este for
adicionado a solucdo de geréncia;

3.23.20. Permitir visualizar, a partir da estagéo de geréncia centralizada, informac6es detalhadas dos dispositivos

gerenciados, tais como hostname, serial, IP de geréncia, licengas, horario do sistema e firmware;
3.23.21. Possuir “wizard” na solugédo de geréncia para instalacdo de politicas e configuracdes dos dispositivos;

3.23.22. Permitir criar na solugdo de geréncia de templates de configuracao dos dispositivos com informagoes de

DNS, SNMP, configuragbes de log e administragao;

3.23.23. Permitir criar scripts personalizados, que sejam executados de forma centralizada em um ou mais

dispositivos gerenciados, através dos comandos de CLI destes;
3.23.24. Possuir histérico dos scripts executados nos dispositivos gerenciados pela solugao de geréncia;

3.23.25. Permitir configurar e visualizar balanceamento de circuitos nos dispositivos gerenciados de forma

centralizada;

3.23.26. Permitir criar varios pacotes de politicas que serdo aplicados/associados a dispositivos ou grupos de

dispositivos;
3.23.27. Deve permitir criar regras de NAT64 e NAT46 de forma centralizada;

3.23.28. Permitir criar regras anti DDoS de forma centralizada;
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3.23.29. Permitir criar os objetos que serao utilizados nas politicas de forma centralizada;

3.23.30. Através da analise de trafego de rede, web e DNS, deve suportar a verificagdo de maquinas

potencialmente comprometidas ou usuarios com uso de rede suspeito;

3.23.31. Suporte a definicdo de perfis de acesso a solugdo com permissio granular, como: acesso de gravacao,
acesso de leitura, criacdo de novos usuarios e alteragdes nas configuracdes gerais;

3.23.32. Deve conter um assistente grafico para adicionar novos dispositivos, usando seu enderego IP, usuario e

senha.
3.24. Suporte Especializado na Solucao de Seguranca - Gerenciamento Centralizado:

3.24.1. E de responsabilidade da CONTRATADA o fornecimento dos servigos de suporte técnico especializado de
segundo e terceiro nivel para o ambiente contratado, inclusive de forma presencial quando este for necessario para

o atendimento dos chamados e/ou normalizagdo do ambiente;

3.24.2. Por suporte técnico de segundo nivel, mas ndo se limitando as seguintes acdes a serem executadas pela
CONTRATADA quando demandada pela CONTRATANTE:

3.24.3. Criacdo e/ou Alteracao de interfaces de rede;

3.24.4. Configuracdo das solugdes de seguranca através da ferramenta;

3.24.5. Atualizagao dos firmwares das solugdes de seguranga através da ferramenta;
3.24.6. Geréncia do Task Monitor;

3.24.7. Andlise dos eventos das solugdes de seguranga através da ferramenta;
3.24.8. Auxilio na geréncia das solucdes de seguranca através da ferramenta.

3.24.9. Por suporte técnico de terceiro nivel, mas ndo se limitando as seguintes agdes a serem executadas pela
CONTRATADA quando demandada pela CONTRATANTE;

3.24.10. Analise e resolucdo de problemas via CLI;

3.24.11. Configuracao do servidor de autenticagdo remota;
3.24.12. Atualizacéo do Single Sign On (SSO);

3.24.13. Atualizagdo do SAML SSO;

3.24.14. Tratamento de incidentes junto ao fabricante da solucéo;

3.24.15. Demais solicitagdes da CONTRATANTE que se fizerem necessarias nas solugdes contratadas devem ser
previamente acordadas com a CONTRATADA.

3.25. Servico de relatoria e de Analise de Logs para os Servicos Integrados de Seguranca:

3.25.1. O equipamento de referéncia adotado nesta especificacao se baseia no modelo FAZ-810G;
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3.25.2. Capacidade de receber e processar no minimo 200 GB de logs por dia;

3.25.3. Sustentar taxa de analises de logs de 4.000 logs por segundo;

3.25.4. Deve possuir no minimo 8TB para armazenamento de logs, apds configuracao do RAID;
3.25.5. Suportar no minimo 800 dispositivos e VDOMS;

3.25.6. Tamanho maximo de 1U;

3.25.7. Deve possuir discos removiveis;

3;25.8. Deve ser fornecido com fontes redundantes do tipo hot swap.

3.26. Funcionalidades:

3.26.1. Deve permitir o encaminhamento de log no formato syslog;

3.26.2. Deve permitir o encaminhamento de log no formato CEF (Common Event Format);

3.26.3. Suporte a geracao de relatérios de trafego em tempo real, em formato de mapa geografico;
3.26.4. Suporte a geragao de relatérios de trafego em tempo real, no formato de grafico de bolhas;
3.26.5. Suporte a geracao de relatorios de trafego em tempo real, em formato de tabela grafica;
3.26.6. Deve ser possivel ver a quantidade de logs enviados de cada dispositivo monitorado;
3.26.7. Deve possuir mecanismos de remocao automatica para logs antigos;

3.26.8. Permitir importacao e exportagao de relatérios;

3.26.9. Deve ter a capacidade de criar relatérios no formato HTML e CSV;

3.26.10. Deve permitir exportar os logs no formato CSV,;

3.26.11. Deve permitir a geracao de logs de auditoria, com detalhes da configuracdo efetuada, o administrador que

efetuou a alteracédo e seu horario;

3.26.12. Os logs gerados pelos dispositivos gerenciados devem ser centralizados nos servidores da plataforma,

mas a solu¢ao também deve oferecer a possibilidade de usar um servidor syslog externo ou similar;
3.26.13. A solucédo deve ter relatorios predefinidos;

3.26.14. Deve permitir o envio automatico dos logs para um servidor FTP externo a solugao;
3.26.15. Deve ter a capacidade de personalizar a capa dos relatérios obtidos;

3.26.16. Deve permitir centralmente a exibicdo de logs recebidos por um ou mais dispositivos, incluindo a

capacidade de usar filtros para facilitar a pesquisa nos logs;
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3.26.17. Os logs de auditoria das regras e alteracdes na configuragdo do objeto devem ser exibidos em uma lista
diferente dos logs relacionados ao trafego de dados;

3.26.18. Deve ter a capacidade de personalizar graficos em relatérios, como barras, linhas e tabelas;

3.26.19. Deve ter um mecanismo de pesquisa detalhada ou “Drill-Down” para navegar pelos relatérios em tempo

real;
3.26.20. Deve permitir que os arquivos de log sejam baixados da plataforma para uso externo;
3.26.21. Deve ter a capacidade de gerar e enviar relatérios peridédicos automaticamente;

3.26.22. Permitir a personalizagdo de qualquer relatério pré-estabelecido pela solugdo, exclusivamente pelo

administrador, para adota-lo de acordo com suas necessidades;

3.26.23. Permitir o envio de relatérios por e-mail automaticamente;

3.26.24. Deve permitir que o relatério seja enviado por e-mail para destinatario especifico;

3.26.25. Permitir a programacéao da geracao de relatérios, conforme calendario definido pelo administrador;

3.26.26. Permitir a exibicdo graficamente e em tempo real da taxa de geragdo de logs para cada dispositivo

gerenciado;
3.26.27. Deve permitir 0 uso de filtros nos relatérios;

3.26.28. Deve permitir definir o design dos relatérios, incluir graficos, adicionar texto e imagens, alinhamento,

quebras de pagina, fontes, cores, entre outros;
3.26.29. Permitir especificar o idioma dos relatérios criados;

3.26.30. Gerar alertas automaticos via e-mail, SNMP e syslog, com base em eventos especiais em logs, gravidade

do evento, entre outros;
3.26.31. Deve permitir 0 envio automatico de relatérios para um servidor SFTP ou FTP externo;

3.26.32. Deve ser capaz de criar consultas SQL ou similares nos bancos de dados de logs, para uso em gréaficos e

tabelas em relatérios;

3.26.33. Possibilidade de exibir nos relatérios da GUI as informagdes do sistema, como licengas, memoria, disco
rigido, uso da CPU, taxa de log por segundo recebido, total de logs diarios recebidos, alertas do sistema, entre

outros;

3.26.34. Deve fornecer as informagdes da quantidade de logs armazenados € as estatisticas do tempo restante

armazenado;

3.26.35. Deve permitir aplicar politicas para o uso de senhas para administradores de plataforma, como tamanho

minimo de caracteres permitidos;

3.26.36. Deve permitir visualizar em tempo real os logs recebidos;
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3.26.37. Deve permitir gerar alertas de eventos a partir de logs recebidos.
3.27. Suporte Especializado na Solucao de Gerenciamento Centralizado de Log:

3.27.1. E de responsabilidade da CONTRATADA o fornecimento dos servigos de suporte técnico especializado de
segundo e terceiro nivel para o ambiente contratado, inclusive de forma presencial quando este for necessario para

o atendimento dos chamados e/ou normalizacdo do ambiente;

3.27.2. Por suporte técnico de segundo nivel, mas ndo se limitando as seguintes acbes a serem executadas pela
CONTRATADA quando demandada pela CONTRATANTE:

3.27.3. Utilizacéo geral do monitoramento de eventos e incidentes na ferramenta;3.27.4. Configuragdo de envio de
relatérios padrao;

3.27.5. Andlise de logs através da ferramenta.

3.28. Por suporte técnico de terceiro nivel, mas nao se limitando as seguintes acoes a serem
executadas pela CONTRATADA quando demandada pela CONTRATANTE:

3.28.1. Configuracéao de perfil para envio de relatérios;

3.28.2. Criagao de relatérios personalizados;

3.28.3. Geréncia do banco de dados via CLI;

3.28.4. Configuracdo do servidor de autenticacao remota;

3.28.5. Configuracédo de alta disponibilidade;

3.28.6. Integracdes com demais solugdes de seguranga presentes nesta contratacao;
3.28.7. Tratamento de incidentes junto ao fabricante da solugéo;

3.28.8. Tratamento de RMA junto ao fabricante da solugao;

3.28.9. Demais solicitagbes da CONTRATANTE que se fizerem necessarias nas solu¢des contratadas devem ser
previamente acordadas com a CONTRATADA.

3.29. Ferramenta de Protecao de Aplicac6es WEB:

3.29.1. O CLUSTER devera ser composto por 2 (dois) equipamentos; a ser instalado nas mesmas localidades de

atendimento do Link Dedicado em dupla abordagem referente ao Lote 1.

3.29.2. O equipamento de referéncia adotado nesta especificagio se baseia no modelo FORTIWEB 1000F;
3.29.3. Throughput de, no minimo, 2,5 Gbps. Com funcionalidade de protecéo de aplicagdes web;

3.29.4. Possuir funcionalidades de alta disponibilidade, ativo/ativo e ativo/passivo;

3.29.5. Possuir ao menos 8 interfaces RJ45 Gigabit Ethernet com funcionalidade de bypass, 4 interfaces SFP

Gigabit Ethernet sem bypass, 2 interfaces SFP+ Gigabit Ethernet;
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3.29.6. Possuir processamento SSL/TLS por hardware;

3.29.7. Armazenamento interno de, no minimo, 2 discos SSD de 480GB;
3.29.8. Possuir tamanho méximo de 2U;

3.29.9. Deve ser fornecido com fontes redundantes do tipo hot swap.
3.30. Funcionalidades Gerais:

3.30.1. A solugéo devera ser do tipo appliance, destinada a finalidade de firewall de aplicagdo web (Web Application
Firewall - WAF), bem como as licengas necessérias para o seu funcionamento e protecdo de servidores e

aplicagbes web;

3.30.2. A implantacdo da solugdo devera ser planejada previamente em conjunto com a CONTRATANTE, onde
deverdo ser definidos todos 0s passos necessarios para a instalacao, incluindo o cronograma de implantagéo,
planos de testes e homologacao da solucéo.

3.31. Funcionalidades de Rede:

3.31.1. A solucéo deve ser capaz de ser implementada no modo Proxy (Transparente e Reverso), Passivo e Inline
Transparente (Bridge);

3.31.2. A solugao deve ser capaz de ser implementada com protocolo WCCP;

3.31.3. Suportar VLANs no padrao IEEE 802.1q;

3.31.4. Suportar enderecamento IPv4 e IPv6 nas interfaces fisicas e virtuais (VLANS);
1.131.5. A solugao deve suportar roteamento por politica (policy route).

3.32. Funcionalidades de Geréncia:

3.32.1. O sistema operacional/firmware deve suportar interface grafica web para a configuragdo das fungbes do
sistema operacional, utilizando protocolo HTTPS, e através de interface de linha de comando (CLI), acessando

localmente, via porta de console, ou remotamente via SSH;

3.32.2. Deve possuir administracao baseada em interface web;

3.32.3. Deve possuir administracdo baseada em interface de linha de comando via Telnet;
3.32.4. Possuir auto complementacao de comandos na CLI;

3.32.5. Possuir ajuda contextual na CLI;

3.32.6. A solugdo deve possuir um Dashboard com informacbes sobre o sistema (Informacbes do Cluster,

hostname, numero de série, modo de operagao, tempo em servigo, versao do firmware);

3.32.7. Devera ser possivel visualizar através da interface grafica informacdes de licengas, assinaturas e contrato
de suporte;
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3.32.8. A solugéao ofertada devera possuir acesso a linha de comando CLI via interface grafica;

3.32.9. Deve prover, na interface grafica, informacgdes de consumo de CPU e estatisticas das conexdes;
3.32.10. Deve ser possivel visualizar na interface grafica as informacgdes de consumo de memoria;

3.32.11. Devera possuir dashboard que permita visualizar os ultimos logs de ataque detectados/bloqueados;

3.32.12. Deve prover na interface de grafica informagdes de: estatisticas de throughput HTTP em tempo real,
estatisticas dos eventos de ataque detectados/bloqueados, estatisticas de requisicbes HTTP em tempo real e
ultimos logs de eventos do sistema;

3.32.13. Possuir na interface gréafica estatisticas de conexdes concorrentes de conexdes por segundo e de politicas

de seguranga do sistema;

3.32.14. Possuir um painel de visualizacao com informacdes das interfaces de rede do sistema;
3.32.15. A configuragédo de administragdo da solugao deve possibilitar a utilizagéo de perfis;
3.32.16. Deve ser possivel executar e restaurar backup via interface web (GUI);

3.32.17. Deve ter a opgao para criptografar o backup utilizando algoritmo AES 128-bit ou superior;
3.32.18. Deve ser possivel executar e restaurar backup utilizando-se FTP;

3.32.19. Deve ser possivel executar e restaurar backup utilizando-se SFTP e TFTP;

3.32.20. Deve ser possivel antes de aplicar uma nova versao de firmware testar o mesmo em meméria RAM sem

instalacéo em disco;

3.32.21. Deve ser possivel instalar um firmware alternativo em disco e inicializa-lo em caso de falha do firmware

principal;
3.32.22. Deve ter suporte ao protocolo de monitoracdo SNMP v1, SNMP v2c e SNMP v3;
3.32.23. Deve ser capaz de realizar notificagbes de eventos de seguranca através de e-mail, traps SNMP e syslog;

3.32.24. A solucdo devera ter a capacidade de armazenar logs localmente em disco e em servidor externo via
protocolo syslog;

3.32.25. Ter a capacidade de armazenar logs em appliance remoto;

3.32.26. A solucdo deve ter a capacidade de enviar alertas por e-mail de eventos baseados em severidades e/ou
categorias;

3.32.27. A solugédo deve possuir dados analiticos contendo localizagao geografica dos clientes web;

3.32..28. A solucdo deve possuir dados analiticos, sendo possivel visualizar a contagem total de ataques e
percentual de cada pais de origem, o volume total de trafego em bytes e percentual de cada pais de origem e o total
de acessos (hits) e percentual de cada pais de origem;
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3.32.29. Devera ter a capacidade de gerar relatérios detalhados baseados em trafego/acessos/atividades do
usuario;

3.32.30. Deve ter suporte a RESTful API para gerenciamento de configuragdes.

3.33. Funcionalidades de Autenticacao:

3.33.1. Os usuarios devem ser capazes de autenticar através do cabecgalho de autorizagdo HTTP/HTTPS;
3.33.2. Os usuarios devem ser capazes de autenticar através de formularios HTML embutidos;

3.33.3. A solugao devera ser capaz de autenticar usuarios através de certificados digitais pessoais;

3.33.4. Deve possuir base local para armazenamento e autenticacio de contas de usuarios;

3.33.5. A solugao deve ter a capacidade de autenticar usuarios em bases externas/remotas LDAP e RADIUS;
3.33.6. Os usuarios devem ser capazes de autenticar através de contas de usuarios em base remota NTLM,;
3.33.7. A solugao deve ser capaz de criar grupos de usuarios para acessos semelhantes na autenticagao;
3.33.8. Deve suportar CAPTCHA e Real Browser Enforcement (RBE);

3.33.9. Deve suportar autenticagao de duplo fator

3.34. ltens Regulatérios e Certificacoes:

3.34.1. A solugéo deve suportar o modelo de seguranca positiva definido pelo OWASP, pelo menos o que consta no
TOP 10;

3.34.2. O equipamento deve possuir certificacdo FCC Class A part 15;
3.34.3. O equipamento deve possuir certificacdo C-Tick;

3.34.4. O equipamento deve possuir certificacdo VCCI,;

3.34.5. O equipamento deve possuir certificacédo CE;

3.34.6. O equipamento deve possuir certificagdo UL/cUL;

3.34.7. O equipamento deve possuir certificagdo CB.

3.35. Funcionalidades de Web Application Firewall:

3.35.1. Deve ter suporte nativo de HTTP/2;

3.35.2. Deve suportar traducdo de HTTP/2a HTTP 1.1;

3.35.3. Deve suportar interoperabilidade com OpenAPI 3.0;

3.35.4. Devera ser capaz de identificar e bloquear ataques através de um banco de dados de assinaturas de virus e
IP reputation, atualizado de forma automatica;
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3.35.5. A solugéo deve permitir escolher entre usar o banco de dados completo ou apenas uma base de dados

contendo ameacas mais recentes;

3.35.6. Deve ter algoritmos para deteccdo de ameacgas avancadas baseados em aprendizagem de maquina com

inteligéncia artificial (1A);
3.35.7. Devera minimizar a ocorréncia de falsos positivos e falsos negativos utilizando Inteligéncia Atrtificial;

3.35.8. Possuir mecanismo de aprendizado automatico capaz de identificar todos os conteldos das aplicagdes,

incluindo URLs, parametros URLs, campos de formularios e 0 que se espera de cada campo;

3.35.9. O perfil aprendido de forma automatizada pode ser ajustado e editado;

3.35.10. Ter a capacidade de criagdo de assinaturas de ataque customizaveis;

3.35.11. Ter a capacidade de protecao para ataques do tipo Adobe Flash binary (AMF) protocol;
3.35.12. Ter a capacidade de protecao para ataques do tipo Botnet;

3.35.13. Ter a capacidade de protecio para ataques do tipo Browser Exploit Against SSL/TLS (BEAST);
3.35.14. A solucgédo devera possuir funcionalidade de protecdo contra ataques de forca bruta;

3.35.15. Deve suportar deteccdo a ataques de Clickjacking;

3.35.16. Deve suportar deteccéo a ataques de alteragdo de cookie;

3.35.17. Identificar e prevenir ataques do tipo Credit Cart Theft;

3.35.18. Identificar e prevenir ataques Cross Site Request Forgery (CSRF);

3.35.19. A solucdo devera possuir funcionalidade de protecio contra atagues como cross site scripting (XSS);
3.35.20. Deve possuir protegao contra ataques de Denial of Service (DoS);

3.35.21. Ter a capacidade de protecao para ataques do tipo HTTP header overflow;

3.35.22. Ter a capacidade de protecdo para ataques do tipo Local File inclusion (FLI);

3.35.23. Ter a capacidade de protecao para ataques do tipo Man-in-the Middle (MITM);

3.35.24. Ter a capacidade de protecdo para ataques do tipo Remote File Inclusion (RFI);

3.35.25. Ter a capacidade de protecao para atagues do tipo Server Information Leakage;

3.35.26. Protecéo contra envios de comandos SQL escondidos nas requisi¢des enviadas a bases de dados (SQL

Injection);
3.35.27. Ter a capacidade de protecao para ataques do tipo Malformed XML;

3.35.28. Identificar e prevenir ataques do tipo Low-rate DoS;
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3.35.29. Prevencéo contra Slow POST attack;

3.35.30. Proteger contra ataques Slowloris;

3.35.31. Ter a capacidade de protecdo para ataques do tipo SYN flood;

3.35.32. Ter a capacidade de protecao para ataques do tipo Forms Tampering;

3.35.33. A solucdo devera possuir funcionalidade de protecio contra atagues de manipulacdo de campo escondido;
3.35.34. Ter a capacidade de protecdo para ataques do tipo Directory Traversal;

3.35.35. Ter a capacidade de protecdo do tipo Access Rate Control;

3.35.36. Reconhecer e remediar Zero Day Attacks;

3.35.37. Ter a habilidade de configurar protecdo do tipo TCP SYN flood-style para prevencdo de DoS para qualquer
politica, através de Syn Cookie e Half Open Threshold;

3.35.38. Permitir configurar regras de bloqueio a métodos HT TP indesejados;
3.35.39. Permitir que sejam configuradas regras de limite de upload por tamanho de arquivo;

3.35.40. Deve permitir que o administrador bloqueie o trafego de entrada e/ou trafego de saida com base nos

paises, sem a necessidade de gerir manualmente os ranges de enderecos IP correspondentes a cada pais;

3.35.41. Deve suportar a criacao de politicas por geolocalizacio, permitindo que o trafego de determinado pais seja
blogueado;

3.35.42. Permitir configurar listas negras de bloqueio € listas brancas de confianca, baseadas em endereco IP de

origem;

3.35.43. Permitir a liberacdo temporaria ou definitiva (allow list) de enderecos IP blogueados por terem originados
ataques detectados pela solucéo;

3.35.44. Deve permitir adicionar, automaticamente ou manualmente, em uma lista de bloqueio, os enderecos IP de

origem, de acordo com a base de IP Reputation;

3.35.45. Ter a capacidade de conectar-se a uma base de dados na Internet para validar que as credenciais que

usam 0s usuarios para acessar a algum sistema ndo sejam credenciais roubadas;

3.35.46. Ter a capacidade de Prevencdo ao Vazamento de Informagdes (DLP), bloqueando o vazamento de

informacdes de cabegalho HTTP;

3.35.47. Ter a funcionalidade de proteger o website contra acées de desfiguracdo (defacement), com restauracéo
automatica e rapida do site caso ocorra a falha;

3.35.48. Ter a funcionalidade de antivirus integrada para inspeg¢éo de trafego e arquivos, sem a necessidade de

instalagé@o de outro equipamento;
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3.35.49. Ter a capacidade de investigar e analisar todo o trafego HTTP para atestar se esta em conformidade com
a respectiva RFC, blogueando ataques e trafego em ndo-conformidade;

3.35.50. Devera ser capaz de fazer aceleragdo de SSL, onde os certificados digitais sdo instalados na solugéo e as

requisicdes HT TP sdo enviadas aos servidores sem criptografia;

3.35.51. A solucdo deve ser capaz de funcionar como terminador de sessdes SSL para a aceleracao de trafego;
3.35.52. Para SSL/TLS offload suportar no minimo SSL 3.0, TLS 1.0, 1.1 e 1.2;

3.35.53. A solucdo deve ter a capacidade de armazenar certificados digitais de CA’s;

3.35.54. A solucgédo deve ser capaz de gerar CSR para ser assinado por uma CA;

3.35.55. A solugao deve ser capaz de validar os certificados que sado validos e ndo foram revogados por uma lista
de certificados revogados (CRL);

3.35.56. A solucdo deve conter as assinaturas de robbs conhecidos como link checkers, indexadores de web,
search engines, spiders e web crawlers que podem ser colocados nos perfis de controle de acesso, bem como

resetar tais conexoes;

3.35.57. A solugao deve ter um sistema de reputacéo de enderecos IP publicos conhecidos como fontes de ataques
DDoS, botnets, spammers etc. Tal sistema deve ser atualizado automaticamente;

3.35.58. A solugao devera ser capaz de limitar o total de conexdes permitidas para cada servidor real de um pool de

servidores;

3.35.59. A solucao deve permitir a customizacdo ou redirecionar solicitacées e respostas HTTP no HTTP Host,
Request URL HTTP, HTTP Referer, HTTP Body e HTTP Location;

3.35.60. A solugdo deve permitir criar regras definindo a ordem em que as paginas devem ser acessadas para
prevenir ataques como cross-site request forgery (CSRF);

3.35.61. A solucdo deve ter a capacidade de definir restricdes a métodos HTTP;
3.35.62. A solucgédo deve ter a capacidade de proteger contra a detecgdo de campos ocultos;
3.35.63. Permitir que sejam criadas assinaturas customizadas de ataques e DLP, através de expressoes regulares;

3.35.64. A solugédo deve incluir capacidade de atuar como um scanner de vulnerabilidades para diagnostico e

identificagdo de ameacgas nos servidores web, software desatualizado e potenciais buffers overflows;

3.35.65. Deve gerar perfil de protecdo automaticamente a partir de relatério em formato XML gerado por scanner de
vulnerabilidade de terceiros;

3.35.66. Deve permitir agendar a verificagcao de vulnerabilidades;
3.35.67. A solucdo deve gerar um relatério da analise de vulnerabilidades no formato HTML;

3.35.68. Suportar redirecionamento e reescrita de requisicdes e respostas HTTP;
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3.35.69. Permitir redirecionar requisicdes HTTP para HTTPS;

3.35.70. Permitir reescrever a linha URL no cabecgalho de uma requisicao HTTP;
3.35.71. Permitir reescrever o campo “Host:” no cabegalho de uma requisicdo HTTP;
3.35.72. Permitir reescrever o campo “Referer:” no cabegalho de uma requisicdo HTTP;
3.35.73. Permitir redirecionar requisicées para outro web site;

3.35.74. Permitir enviar resposta HT TP 403 Forbidden para requisicbes HTTP;

3.35.75. Permitir reescrever o parametro “Location:” no cabecalho HTTP de uma resposta de redirecionamento
HTTP de um servidor web;

3.35.76. Permitir reescrever o corpo (“body”) de uma resposta HTTP de um servidor web;

3.35.77. Permitir adicionar o campo X-Forwarded-For para identificacdo do endereco real do cliente quando no
modo de proxy reverso;

3.35.78. A solugao deve suportar regras para definir se as solicitagdes HTTP serdo aceitas com base na URL € a

origem do pedido e, se necessario, aplicar uma taxa especifica de transferéncia (rate limit);

3.35.79. A solugdo deve suportar o mecanismo de combinagdo de controle de acesso e autenticagédo utilizando
mecanismos como HTML Form, Basic e Suporte a Single Sign On, métodos como LDAP e RADIUS para consultas
e integracao dos usuarios da aplicagao;

3.35.80. Possuir capacidade de caching para aceleragéo web;

3.35.81. A solugao deve ser capaz de submeter arquivos para solugdo de sandboxing do mesmo fabricante, através
de uma politica de restricao de carregamento de arquivo;

3.35.82. Deve permitir ao administrador a criagao de novas assinaturas e/ou alteracdo de assinaturas ja existentes.
3.36. Suporte Especializado na Solucao:

3.36.1. E de responsabilidade da CONTRATADA o fornecimento dos servigos de suporte técnico especializado de
segundo e terceiro nivel para o ambiente contratado, inclusive de forma presencial quando este for necessario para

o atendimento dos chamados e/ou normalizagdo do ambiente;

3.36.2. Por suporte técnico de segundo nivel, mas ndo se limitando as seguintes acdes a serem executadas pela
CONTRATADA quando demandada pela CONTRATANTE:

3.36.3. Configuragbes de Redes;
3.36.4. Configuracdo de Paliticas;
3.36.5. Configuragéo de Objetos;

3.36.6. Configuracdo de Politicas de Entrega de Aplicacao;
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3.36.7. Geréncia dos Certificados.

3.36.8. Por suporte técnico de terceiro nivel, mas ndo se limitando as seguintes agbes a serem executadas pela
CONTRATADA quando demandada pela CONTRATANTE:

3.36.8.1. Integracées com demais solucbes de seguranca presentes nesta contratacdo;
3.36.9. Geréncia do ambiente Web Protection;

3.36.10. Geréncia do ambiente DoS Protection;

3.36.11. Geréncia do ambiente Auto Learn;

3.36.12. Analise e resolucdo de problemas via CLI;

3.36.13. Atualizacao de configuracao de certificado proprio;

3.36.14. Tratamento de incidentes junto ao fabricante da solucéo;

3.36.15. Tratamento de RMA junto ao fabricante da solugéao.

3.36.16. Demais solicitagcbes da CONTRATANTE que se fizerem necessarias nas solugdes contratadas devem ser
previamente acordadas com a CONTRATADA.

3.37. Servico Integrado de Conectividade WiFi (indoor):
3.37.1. Caracteristicas Gerais:
3.37.1.1. O equipamento de referéncia adotado nesta especificagéo se baseia ho modelo FortiAP 231F;

3.37.1.2. Deve permitir a conexdo de dispositivos wireless que implementem os padrdes IEEE 802.11a/b/g/n/ac/ax
de forma simultanea;

3.37.1.3. Deve possuir capacidade dual-band com radios 2.4GHz e 5GHz operando simultaneamente, além de

permitir configuragbes independentes para cada radio;

3.37.1.4. O ponto de acesso deve possuir radio WIFI dedicado para executar funcdes de sensor com objetivo de
identificar interferéncias e ameacas de seguranca em tempo real e com operagao 24x7;

3.37.1.5. Deve possuir radio BLE (Bluetooth Low Energy) integrado € interno ao equipamento;
3.37.1.6. Deve permitir a conexao de 400 (quatrocentos) clientes wireless simultaneamente;

3.37.1.7. Deve possuir 2 (duas) interfaces Ethernet padréo 10/100/1000Base-T com conector RJ-45 para permitir a
conexdo com a rede LAN;

3.37.1.8. Deve implementar link aggregation de acordo com o padrao IEEE 802.3ad;

3.37.1.9. Deve possuir interface console para gerenciamento local com conexao serial padrdo RS-232 e conector
RJ45 ou USB;
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3.37.1.10. Deve permitir sua alimentacdo através de Power Over Ethernet (PoE) conforme os padrdes 802.3af ou
802.3at. Adicionalmente deve possuir entrada de alimentagéo 12VDC;

3.37.1.11. Deve permitir operacédo em modo Mesh;
3.37.1.12. Deve possuir poténcia de irradiagdo minima de 21dBm em ambas as frequéncias;

3.37.1.13. Deve suportar, no minimo, opera¢cdo MIMO 2x2 com 2 fluxos espaciais permitindo data rates de até 1200

Mbps em um Unico radio;

3.37.1.14. Deve suportar modulagcéo de até 1024 QAM para os radios que operam em 2.4 e 5GHz servindo clientes
wireless 802.11ax;

3.37.1.15. Deve possuir sensibilidade minima de -94dBm quando operando em 5GHz com MCSO0 (HT20);
3.37.1.16. Deve possuir antenas internas ao equipamento com ganho minimo de 4dBi em 2.4GHz e 5GHz;
3.37.1.17. Deve ser capaz de operar em ambientes com temperaturas entre 0 e 45° C;

3.37.1.18. Deve possuir sistema antifurto do tipo Kensington Security Lock ou similar;

3.37.1.19. Deve possuir indicadores luminosos (LED) para indicagao de status;

3.37.1.20. Deve permitir a conexdo de dispositivos wireless que implementem os padrdes IEEE 802.11a/b/g/n/ac/ax
e IEEE P80.11be;

3.37.1.21. Deve permitir a conexao de dispositivos wireless que transmitam trafego IPv4 e IPv6;

3.37.1.22. A solucdo deve implementar recursos que possibilitem a identificacao de interferéncias provenientes de
equipamentos que operem nas frequéncias de 2.4GHz, 5GHz e 6GHz;

3.37.1.23. A solucdo deve implementar recursos de analise de espectro que possibilitem a identificacdo de
interferéncias provenientes de equipamentos ndo WIFI e que operem nas frequéncias de 2.4GHz, 5GHz ou 6GHz. A

solucdo deve ainda apresentar o resultado dessas analises de maneira grafica na interface de geréncia;

3.37.1.24. A solugdo deve permitir o balanceamento de carga dos usuérios conectados a infraestrutura wireless de
forma automatica. A distribuicdo dos usuarios entre os pontos de acesso proximos deve ocorrer sem intervengao

humana e baseada em critérios como numero de dispositivos associados em cada ponto de acesso;

3.37.1.25. A solucdo deve permitir o agrupamento de VLANSs para que sejam distribuidas multiplas sub redes em

um determinado SSID, reduzindo assim o broadcast e aumentando a disponibilidade de enderecos IP;

3.37.1.26. A solucdo deve permitir a criacdo de multiplos dominios de mobilidade (SSID) com configurages
distintas de seguranca e rede. Deve ser possivel especificar em quais pontos de acesso ou grupos de pontos de
acesso que cada dominio sera habilitado;

3.37.1.27. A solucado deve permitir ao administrador da rede determinar os horarios e dias da semana que as redes

(SSIDs) estarao disponiveis aos usuarios;
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3.37.1.28. Deve permitir restringir o nimero maximo de dispositivos conectados por ponto de acesso e por radio;

3.37.1.29. A solugdo deve implementar o padrdo IEEE 802.11r para acelerar o processo de roaming dos

dispositivos através do recurso conhecido como Fast Roaming;

3.37.1.30. A solucdo deve implementar o padrdo IEEE 802.11k para permitir que um dispositivo conectado a rede

wireless identifique rapidamente outros pontos de acesso disponiveis em sua area para que ele execute o roaming;

3.37.1.31. A solucédo deve implementar o padrdo IEEE 802.11v para permitir que a rede influencie as decisdes de
roaming do cliente conectado através do fornecimento de informagbes complementares, tal como a carga de

utilizagédo dos pontos de acesso que estao proximos;
3.37.1.32. A solugao deve implementar o padrdo IEEE 802.11w para prevenir ataques a infraestrutura wireless;

3.37.1.33. A solugéo deve suportar priorizagdo via WMM e permitir a tradu¢do dos valores para DSCP quando os

pacotes forem destinados a rede cabeada;

3.37.1.34. A solugdo deve apresentar informagdes sobre os dispositivos conectados a infraestrutura wireless e
informar ao menos as seguintes informagdes: nome do usuario conectado ao dispositivo, fabricante e sistema
operacional do dispositivo, Endereco IP, SSID ao qual esta conectado, ponto de acesso ao qual esta conectado,
canal ao qual esta conectado, banda transmitida e recebida (em Kbps), intensidade do sinal considerando o ruido
em dB (SNR), capacidade MIMO e horario da associacao;

3.37.1.35. Para garantir uma melhor distribuicdo de dispositivos entre as frequéncias disponiveis e resultar em
melhorias na utilizacdo da radiofrequéncia, a solugdo deve ser capaz de distribuir automaticamente os dispositivos

dual-band para que conectem primariamente em 5GHz através do recurso conhecido como Band Steering;

3.37.1.36. A solucdo deve permitir a configuracdo de quais data rates estarao ativos na ferramenta e quais serdo
desabilitados;

3.37.1.37. A solugéo deve suportar recurso para automaticamente desconectar clientes wireless que estejam com

sinal fraco ou distantes. Deve permitir definir o limiar de sinal para que os clientes sejam desconectados;

3.37.1.38. A solucdo deve registrar todos os logs de eventos com bloqueios e liberacbes das aplicacdes que foram

acessadas na rede wireless;

3.37.1.39. A solugao deve implementar mecanismos de protecédo para identificar ataques a infraestrutura wireless.

Ao menos os seguintes ataques devem ser identificados:

3.37.1.40. Ataques de flood contra o protocolo EAPOL (EAPOL Flooding);
3.37.1.41. Association Flood;

3.37.1.42. Authentication Flood;

3.37.1.43. Broadcast Deauthentication;

3.37.1.44. Spoofed Deauthentication;
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3.37.1.45. ASLEAP;

3.37.1.46. Null Probe Response or Null SSID Probe Response;
3.37.1.47. Long Duration;

3.37.1.48. Ataques contra Wireless Bridges;

3.37.1.49. Weak WEP;

3.37.1.50. Invalid MAC OUIL.

3.37.1.51. A solucdo deve implementar mecanismos de protecdo para mitigar ataques a infraestrutura wireless. Ao
menos ataques de negacdo de servico devem ser mitigados pela infraestrutura através do envio de pacotes de
deauthentication;

3.37.1.52. A solugédo deve implementar mecanismos de prote¢do contra ataques do tipo ARP Poisoning na rede

wireless;

3.37.1.53. Permitir configurar o blogueio na comunicagdo entre os clientes wireless conectados a um determinado
SSID;

3.37.1.54. Em conjunto com os pontos de acesso, a solugdo deve implementar os seguintes métodos de
autenticacdo: WPA (TKIP) e WPA2 (AES);

3.37.1.55. Em conjunto com os pontos de acesso, a solugcdo deve ser compativel e implementar o método de
autenticacdo WPAS;

3.37.1.56. A solucdo deve permitir a configuracdo de multiplas chaves de autenticagdo PSK para utilizagdo em um
determinado SSID;

3.37.1.57. Quando usando o recurso de multiplas chaves PSK, a solugdo deve permitir a definicdo de limite quanto

ao numero de conexdes simultaneas para cada chave criada;

3.37.1.58. A solugdo deve implementar o protocolo IEEE 802.1X com associacdo dindmica de VLANs para os

usuarios com base nos atributos fornecidos pelos servidores RADIUS;

3.37.1.59. A solucdo deve implementar o mecanismo de mudanca de autorizacdo dindmica para 802.1X, conhecido
como RADIUS CoA (Change of Authorization) para autenticacoes 802.1X;

3.37.1.60. Em conjunto com os pontos de acesso, a solugao deve suportar os seguintes métodos de autenticacao
EAP: EAP-AKA, EAP-SIM, EAP-FAST, EAP-TLS, EAP-TTLS e PEAP;

3.37.1.61. A solucdo deve implementar recurso para autenticacdo dos usuarios através de pagina web HTTPS,
também conhecido como captive portal. A solugdo deve limitar 0 acesso dos usuarios enquanto estes nio

informarem as credenciais validas para acesso a rede;

3.37.1.62. A solugédo deve permitir a customizagdo da pagina de autenticagdo, de forma que o administrador de

rede seja capaz de alterar o cédigo HTML da pagina web formatando texto e inserindo imagens;
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3.37.1.63. A solucdo deve permitir a coleta de endereco de e-mail dos usuarios como método de autorizacdo para
ingresso a rede;

3.37.1.64. A solugao deve permitir que a pagina de autenticagéo seja hospedada em servidor externo;
3.37.1.65. A solucdo deve permitir a configuracdo do captive portal com endereco IPv6;

3.37.1.66. A solugdo deve permitir o cadastramento de contas para usuarios visitantes na meméria interna. A

solugcéo deve permitir ainda que seja definido um prazo de validade para a conta criada;

3.37.1.67. A solucdo deve possuir interface grafica para administracdo e gerenciamento das contas de usuarios

visitantes, ndo permitindo acesso as demais funcdes de administragédo da solugao;

3.37.1.68. Apobs a criagdo de um usuario visitante, a solugdo deve enviar as credenciais por e-mail para o usuario
cadastrado;

3.37.1.69. A solucdo deve implementar recurso de DHCP Server (em IPv4 e IPv6) para facilitar a configuracdo de
redes visitantes;

3.37.1.70. A solugéo deve identificar automaticamente o tipo de equipamento e sistema operacional utilizado pelo
dispositivo conectado a rede wireless;

3.37.1.71. A solucdo deve permitir a configuracdo de redes mesh entre os pontos de acesso;

3.37.1.72. A solugdo deve possuir recurso para realizar testes de conectividade nos pontos de acesso a fim de
validar se as VLAN estdo apropriadamente configuradas no equipamento ao qual os pontos de acesso estejam
fisicamente conectados;

3.37.1.73. A solucdo deve apresentar graficamente a topologia légica da rede, representar os elementos da rede
gerenciados, além de informacdes sobre os usuarios conectados com a quantidade de dados transmitidos e
recebidos por eles;

3.37.1.74. A solucdo deve permitir a identificacdo do firmware utilizado por cada ponto de acesso gerenciado e
permitir a atualizacao via interface grafica;

3.37.1.75. A solugdo deve permitir a atualizacdo de firmware individualmente nos pontos de acesso, garantindo a
gestao e operacao simultdnea de pontos de acesso com firmwares diferentes;

3.37.1.76. A solucdo deve enviar e-mail de notificagdo aos administradores da rede em caso de evento de
indisponibilidade de um ponto de acesso;

3.37.1.77. A solugao ofertada deve possuir recursos para onboard seguro de dispositivos wireless, baseando-se em
atributos dos elementos, tais como: usuarios, mac address, tipo, familia, SO, hardware e fabricante, dentro outros;

3.37.1.78. Uma vez que seja um dispositivo reconhecido, ele deve ser colocado na respectiva VLAN. Do contrério,
permanecerd em uma VLAN isolada.

3.38. Servico Seguranca Integrado ao Firewall NGFW através de Ferramenta ENDPOINT:
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3.38.1. A solugéao de referéncia adotada nesta especificagdo se baseia no modelo FortiClient EPP;

3.38.2. Devera permitir a instalagédo, geréncia e atualizagdes das funcionalidades para 2000 (dois mil) endpoints,

durante toda a vigéncia contratual;

3.38.3. Devera permitir o gerenciamento dos endpoints remotamente, a partir de uma console de administracao
central do proéprio fabricante;

3.38.4. A solucéo deve prover um método de controlar o acesso identificando o dispositivo do usudrio, autenticagéo

e postura com base em tags de Zero Trust;

3.38.5. A solucdo de ZTNA deve ser composta pelos agentes a serem instalados nas maquinas dos usuarios finais,
bem como por um proxy de acesso, 0 qual concentrara as requisicoes dos agentes para acesso as aplicacoes
corporativas;

3.38.6. A solucado de proxy de acesso deve prover suporte a um método de publicagdo de aplicagbes corporativas

sem necessidade de agente, tal como mediante um portal web SSL a ser acessado por cada usuario;
3.38.7. O licenciamento deve se basear no nimero de agentes registrados na solugao.
3.39. Funcionalidades Gerais:

3.39.1. Deve ser compativel com pelo menos os seguintes sistemas operacionais: 9.2.1.Microsoft Windows: 7 (32 e
64 bits), 8.1 (32 e 64 bits), 10 (32 e 64 bits) e 11 (64 bits); 9.2.1.Microsoft Windows Server: 2008 R2, 2012, 2012
R2, 2016, 2019 e 2022;

3.39.2. Mac OS X: versdes 13, 12, 11 e 10.15;

3.39.3. Linux: Ubuntu 18.04 e posterior, Debian 11 e posterior, CentOS Stream 8, CentOS 7.4 e posterior, RedHat
7.4 e posterior, Fedora 36 e posterior.

3.39.4. Tanto mediante agente ou sem agente deve ser possivel habilitar MFA (autenticagdo multifator) no processo

de autenticagdo dos usuarios;

3.39.5. A console central deve emitir, assinar, revogar e instalar automaticamente um certificado para os agentes
contendo ID Unico de cada agente, nUmero de série do certificado e numero de série da console central. O
certificado emitido devera ser Unico por agente e devera ainda ser compartilhado com o proxy de acesso;

3.39.6. O certificado emitido deve ser utilizado no processo de autenticacao via ZTNA para identificar o dispositivo

do usuério final junto ao proxy de acesso;

3.39.7. Deve suportar pelo menos os seguintes niveis de log: emergéncia, alerta, critico, erro, aviso, informativo,

debug;
3.39.8. Deve ser possivel exportar os logs diretamente a nivel de agente;
3.39.9. Deve ser possivel exigir uma senha para desconectar 0 agente da console central;

3.39.10. Deve existir a possibilidade de restringir o usuario de realizar backup da configuragcao do agente;
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3.39.11. Deve ser possivel evitar que o usuario realize um shutdown do agente apds estar registrado a console

central;

3.39.12. Deve ser possivel enviar os logs para uma ferramenta de consolidacdo de logs do mesmo fabricante,

visando consolidar os logs do proxy de acesso ZTNA em conjunto com os logs dos agentes;
3.39.13. Deve ser possivel configurar o agente para usar proxy;

3.39.14. Deve existir a possibilidade de criar um convite para que os usuarios realizem o registro do agente a

console central;

3.39.15. Devera ser possivel enviar uma notificacao por e-mail contendo o cédigo de registro para os usuarios finais
informados, bem como um link para download do instalador do agente;

3.39.16. A console central de agentes deve dispor de métodos para determinar se um usuario esta on-net ou off-
net, ou seja, dentro ou fora da rede corporativa. Deve ser possivel ainda criar perfis de configuragdes distintos para

0s usuarios on-net e off-net;
3.39.17. Deve ser possivel atribuir grupos de agentes a perfis de politicas especificos;

3.39.18. Deve ser possivel atribuir um nivel de prioridade a um perfil de politica visando priorizar qual politica sera

utilizada caso um grupo de agentes esteja associado a mais de um perfil de politica;

3.39.19. A console central deve apresentar um resumo das informacdes de cada endpoint, tais como: nome do
dispositivo, sistema operacional, IP privado, endereco mac, IP publico, estado da conexdo com a console central,
zero trust tags associadas, detalhes da conexao de rede cabeada e WIFI, detalhes do hardware como modelo do
dispositivo, fabricante, CPU, RAM, nimero de série e capacidade de armazenamento;

3.39.20. Deve permitir ainda facilmente ver detalhes de qual politica esta associada com cada agente, qual versao
de agente estd em uso em um respectivo endpoint, nimero de série do agente, identificador Unico e nimero de série

do certificado emitido para o processo de ZTNA;

3.39.21. O proxy de acesso deve atuar como proxy reverso para aplicacdes baseadas em HTTP, HTTPS, RDP,
SMB, CIFS, SSH, SMTP, SMTPS, IMAP, IMAPS, POP3 e POPS3S;

3.39.22. Para regras de encaminhamento de trafego TCP, deve ser possivel vincular o servidor com um FQDN
visando ofuscar o enderecgo IP privado do servidor. Deste modo, o agente deve manipular o host file do endpoint

visando criar entradas DNS;

3.39.283. Deve ser possivel definir um pool de IPs no proxy de acesso como IPs de origem para comunicagao interna
com as aplicacdes privadas;

3.39.24. A console central deve permitir mapear as regras de destinos de ZTNA a serem sincronizadas com 0s
endpoints e permitir ainda definir para qual trafego deve ser aplicada criptografia, tal como para trafego HTTP sem

criptografia nativa;
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3.39.25. Deve permitir criagdo de regras de conformidade que avaliem a postura do dispositivo e auxiliem o
administrador no controle de acesso a recursos da infraestrutura, impedindo que um cliente ndo conforme possa se

conectar a redes criticas;

3.39.26. As regras de conformidade devem gerar tags que séo sincronizadas entre os elementos da solugéo de

ZTNA visando controlar a postura de um determinado endpoint diretamente no proxy de acesso;

3.39.27. A postura deve ser monitorada continuamente para que, caso ocorra uma alteracdo, o proxy de acesso
termine e passe a bloquear a conexdao em desacordo com as regras de compliance definidas;

3.39.28. Deve ser possivel construir tags com verificagdes no endpoint, as quais podem variar de acordo com o
suporte ao sistema operacional, tais como se o endpoint esta logado no dominio, versdo do sistema operacional,
chave de registro, processo, nivel de vulnerabilidade, CVEs, arquivos existentes em um caminho especifico e até
mesmo se o antivirus estd instalado e sendo executado, além de ser possivel validar se as assinaturas estéo

atualizadas;

3.39.29. A console central deve permitir exportar e importar tags entre sistemas diferentes por meio de um arquivo
JSON;

3.39.30. Deve ser possivel verificar quais endpoints estdo associadas com cada tag;

3.39.31. Deve ser possivel criar regras no proxy de acesso determinando se um dispositivo necessita estar de

acordo com uma ou mais tags simultaneamente, caso a politica possua vinculo com diversas tags;

3.39.32. Deve ser possivel criar regras no proxy de acesso vinculando interface de origem, IP de origem, IP de

destino, servidor ZTNA, tag ZTNA, grupo de usuarios ou usuario;

3.39.33. Para validacdo da autenticacdo dos usuarios em conjunto com as regras de proxy de acesso, a solucio
deve suportar SAML, LDAP, RADIUS ou base de dados local;

3.39.34. Deve possibilitar definir fungées administrativas relacionadas as permissdes dos endpoints, de politicas e

de configuragbes gerais;

3.39.35. A console central deve possuir funcionalidade de rastreamento de vulnerabilidades a nivel de endpoint,
permitindo ainda definir o rastreamento no momento do registro, quando ocorrer uma atualizacdo de uma assinatura

vulneravel, bem como patches e atualizagdes de segurancga a nivel de sistema operacional;

3.39.36. Devera ser possivel agendar quando o rastreamento deve ocorrer ou vincula-lo em conjunto com a janela

de manutencao automatica do Windows;
3.39.37. Deve permitir que o0 usudrio inicie uma analise de vulnerabilidade sob demanda diretamente no agente;

3.39.38. Deve ser possivel aplicar um patch automatico com base no nivel de criticidade definido, tal como atualizar

automaticamente patches considerados criticos;

3.39.39. Caso nao seja possivel aplicar um patch automatico para corrigir uma vulnerabilidade, requerendo assim
um patch manual, deve ser possivel excluir essa aplicacdo da verificacdo de compliance;
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3.39.40. Deve ser possivel excluir determinadas aplicacbes da verificacdo de compliance e até mesmo desabilitar o
patch automatico;

3.39.41. O agente deve dispor de um sistema de notificacao do tipo popup visando alertar o usuario;

3.39.42. As vulnerabilidades encontradas devem ser exibidas diretamente no agente com um link para andlise de
mais detalhes, englobando nome da vulnerabilidade, severidade, produtos afetados, CVE IDs, descrigcao,
informacao do fabricante do software e, quando disponivel, link para download do patch no site publico do
fabricante do software;

3.39.43. Os resultados da verificagdo de vulnerabilidades devem incluir pelo menos: lista de vulnerabilidades,
nimero de vulnerabilidades classificadas como criticas, altas, médias e baixas, bem como disponibilizar ainda a

possibilidade de aplicar a remediagao imediatamente;

3.39.44. Deve possuir médulo para execucdo de filiro web a nivel de endpoint mediante uso do agente local,
realizando a filtragem diretamente no endpoint, podendo ainda ser possivel bloquear, permitir, alertar ou monitorar o
trafego web com base na categoria de URL ou filtro de URL customizado;

3.39.45. O agente deve realizar consultas online ao centro de inteligéncia do préprio fabricante para determinar a

categoria de uma determinada URL visando aplicar o controle de acesso a Internet;

3.39.46. Deve ser possivel configurar o filtro de URL com base em expressdes regulares (regex) com as opcoes de

permitir, bloquear ou monitorar;

3.39.47. O agente para Windows deve permitir inspecdo de trafego HTTPS mediante instalagdo de plugin
disponibilizado pelo mesmo fabricante do agente, o qual deve ser compativel com Google Chrome, Mozilla Firefox e

Microsoft Edge;

3.39.48. Deve ser possivel verificar as violagdes de filtro web diretamente no agente, especificando ainda a URL,

categoria, quando a violagdo ocorreu e usuario;

3.39.49. Deve ser possivel determinar quando o filiro web entrar4 em agéo no agente, se devera estar sempre ativo

ou somente quando o usuario estiver fora da rede corporativa;

3.39.50. Deve ser possivel configurar o proxy de acesso para atuar como CASB (Cloud Access Security Broker) em
linha, inline do inglés, visando controlar o acesso a aplicacdes SaaS;

3.39.51. O proxy de acesso deve manter uma base de aplicagdes dindmica, a qual deve ser compartilhada pelo

centro de inteligéncia do fabricante da solucao.
3.40. Suporte Especializado na Solucao de Seguranca:

3.40.1. E de responsabilidade da CONTRATADA o fornecimento dos servigos de suporte técnico especializado de
segundo e terceiro nivel para o ambiente contratado, inclusive de forma presencial quando este for necessario para

o atendimento dos chamados e/ou normalizagéo do ambiente;
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3.40.2. Por suporte técnico de segundo nivel, mas ndo se limitando as seguintes acdes a serem executadas pela
CONTRATADA quando demandada pela CONTRATANTE:

3.40.3. Configuracéo de “Reports/Messaging”;

3.40.4. Configuracdo e/ou atualizagédo de Usuarios;
3.40.5. Geréncia de“User Account Policies”;

3.40.6. Configuracdo do “Self Service Portal”;

3.40.7. Configuragao do Guest Portal;

3.40.8. Configuracdo de “Remote Authentication Servers”;
3.40.9. Configuragéo do Single Sign On (SSO);

3.40.10. Configuracao do RADIUS SSO;

3.40.11. Geréncia dos Certificados (CA e Local).

3.40.12. Por suporte técnico de terceiro nivel, mas ndo se limitando as seguintes agdes a serem executadas pela
CONTRATADA quando demandada pela CONTRATANTE:

3.40.13. Atualizagao do servigo do RADIUS;

3.40.14. Atualizacao do servigo do LDAP;

3.40.15. Atualizagao do servigo Oauth;

3.40.16. Atualizacdo do SAML SSO;

3.40.17. Analise e resolugéo de problemas através da solugao;
3.40.8. Tratamento de incidentes junto ao fabricante da solugéao.

3.40.19. Demais solicitagdes da CONTRATANTE que se fizerem necessarias nas solugdes contratadas devem ser
previamente acordadas com a CONTRATADA.

3.41. Servico de Seguranca Integrado ao Firewall NGFW de Gerenciamento de Identidade e
Autenticacao:

3.41.1. A solugédo de referéncia adotada nesta especificacdo se baseia no modelo FortiAuthenticator-VM com
FortiToken;

3.41.2. A solucdo devera ser instalada nas dependéncias do 6rgéo, através de Appliance Virtual compativel com os
seguintes Hypervisors: VMware, Hyper-V e NUTANIX.

3.42. Funcionalidades Gerais:
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3.42.1. Devera possuir um servidor LDAP interno que permite ser configurado de forma hierarquica, para a correta

administragdo por grupos ou unidades organizacionais dos usuarios locais;

3.42.2. Devera permitir a geracdo em massa de usuarios na base de dados local pelo administrador, possibilitando

que uma lista de usuarios seja importada a partir de um arquivo externo;
3.42.3. Devera realizar backup automatizado (agendados por critérios pré-definidos), ndo somente sob demanda;

3.42.4. Devera permitir o backup completo da solugéo, incluindo toda a configuracao: interfaces, enderegos IP, base
de usuérios, grupos e tokens. O arquivo de restauragéo devera permitir recuperar o equipamento diretamente da

interface grafica;
3.42.5. Devera suportar a opcao de backup criptografado;
3.42.6. Devera suportar Single Sign On (SSO) por estrutura RSSO (Radius Single Sign On);

3.42.7. Devera permitir ordenagao de logs de acordo com a necessidade do administrador: por usuario que realizou
a mudanga, por data, por forma ascendente e por forma descendente;

3.42.8. Devera suportar filtragem dos usuarios que irdo utilizar recurso de SSO, separando-os de grupos que nao

necessitam;
3.42.9. Devera suportar a validagao de certificados de fontes externas;

3.42.10. Devera funcionar como servidor LDAP (Lightweight Directory Access Protocol), proporcionando

autenticacao aos dispositivos compativeis com tal protocolo;

3.42.11. Devera suportar captura de pacotes através da interface grafica para resolucdo de problemas
(troubleshoot) avancado em wireshark ou outra ferramenta de analise de pacotes;

3.42.12. Devera suportar a criagdo de usuarios em base local independente, que poderdo ser utilizados na

autenticacao dos dispositivos conforme necessidade, contudo em canal de comunicagao seguro;

3.42.13. Devera permitir definir uma lista de usuarios de SSO que serao ignorados, evitando assim interferéncia de
contas de servicos tais como antivirus ou scripts via GPO;

3.42.14. Devera suportar SCEP (Simple Certificate Enrollment Protocol), assinando petigcbes de certificados digitais

assinados (CSR), automaticamente ou manualmente;

3.42.15. Devera permitir a criacdo de grupos de usuarios, que poderdo ser utilizados na autenticacdo dos
dispositivos conforme necessidade;

3.42.16. Devera permitir que a geragao dos usuarios na base de dados local seja feita de forma que o equipamento

gere uma senha aleatéria e envie automaticamente ao usuario;

3.42.17. Devera permitir enviar e-mails aos administradores relacionados a reinicializacdo de senha, aprovacéo de
novos usuarios e autenticacdo de segundo fator (token);

3.42.18. Devera atuar como autoridade certificadora (CA);
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3.42.19. Deverd permitir associar os tokens aos usuarios criados localmente na base de dados;

3.42.20. Devera possibilitar, a critério da CONTRATANTE, a autenticacdo de dispositivos conhecidos com o
minimo de interagdo dos usuarios através de autenticacdo por endereco MAC, ou seja, MACs previamente
conhecidos, cadastrados e autorizados sdo automaticamente autenticados pela solugdo sem necessidade de

interagado do usuario final (como redigitar usuario e senha);

3.42.21. Devera permitir, que usuarios visitantes, que ndo possuam uma conta local ou em midias sociais, também
se autentiquem em uma rede sem fio apropriada, com cadastro rapido, que garanta o minimo de rastreabilidade,
através da validacao de enderecos de e-mail e/ou nimeros de telefone;

3.42.22. A solugédo deve suportar a integracdo com servidor RADIUS remoto;
3.42.23. Devera prover repositério para autenticacdo de VPN Site-to-Site através de certificados;

3.42.24. Devera suportar a geréncia centralizada de usudrios, em todos os aspectos e recursos disponibilizados

pela solugao;

3.42.25. Devera funcionar como servidor RADIUS (Remote Authentication Dial-In User Server), proporcionando
autenticacao aos dispositivos compativeis com tal protocolo;

3.42.26. Devera suportar designagao automatica de VLANSs para usuéarios, com base em critérios prédefinidos pelo

administrador;

3.42.27. Devera prover um portal web, para o auto registro dos usuarios, de forma que ele possa ingressar em um
portal e registrar seus dados;

3.42.28. Devera permitir que o usuario possa recuperar sua senha através de um correio eletrénico ou pergunta de

segurancga, que poderao ser configuraveis pelo usuario;

3.42.29. Devera prover capacidade de servigo Single Sign On (SSO), com autenticacdo transparente (passiva) de

usuarios em sistemas compativeis;

3.42.30. Devera permitir que a solugdo garanta a geragdo dos usuarios na base de dados local seja feita pelo

administrador, que podera definir uma senha no momento de gerac¢édo do usuario;

3.42.31. Devera permitir criar politicas de bloqueio automatico de usuarios ap6s uma quantidade de falhas de

autenticacao, evitando assim ataques de forgca bruta contra o usuario;

3.42.32. Deve suportar o protocolo de verificagéo online de status de certificado OCSP (Online Certificate Status

Protocol) para que se possa fornecer uma lista de certificados revogados (CRL);

3.42.33. Devera permitir desabilitar um token quando este seja roubado ou extraviado, permitindo sua reativacdo
posterior quando/se for recuperado;

3.42.34. Devera suportar customizagdo de mensagens padrdo em paginas web, como paginas de erro, portais de
autenticacdo, auto registro, reset de senha e outros. Suportar também a inclusdo, alteragdo e remogéao de imagens

nas paginas sem a necessidade de recursos ou conectividade externa;
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3.42.35. Devera permitir e implementar a integragéo com servidor LDAP remoto (como Microsoft Active Directory);

3.42.36. Deve ser capaz de integrar-se a um diretério ativo (Windows AD) e poder oferecer a funcionalidade de
SSO (Single Sign On), onde se utilizam as mesmas credenciais que o usuario utiliza ao autenticar-se no dominio em

seu computador pessoal;

3.42.37. Devera possuir indicador visual, centralizado, de informag0es criticas: versao de firmware, consumo de

CPU/memdéria/disco, quantidade de usuarios criados e licenciados;
3.42.38. Devera permitir ao administrador do sistema gerar, assinar e revogar certificados digitais para os usuarios;
3.42.39. Ser capaz de importar outros certificados de CA’s assim como a lista de certificados revogados;

3.42.40. Devera permitir criar e assinar certificados X509 para utilizagdo em servidores HTTPS e SSH, assim como

para os clientes de servigos VPN e IPSEC;
3.42.41. Devera permitir remocao de usuarios inativos por bulk (remogéo massiva), baseado em critérios definidos;
3.42.42. Devera suportar a sincronizagao com dispositivo em hardware de geragéo de OTP (One Time Password);

3.42.43. Devera suportar andlise de arquivos syslog enviados de fonte remota, para uso pelo servico de SSO
(Single Sign On);

3.42.44. Devera suportar bypass de autenticagdo 802.1x para dispositivos ndo compativeis, e autentica-los através

de mac address (mac address authentication bypass);

3.42.45. Devera suportar nativamente (sem redirecionamentos) a integracdo e autenticagdo de switches e outros
dispositivos compativeis com o padrdo 802.1x;

3.42.46. Deve gerar o CN (Common Name) dos usuarios, para a integragdo com servigos e/ou dispositivos que o

requeiram;

3.42.47. Devera suportar o envio de e-mails atuando como servidor proprio (localhost) ou integrar-se com

servidor(es) externo(s) para envio das mensagens aos usuarios ou administradores;

3.42.48. Devera permitir a utilizagdo de mecanismo de autentica¢do de dois fatores, utilizando aplicativo que gerem
cédigos a intervalos ndo superiores a 60 segundos, e com ao menos 6 digitos (token mobile). O aplicativo deve ser

compativel para IOS ou Android que fornece segurancga de autenticacao forte sem hardware adicional;

3.42.49. Devera permitir que se configure um perfil de complexidade minimo para as senhas de todos os usuarios
que sejam cadastrados na base de dados locais, possibilitando a definicio de nimero minimo de letras minusculas,

letras mailsculas, caracteres numéricos e caracteres especiais;

3.42.50. Devera permitir autenticagédo de usuarios visitantes por método de validagdo com base em credenciais de

midias sociais: facebook, twitter, linkedin, google+, etc;

3.42.51. Deverd suportar NTP (Network Time Protocol), visando sincronismo com ativos existentes com base em
fonte central para fornecimento de hora/data corretos;
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3.42.52. Prover os seguintes métodos 802.1x eap: peap (mschapv2), eap-ttls, eap-tls, eap-gtc;

3.42.53. Devera permitir definir perfis de administradores para a solugdo, de modo que possa segmentar a

responsabilidade dos administradores por tarefas operativas.
3.43. Suporte Especializado na Solucao de Seguranca:

3.43.1. E de responsabilidade da CONTRATADA o fornecimento dos servigos de suporte técnico especializado de
segundo e terceiro nivel para o ambiente contratado, inclusive de forma presencial quando este for necessario para

o atendimento dos chamados e/ou normalizagéo do ambiente;

3.43.2. Por suporte técnico de segundo nivel, mas ndo se limitando as seguintes acdes a serem executadas pela
CONTRATADA quando demandada pela CONTRATANTE:

3.43.3. Configuracao de “Reports/Messaging”;

3.43.4. Configuracdo e/ou atualizagédo de Usuarios;

3.43.5. Geréncia de “User Account Policies”;

3.43.6. Configuracdo do “Self Service Portal”;

3.43.7. Configuragao do Guest Portal;

3.43.8. Configuracdo de “Remote Authentication Servers”;

3.43.9. Configuragdo do Single Sign On (SS0O); 4.19.3.10. Configuragdo do RADIUS SSO;
3.43.11. Geréncia dos Certificados (CA e Local).

3.43.12. Por suporte técnico de terceiro nivel, mas ndo se limitando as seguintes a¢des a serem executadas pela
CONTRATADA quando demandada pela CONTRATANTE:

3.43.13. Atualizacao do servico do RADIUS;

3.43.14. Atualizagao do servigo do LDAP;

3.43.15. Atualizacéo do servigco Oauth;

3.43.16. Atualizagdo do SAML SSO;

3.43.17. Andlise e resolucdo de problemas através da solugio;
3.43.18. Tratamento de incidentes junto ao fabricante da solugéao;

3.43.19. Demais solicitacbes da CONTRATANTE que se fizerem necessarias nas solugdes contratadas devem ser
previamente acordadas com a CONTRATADA.

3.44. Caracteristicas Gerais do Suporte Técnico:
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3.44.1. A implantagdo, configuragéo, gerenciamento, manutengao, suporte e monitoramento dos servigos ofertados
deverao ser realizados pela CONTRATADA;

3.44.2. E de responsabilidade da CONTRATADA todas as despesas com materiais, mio-de-obra, transportes,
hospedagem, equipamentos, maquinas, impostos, seguros, taxas, tributos, incidéncias fiscais, trabalhistas,
previdenciarias, salarios, custos diretos e indiretos, encargos sociais e contribuicbes de qualquer natureza ou

espécie, necessarios a perfeita execugéo do objeto;

3.44.3. Em situagbes que forem identificadas como origem do incidente falhas nos links de comunicacédo e estes
serem causados por contratos da CONTRATANTE com outras empresas, a CONTRATANTE devera realizar o
acionamento e acompanhamento do suporte técnico da referida empresa fornecedora do link afetado, para que esta

realize a normalizacédo dos seus servigos;

3.44.4. E de responsabilidade da CONTRATADA o fornecimento dos servigos de suporte técnico especializado de
segundo e terceiro nivel para o ambiente contratado, inclusive de forma presencial quando este for necessario para

o atendimento dos chamados e/ou normalizagéo do ambiente;

3.44.5. Todos os chamados, sejam abertos pela CONTRATANTE ou pela CONTRATADA de forma proativa e/ou
reativa, deverao ser registrados em ferramenta para este fim, a qual devera possibilitar a extragdo das informacoes

de acordo com os relatérios exigidos mensalmente;

3.44.6. Os chamados abertos pelo CONTRATANTE serdo referentes as atividades sob responsabilidade da
CONTRATADA, englobando: instalagdo, configuragdo, recuperagao, alteracdo e remogdo de equipamentos,
configuragcdes nas solugdes, endere¢camento IP, SNMP, organizagéo e atualizagdo da geréncia e todos o0s servigos
contratados de maneira a assegurar a integridade, a qualidade e desempenho dos servigos dentro dos limites

estabelecidos;

3.44.7. A CONTRATADA devera manter atualizados no seu sistema de chamados as informacdes e status de

andamento no atendimento dos incidentes/requisi¢des;

3.44.8. Eventuais paradas nas solugcbes contratadas, em qualquer nivel, ou qualquer outra parada de
responsabilidade da CONTRATADA, devera ser comunicada tempestivamente a CONTRATANTE através de e-

mail ou telefone(s) que possam garantir contato imediato a ser(em) informados pela CONTRATANTE;

3.44.9. Todas as interrupgdes programadas deverdo ser comunicadas ao CONTRATANTE com antecedéncia
minima de 5 (cinco) dias Uteis, e deverdo ser realizadas preferencialmente aos domingos e feriados, ou em data e
horario pré-definidos pelo CONTRATANTE, de acordo com o fuso horario da localidade onde ocorrerd a
interrupcao. As paradas programadas deverao ser autorizadas pelo CONTRATANTE antes de sua execucio;

3.44.10. O CONTRATANTE podera solicitar, a qualquer tempo, os dados e demais informag¢des armazenadas pela
CONTRATADA, relativos ao projeto do CONTRATANTE;

3.44.11. Os dados e informacdes armazenados poderao ser solicitados pelo CONTRATANTE, a qualquer tempo a
CONTRATADA que devera disponibiliza-los no prazo maximo de 5 (cinco) dias Uteis, em meio a ser definido pela
CONTRATANTE.
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3.45. Lote 02 - Link Redundante Capital:
3.45.1. Do Servico de Acesso a Internet Dedicada - Item 01 do Lote 02

3.45.1.1. Internet Dedicada - Servico de internet comunicacdo dedicada para acesso a rede mundial de
computadores na modalidade terrestre via meio fisico em fibra 6ptica;

3.45.1.2. O Link Referente ao ITEM 01 devera ser instalada em dupla abordagem de atendimento, formado por
fibras Opticas dedicadas ou Links Ponto a Ponto (Lan-to-Lan), instaladas entre o PoP da CONTRATADA em Rio
Branco com o Anexo | da Sede do Tribunal de Justica no DC1 e outro ponto de abordagem no DC2, por duas rotas

nao coincidentes (rotas Leste e Oeste);

3.45.1.3. A CONTRATADA, para fins de fornecimento dos links de acesso a Internet, devera ser um provedor de
backbone, devendo este ser um AS (Autonomous System) do protocolo BGP (Border Gateway Protocol) registrado;

3.45.1.4. O Link Referente ao ITEM 01 devera ter a taxa de transmissao disponivel na totalidade do fluxo contratado

e ndo deve incluir a taxa de overhead de protocolos até a camada 2 do modelo OS];

3.45.1.5. A CONTRATADA devera possuir infraestrutura IPv6 ja implementada, na data de apresentacdo de sua
proposta, de forma que seja possivel a implementagédo também na infraestrutura do CONTRATANTE.

3.45.1.6. Fornecer o servigo de DNS Secundario e Reverso nas suas instalagoes;
3.45.1.7. O servico DNS devera suportar o protocolo DNSSEC;
3.45.1.8. Devera ter garantia de 100% da banda contratada;

3.45.1.9. A PROPONENTE devera possuir no minimo o dobro do valor da banda do link dedicado entre o POP da
contratada com o backbone nacional de Internet (AS/NAP);

3.45.1.10. Este servigo devera estar disponivel 24 (vinte quatro) horas por dia, 7 (sete) dias por semana, garantindo

indice de disponibilidade mensal de no minimo 99,35%;
3.45.1.11. Possuir garantia de banda de 100% para as taxas de transmissao e recepg¢ao;

3.45.1.12. A fim de garantir um "throughput" compativel com a banda de passagem do enlace contratado, a

interligacao externa do PoP da CONTRATADA, devera atender aos seguintes requisitos:

3.45.1.13. Interligagdo a "Backbones Nacionais" - devera possuir canais dedicados, interligando-o diretamente a,
pelo menos, dois Sistemas Auténomos (Autonomous Systems) nacionais com velocidade minima de 20 Gbps.

3.45.1.14. A CONTRATADA devera possuir no minimo o dobro do valor da banda do link dedicado entre o POP da

contratada com o backbone nacional de internet (AS/NAP).
3.45.1.15. ACONTRATADA deve estar conectada a no minimo 02 PTT’s (Ponto de Troca de Trafego Nacionais);

3.45.1.16. A Contratada deve ter conexdo prépria direta com um AS internacional com velocidade minima de 5
Gbps;

TRIBUNAL DE JUSTICA DO ESTADO DO ACRE
Rua Tribunal de Justica, s/n. Via Verde.
69.915-631 - Rio Branco-AC - (68) 3212-8277



3.46. Métricas e Indicadores de Desempenho - Lotes 01 e 02 - Todos os Itens:

3.46.1. Os servigcos de links interurbanos MPLS/L3VPN bem como Links Dedicados de Internet deverdo entregar

100% da banda contratada, para download e upload;

3.46.2. Devera ser garantido uma laténcia fim a fim (end-to-end) de no maximo 35ms (trinta e cinco milissegundos)
para os Links MPLS/L3VPN; Comprovados através de relatérios estatisticos de acompanhamento;

3.46.3. Devera ser garantido uma laténcia fim a fim (end-to-end) de no maximo 10ms (dez milisegundos) para o Link

L2L e disponibilidade mensal de 99,35%; Comprovados através de relatérios estatisticos de acompanhamento;

3.46.4. Os servicos de acesso a internet urbanos deverdo possuir laténcia (A laténcia é o tempo que um pacote IP
leva para ir e voltar (round-trip) de um ponto a outro da rede) menor que 60ms (sessenta milissegundos).
Comprovados através de relatérios estatisticos de acompanhamento;

3.46.5. Os servigos de acesso a internet interurbanos deverédo possuir laténcia (A laténcia é o tempo que um pacote
IP leva para ir e voltar (round-trip) de um ponto a outro da rede) menor que 80ms (oitenta milissegundos) .

Comprovados através de relatérios estatisticos de acompanhamento;

3.46.6. Devera ser garantido uma perda de pacotes fim a fim (end-to-end) de no maximo 2%. Comprovados através
de relatorios estatisticos de acompanhamento;

3.46.7. Os relatorios poderao ser solicitados pela CONTRATANTE a CONTRATADA a qualquer tempo;

3.46.8. Requisitos obrigatoérios para os links urbanos, interurbanos e redundante, conforme localidades elencadas
nestre TR, bem como no DOD e ETP.

3.47. Condicoes Gerais:

3.47.1. Para quaisquer itens a serem fornecidos, a CONTRATADA n&o podera fornecer IP fixo PRIVADO, somente
IPs PUBLICOS e vélidos para a rede publica de internet;

3.47.2. A CONTRATADA sera responsavel pelo fornecimento, de todos os insumos necessarios (modens,
roteadores, equipamentos para fibra Optica etc.) para o correto funcionamento de acesso a internet, conforme

especificado neste Termo de Referéncia;

3.47.3. A CONTRATADA deve realizar a instalagédo do link no rack de telecomunicagcbées da CONTRATANTE em
cada endereco fornecido na Ordem de Servigo ou em rack préprio, fornecido pela CONTRATADA, caso necessario,
tanto para o Lote 1 quanto para o Lote 2.

3.47.4. O preparo da infraestrutura, os servigos de instalagédo e configuragdo de todos os equipamentos fornecidos
sera de responsabilidade da CONTRATADA,;

3.47.5. A CONTRATADA devera garantir o funcionamento de todos os equipamentos e acessorios instalados nas
dependéncias da CONTRATANTE sem a necessidade de operadores locais;

3.47.6. A CONTRATADA sera responsavel pelos servigos de manutencao dos links de acesso internet e de todos

os equipamentos fornecidos conforme definido neste Termo de Referéncia;
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3.47.7. Cabera a CONTRATANTE a responsabilidade por toda infraestrutura elétrica (aterramento, DG etc.) interna
as unidades dos 6rgaos necessaria para o funcionamento adequado do servico;

3.47.8. O servigo devera ser prestado 24 horas por dia, 07 dias por semana, todos os dias do ano, durante todo o
periodo de vigéncia do contrato, salvaguardados os casos de interrupgdes programadas, devidamente autorizadas
pelo CONTRATANTE;

3.47.9. Qualquer interrupcdo programada pelo provedor para manutencdo preventiva e/ou substituicdo dos
equipamentos e meios utilizados, desde que possa causar interferéncia no desempenho do servigo prestado,
devera ser comunicada a CONTRATANTE com antecedéncia minima de 5 (cinco) dias Uteis, por meio de correio
eletrénico ou WhatsApp, e somente sera realizada com a concordancia do CONTRATANTE;

3.47.10. As interrupcdes programadas deverdo ser efetuadas no periodo compreendido entre 22h e 05h do horério

do Acre;

3.47.11. A CONTRATADA devera fornecer as conexdes dedicadas a CONTRATANTE obrigatoriamente terrestres
e implementadas por meio de fibra éptica; 4.22.12. O servigo devera ser ofertado com velocidades simétricas;

3.47.13. A CONTRATADA devera instalar os links de Internet, sendo que tal acesso ndo podera ser compartilhado

com nenhum outro cliente da CONTRATADA, com a garantia de qualidade de servigos minima exigida;

3.47.14. A equipe técnica da CONTRATANTE definira e repassarda a CONTRATADA o “range” de enderegcamento
IP LAN utilizado na rede local tanto da Sede do TJAC quanto de suas unidades do interior, quando da instalacdo
dos links de acesso a internet e configuracdes dos equipamentos. O enderecamento IP LAN a ser utilizado é
privado;

3.47.15. O enderegcamento IP WAN a ser utilizado pela(s) CONTRATADA(s) nas conexdes dedicadas fornecidas

deve ser restrito da respectiva operadora, ou seja, IP ndo divulgado e nem utilizado pelo publico Internet;

3.47.16. Os equipamentos fornecidos, bem como os links de internet deverdo suportar e implantar o roteamento de
enderecos IPv4 e IPv6 nativamente;

3.47.17. A CONTRATADA devera respeitar integralmente os indices de SLA (Service Level Agreement ou Acordo

de Nivel de Servigo) definidos neste Termo de Referéncia;

3.47.18. A CONTRATADA devera fornecer circuito com conectividade direta com a internet através de acessos
dedicados em fibra optica em anel redundante automaticamente, e portas IP exclusivas com o fornecimento total de
conectividade IP (Internet Protocol) com suporte a aplicacées TCP/IP;

3.47.19. A CONTRATADA devera prover o acesso direto a internet, de forma ndo compartilhada, devendo estar
disponivel 24 (vinte e quatro) horas por dia, durante os 07 (sete) dias da semana, e constituir-se de acessos
permanentes, dedicados, e com total conectividade IP, interligando a CONTRATADA a internet através de canais

privativos que possuam redundancia de rota até ao backbone da CONTRATADA fora do Estado;

3.47.20. A CONTRATADA devera prover geréncia proativa da porta IP, a qual consiste em monitorar a porta do
roteador instalado na CONTRATANTE, efetuando a verificagdo automatica da disponibilidade do link no méaximo a
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cada 05 (cinco) minutos. Caso o roteador da CONTRATANTE né&o responda apés 03 (trés) tentativas, devera ser
disparado procedimentos de corregdo e a CONTRATANTE devera ser avisada em até 30 minutos;

3.47.21. ACONTRATANTE podera solicitar, de acordo com sua necessidade, mudanga de numeracao de bloco de

enderecos IPs validos, sem custo adicional;

3.47.22. O backbone oferecido deve possuir, em operacao, canais préprios e dedicados, interligado diretamente a
pelo menos 1 (um) outro sistema auténomo (AS Autonomous Systems) nacional com saida a partir do estado do
Acre, e a pelo menos 1 (um) outro sistema autdnomo (AS Autonomous Systems) internacional. Devera o somatério

das bandas de saida entre os AS (nacional e internacional) ser de pelo menos 1 Gigabit/s;

3.47.23. A CONTRATADA devera disponibilizar sistema que permita aferir a qualidade do backbone de internet ao
qual o CONTRATANTE esta conectado, fornecendo, no minimo: laténcia do backbone, perda de pacotes do
backbone, se limitando ao servigo prestado pela CONTRATADA, o monitoramento entre o CPE (Customer

Premises Equipment) e PE (Provider Edge) e disponibilidade do backbone.
3.48. Acordo do Nivel de Servicos (SLA) - Lotes 01 e 02:

3.48.1. Entende-se por disponibilidade média mensal do nucleo da rede o indice que mede o tempo que uma rede

esteve operacional para transmissao e recepgao de pacotes IP;

3.48.2. A CONTRATADA devera garantir que todos os links tenham SLA (Service Level Agreement) estabelecido
de, no minimo, 99,35% (noventa e nove virgula trinta e cinco por cento) de disponibilidade, a ser medida
mensalmente através de ferramenta disponibilizada, sem custo, pela CONTRATADA,;

3.48.3. O indice de Disponibilidade Mensal sera calculado através da seguinte:

Férmula: Id = (Tm - Ti) / Tm) * 100 Onde:

« ld = indice de Disponibilidade Mensal dos servicos

» Ti=Somatorio dos Periodos de Indisponibilidade, em minutos, no més de faturamento

» Tm = Tempo Total Mensal de operagao, em minutos, no més de faturamento

3.48.4. Para o calculo do indice de disponibilidade, o “Tempo Total Mensal” sera calculado a partir do total de dias
da prestacao do servigco vezes 1440 (mil quatrocentos e quarenta) minutos.

3.48.5. Com base no Id - indice de Disponibilidade Mensal, sera calculado a DIFANS - Diferenca entre contratado

(meta a cumprir) e o Id - indice de Disponibilidade Mensal.

3.48.6. CALCULO DIFANS DESCRICAO DIFANS = MC - ID DIFANS - Diferenca entre o ANS contratado (meta a
cumprir) e o indice de Disponibilidade Mensal calculado ID - indice de Disponibilidade Mensal MC - Meta a cumprir.

3.48.7. MC - Meta a cumprir é o percentual minimo de disponibilidade que o link deve estar operante durante o

respectivo més, considerando o ANS e o tipo de link, conforme a seguir:

» 1.148.7.1. TIPOS DE ACESSO MC:
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1.148.7.1.1. Links de acesso a Internet e Rede WAN Privada MPLS/L3VPN, urbanos ou interurbanos, devem
apresentar disponibilidade mensal de pelo menos 99,35%;

1.148.7.1.2. Com base no DIFANS - Diferenca entre o ANS contratado (meta a cumprir) e indice de
Disponibilidade Mensal, sera definido o desconto a ser aplicado sobre o valor mensal do respecitvo link,

conforme a seguir:
3.48.8. Faixa de Diferenca de Desconto:
0 <DIFANS £0,5 =2%
0,5<DIFANS £1,5=5%
1,5 < DIFANS < 3,0 = 10%
3,0 < DIFANS 6,0 =20%
DIFANS > 6,0 = 40%
3.49. Servico de Protecao no Backbone Contra Ataques DDoS:

3.49.1. A CONTRATADA devera disponibilizar em seu backbone protegdo contra ataques de negacéo de servigo,
evitando assim a saturagdo da banda da internet e indisponibilidade dos servicos em momentos de ataques DOS
(Denial of Service) e DDOS (Distributed Denial of Service);

3.49.2. A CONTRATADA deve disponibilizar pelo menos um Centro Operacional de Segurancga (ou SOC - Security
Operations Center) no Brasil, com equipe especializada em monitoramento, deteccio e mitigacio de ataques, com
opcao de atendimento em idioma portugués brasileiro através de telefone 0800, correio eletrdnico, durante as 24
(vinte e quatro) horas do dia, nos 7 (sete) dias da semana, no periodo de vigéncia contratual;

3.49.3. O acesso a internet (circuito de dados) ndo podera ser subcontratado de terceiros, devendo a
CONTRATADA fornecer ambos os servigos, solugdo ANTI-DDOS e circuito de dados;

3.49.4. A técnica ANTI-DDOS utilizada devera ser por métrica de volumetria, assim a CONTRATADA devera enviar
junto com a proposta técnica, qual a estratégia utilizada para mitigacdo de ataques DDOS sobre o circuito de
dados;

3.49.5. A solugdo ANTI-DDOS devera prover o servigo de mitigacdo de ataques de negacdo de servigo (DoS -
Denial of Service) para o circuito de conectividade IP dedicada a internet, sejam eles distribuidos (DDoS -

Distributed Denial of Service) ou néo;

3.49.6. A CONTRATADA deve possuir e disponibilizar no minimo 1 (um) centro de limpeza nacional cada um com
capacidade de mitigacdo de no minimo 25Gbps (vinte e cinco gibabits por segundo); implantado em seu backbone
proprio com solugdo on premisse (em seu data center préprio);

3.49.7. Nao havera taxa adicional por volume de mitigacédo de ataques DDoS (Distributed Denial of Service) nos IPs

monitorados;
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3.49.8. A alteracdo de capacidade de mitigacdo devera ser implementada em um prazo maximo de 5 dias Uteis, a
contar da data de solicitagdo formal através de correio eletrébnico encaminhado via chave oficial ou de autorizado
pelo Tribunal de Justica do Acre;

3.49.9. O ataque deve ser mitigado separando o trafego legitimo do malicioso, de modo que os servigos de internet

providos pelo CONTRATANTE continuem disponiveis;

3.49.10. A limpeza do trafego devera ser seletiva e atuar somente sobre os pacotes destinados ao IP atacado, todo

trafego restante nao devera sofrer nenhuma forma de limpeza ou desvio;

3.49.11. A solugcdo deve possuir mecanismos para filtragem de pacotes anémalos, garantindo a validade das
conexdes, sem efetuar qualquer limitagdo com base no nimero de sessbes ou de pacotes por endereco, de modo a

evitar o blogueio de usuarios legitimos;

3.49.12. A CONTRATADA deve tomar todas as providéncias necessarias para recompor a disponibilidade do link
em caso de incidentes de ataques de DDoS, recuperando o pleno funcionamento deste;

3.49.13. Para a mitigagcao dos ataques o trafego s6 devera ser encaminhado para limpeza fora do territério brasileiro
Nnos casos em que oS centros nacionais ndo suportarem a capacidade de mitigacdo € a demanda de ataques, no
restante os ataques de origem nacional deverdo ser tratados nos centros nacionais e os de origem internacional nos

centros internacionais;
3.49.14. O envio de trafego para mitigagcdo em centros internacionais devera ser justificado em relatério;

3.49.15. A solugdo deve implementar mecanismos capazes de detectar e mitigar todos e quaisquer ataques que
facam o uso ndo autorizado de recursos de rede, para protocolo IPv4, incluindo, mas ndo se restringindo aos

seguintes:
3.49.16. Ataques de inundagao (Bandwidth Flood), incluindo Flood de UDP e ICMP;

3.49.17. Ataques a pilha TCP, incluindo mal-uso das Flags TCP, ataques de RST e FIN, SYN Flood e TCP Idle

Resets;
3.49.18. Ataques que utilizam fragmentacao de pacotes, incluindo pacotes IP, TCP e UDP;
3.49.19. Ataques de Botnets, Worms e ataques que utilizam falsificacao de enderecos IP origem (IP Spoofing).

3.49.20. Em nenhum caso sera aceito blogueio de atagues de DOS e DDOS por ACLs em roteadores de borda da
CONTRATADA,;

3.49.21. Caso o volume de trafego do ataque ultrapasse as capacidades de mitigacdo especificadas ou sature as
conexdes do AS, devem ser tomadas contramedidas tais como aquelas que permitam o bloqueio seletivo por blocos

de IP de origem no AS pelo qual o ataque esteja ocorrendo, utilizando técnicas como Remote Triggered Black Hole;
3.49.22. Realizar a comunicagéo da ocorréncia do ataque a CONTRATANTE imediatamente ap6s a detecgao;

3.49.23. A solugado deve permitir a protegcao, no minimo, do trafego dos servigos web (HTTP/HTTPS), DNS, VPN,

FTP e correio eletrénico;
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3.49.24. QOutras configuragdes deverao ser possiveis, como exemplo monitoracdo de um cliente por subinterface no
PE;

3.49.25. A CONTRATADA devera disponibilizar relatérios mensais de mitigacdo de ataques, contendo no minimo
horario de inicio do ataque, horario de inicio de acao de mitigagéo, horario de sucesso da mitigacéo e horario de fim
do ataque. Em conjunto com o relatério mensal relatérios dindmicos deverdo ser disponibilizados em até 48 horas
apds um ataque por solicitagdo da CONTRATANTE;

3.49.26. A CONTRATADA devera comprovar por meio de Atestado de Capacidade Técnica, fornecido por pessoa
juridica de direito publico ou privado, declarando ter a empresa licitante fornecido ou estarem fornecendo servigo de
limpeza contra ataques DDOS (Distributed Denial of Service);

3.49.27. A CONTRATADA devera apresentar relatério analitico, enviado mensalmente ao cliente;

3.49.28. A CONTRATADA tera no maximo 15min (quinze minutos) para iniciar a mitigacdo de ataques de DOS e
DDOS;

3.49.29. A interface digital a ser conectada no backbone do TRIBUNAL DE JUSTICA DO ACRE devera seguir o

padrdo Gigabit Ethernet, ou superior quando necessario;
3.49.30. Os servicos ofertados deverao operar no regime 24x7 (vinte e quatro horas por dia, sete dias por semana);

3.49.31. O backbone IP do provedor deve ter saida com destino direto a outros provedores de backbone IP
nacionais de nivel Tier 1, 2 e 3, com banda de 100Gbps no minimo;

3.49.32. Nos periodos de ataque a laténcia do circuito devera ser de no maximo 150ms (milissegundos) quando a
mitigagdo se originar do(s) centro(s) de limpeza nacional(is) € de no maximo 250ms (milissegundos) quando se
originar do(s) centro(s) internacional(is);

3.49.383. A solugao devera possuir funcionalidades de monitoramento, deteccédo e mitigacao de ataques, mantidas
em operacao ininterrupta durante as 24 (vinte e quatro) horas do dia, nos 7 (sete) dias da semana, no periodo de

vigéncia contratual;

3.49.34. A analise realizada para fins da solugdo devera ser passiva sem utilizacdo de elementos da rede da
CONTRATANTE para coleta dos dados a serem analisados;

3.49.35. A mitigacdo de ataques deve ser baseada em arquitetura na qual ha o desvio de trafego suspeito

comandado pelo equipamento de monitoramento, por meio de alteragbes do plano de roteamento;

3.49.36. A solucdo deve manter uma lista dindmica de enderecos IP bloqueados, retirando dessa lista os enderecos

que nao enviarem mais requisicdes maliciosas apds um periodo considerado seguro por um determinado cliente;

3.49.37. A solugao deve suportar a mitigagdo automatica de ataques, utilizando multiplas técnicas como whitelists,
blacklists, limitagédo de taxa, técnicas desafio-resposta, descarte de pacotes malformados, técnicas de mitigacdo de
ataques aos protocolos HTTP/HTTPS, DNS, VPN, FTP, NTP, UDP, ICMP, correio eletronico, bloqueio por

localizagcéo geografica de enderecos IP, dentre outras;
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3.49.38. A solucéo deve implementar mecanismos capazes de detectar e mitigar todos e quaisquer ataques que
facam o uso ndo autorizado de recursos de rede, para protocolo IPv4 e IPv6, incluindo, mas ndo se restringindo aos

seguintes:
3.49.39. Ataques de inundagéao (Bandwidth Flood), incluindo Flood de UDP e ICMP;

3.49.40. Ataques a pilha TCP, incluindo mal-uso das Flags TCP, ataques de RST e FIN, SYN Flood e TCP Idle
Resets;

3.49.41. Ataques que utilizam Fragmentagao de pacotes, incluindo pacotes IP, TCP e UDP;
3.49.42. Ataques de Botnets, Worms e ataques que utilizam falsificagao de enderecos IP origem (IP Spoofing).
3.50. Especificacoes Minimas para a Solucao de Geréncia de Rede:

3.50.1. A CONTRATADA devera prover Plataforma de Geréncia da Rede que contemple os méddulos de geréncia
de falhas, desempenho, disponibilidade, capacity planning, relatérios, tickets e de nivel de servico:

3.50.2. A Plataforma de Geréncia da Rede deverd disponibilizar a visualizagdo de informagdes on-line (de forma

grafica) da rede para o0 acompanhamento e monitoragdo do estado global e detalhado do ambiente;
3.50.3. Em caso de formacgao de consércio devera ser provida uma uUnica Solugdo de Geréncia de Rede;

3.50.4. A Plataforma de Geréncia da Rede da CONTRATADA devera atuar de forma proativa, antecipando-se aos
problemas na rede e garantindo o cumprimento do Acordo de Nivel de Servico (ANS), realizando abertura,
acompanhamento e fechamento de chamados de falhas relacionados com indisponibilidade, operando em regime

24 (vinte e quatro) horas por dia, 7 (sete) dias por semana, todos os dias do ano;

3.50.5. A Plataforma de Geréncia da Rede fornecida deve permitir acesso a todos os recursos e médulos através de
Unica autenticacdo, sem a necessidade de realizar outros logins para acessar qualquer outro recurso de

gerenciamento;

3.50.6. A Plataforma de Geréncia da Rede devera ser operada e administrada através de uma console Unica,

portanto, ndo serdo aceitas solugbes que possuem acessos segmentados aos médulos;
3.50.7. Devera ser escalavel, permitindo futuras ampliagdes no numero de elementos de rede a serem gerenciados;

3.50.8. Devera permitir acessos de usuarios com perfis diferenciados com limitagdo de acesso a consoles,

dispositivos, menus, alarmes, indicadores etc.;
3.50.9. Devera permitir multiplos usuarios logados simultaneamente;

3.50.10. A Plataforma de Geréncia da Rede devera permitir a criacdo de grupos de perfis de acesso, que serdao

associados a tipos de usuarios;

3.50.11. A Plataforma de Geréncia da Rede devera ser 100% web sem necessidade de instalagdo de clientes
especificos, portanto, ndo serdo aceitas solucées que ndo sejam nativas em web ou que requeiram a instalacio de

agentes ou plugins nos desktops dos colaboradores da CONTRATANTE;
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3.50.12. O acesso devera ser via web padrdo HTTP e suportar HTTPS, e em portugués, portanto ndo serdo aceitas

solucdes que ndo possuam toda a sua estrutura em portugués;

3.50.13. A Plataforma de Geréncia da Rede devera ser compativel para acesso através de smartphones e tablets,

portanto ndo serdo aceitas solugbes que ndo possuam essa compatibilidade;

3.50.14. A Plataforma de Geréncia da Rede devera ser escalavel, mas transparente para a CONTRATANTE em

termos de console Unica;

3.50.15. A Plataforma de Geréncia da Rede devera ser acessivel através dos principais browsers do mercado, tais

como: Internet Explorer, Firefox, Google Chrome e Safari;
3.50.16. Devera permitir a exportacdo das informacdes para relatérios em formatos comerciais;

3.50.17. A Plataforma de Geréncia da Rede devera gerar alertas quando os thresholds “limites” configurados para
um componente monitorado sao excedidos, a exemplo de: utilizagdo de CPU, memoria, interfaces, volume de erros,

tempo de resposta de servigos.

3.51. A Plataforma de Geréncia da Rede devera fornecer, através do portal, visualizacao de informacoes
on line (em intervalos de 5 minutos e de forma grafica) da rede que devera apresentar, no minimo, os

seguintes itens para cada um dos elementos monitorados:

3.51.1. Topologia da rede, incluindo os roteadores CPE e seus enlaces, com visualiza¢gdo do estado operacional de
todos os elementos da rede (enlaces e equipamentos). O estado operacional dos elementos da rede devera ser

atualizado automaticamente na Solugéo de Geréncia da Rede, sempre que estes sofrerem alteracoes;

3.51.2. Alarmes e eventos ocorridos na rede com informagdes de data, hora e duracao de ocorréncia e identificacdo
dos recursos gerenciados;

3.51.3. Consumo de banda dos enlaces (entrada e saida) separados por dia e més;
3.51.4. Consumo de banda por classe de servigco separados por dia e més;

3.51.5. Ocupacao de meméria e CPU dos roteadores CPE;

3.51.6. Retardo dos enlaces separados por dia e més;

3.51.7. Perda de pacotes (descarte) no sentido IN e OUT em %;

3.51.8. Taxa de erros em erros por segundo;

3.51.9. Laténcia em milissegundos.

3.51.19. A Plataforma de Geréncia da Rede devera permitir adicionar a nomenclatura conhecida pelo
CONTRATANTE para os recursos gerenciados;

3.51.20. A Plataforma de Geréncia da Rede devera permitir a criagdo, no minimo dos seguintes relatérios:

3.51.21. Relatérios de desempenho sumarizado por periodo especifico;
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3.51.22. Relatérios de desempenho classificados em uma visdo TOP N. Ex.: Top N Roteadores % de utilizagdo de
CPU, Top N Interfaces % de utilizacdo, Top N Interfaces com descartes, Top N Interfaces com eventos de Laténcia;

3.51.283. Relatérios de disponibilidade com periodos especificos;
3.51.24. Permitir exportar os relatérios conforme os principais métodos como: pdf, csv, pacote office.
3.51.25. Possuir dashboards relacionando falhas, desempenho, capacity e disponibilidade;

3.51.26. Possuir dashboards executivos com visdo sumarizadas de indicadores operacionais (Pro atividade, Taxa
de Reincidéncia, Reparos no Prazo e Taxa de Falha);

3.51.27. A Plataforma de Geréncia da Rede devera realizar registro de todas as ocorréncias de alarmes/eventos em
log de histéricos e/ou em base de dados contendo informacdes de data e hora de ocorréncia, identificando os

recursos gerenciados;

3.51.28. A Plataforma de Geréncia da Rede devera armazenar os dados de acesso e aplicagdes de internet por um
periodo de 12 (doze) meses, na forma do Art. 15 da Lei Federal n® 12.965/2014 (Lei do Marco Civil da Internet).

3.52. Fornecimento dos Roteadores e Acessorios:

3.52.1. Os seguintes insumos devem ser fornecidos para o funcionamento dos links de acesso a internet dedicados:
3.52.1.1. Cabos e adaptadores;
3.52.1.2. Cabo de conexao do roteador com modem ou outro equipamento utilizado para acesso a internet;
3.52.1.3. Cabos de energia elétrica para todos os equipamentos fornecidos;
3.52.1.4. Adaptadores Opticos para conexdes implementadas por meio de fibra 6ptica.

3.52.2. Para 0os LOTES 01 e 02, corddes e cartdes GBIC compativel com as interfaces disponiveis, para conexao de
LAN ou outros itens necessarios.

3.52.3. Deve ser fornecido modem (convencional, 6ptico, radio digital, dentre outros) ou outro equipamento para
permitir a conexao do Roteador CPE ao ambiente WAN da CONTRATADA;

3.52.4. Deve ser fornecido roteador CPE (Customer Premise Equipment) ou podera ser fornecido também
equipamento hibrido que realize as duas fungdes (modem e roteador) ou ainda, desde que previamente acordado

com a CONTRATADA, utilizagao dos equipamentos de seguranga de borda como CPE;

3.52.5. Deve ser dimensionado para que tenham capacidade de encaminhamento de pacotes IP, em pacotes por
segundo, compativeis com as velocidades dos links conectados, limitado o uso de processador e memoéria a
60% do total disponivel quando da carga maxima do link;

3.52.6. Caso seja identificado, durante a execugdo do contrato, um roteador com uso maximo de CPU e memdria
acima dos limites estabelecidos, o equipamento devera ser substituido ou atualizado, em um prazo maximo de até 5
(cinco) dias Uteis, sem 6nus para a CONTRATANTE;
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3.52.7. O equipamento roteador devera ser fornecido pela empresa e acoplavel a rack de 19”7, atendendo as
seguintes especificagdes para o ITEM 01 do LOTE 01 e do LOTE 02:

3.52.8. Possuir, no minimo, 01 (uma) interface porta éptica de acordo com os Standarts ITU-G.984 GPON;

3.52.9. Possuir, no minimo, 04 (quatro) interfaces Gigabit Ethernet 10/100/1000 de detecgado automatica que sejam
compativeis com os padrdes ISSO 8802.3 e IEE 802.3;

3.52.10. A interface fisica da porta LAN devera ser fornecida no padrao RJ-45 (10BASE-T), para cabos UTP, CAT
6 ou AUI;

3.52.11. Possuir opgao de boot local via memoéria flash ou similar;

3..52.12. Permitir ser alimentado de forma automatica por tensées de 110/220 VAC, frequéncia 60 Hz com duas

fontes redundantes inclusas;
3.52.13. Devera suportar e implementar servicos de DHCP Server.

3.52.14. Possuirem todas as facilidades de gerenciamento que permitam o fornecimento adequado de todos os
servicos especificados, destacando:

3.52.15. Gerenciamento SNMP compativel com as versdes v2c e v3;
3.52.16. Protocolo SNMP habilitado, com acesso de leitura por parte da CONTRATANTE;

3.52.17. Permissao para a configuracio de “traps” por parte da CONTRATADA, a pedido da CONTRATANTE,
para monitoracdo de eventos especificos. Caso necessaria, esta configuracdo sera solicitada com pelo menos 15
(quinze) dias de antecedéncia da data real de monitoramento;

3.52.18. Suporte a MIB-Il e RMON,;
3.52.19. Suporte a classificacdo de trafego.

3.52.20. A CONTRATADA devera fornecer acesso a leitura de configuracao por parte da CONTRATANTE, através

de “usuario” e “senha” especificos;

3.52.21. Deve manter a hora sincronizada através do protocolo NTP (Network Time Protocol) - RFC 1305 ou
protocolo SNTP (Simple Network Time Protocol) versao 4 - RFC 2030;

3.52.22. Todos os equipamentos fornecidos devem ser capazes de operar em 110/220V.
3.53. Substituicao ou troca dos equipamentos:

3.53.1. Todos os equipamentos entregues no Ambito deste Termo de Referéncia e da futura contratagéo, deverdo
ser substituidos sem énus ao CONTRATANTE, a qualquer tempo, durante a vigéncia do contrato, nos seguintes

€asos:
3.53.1.1. Caso entre em end-of-support pelo fabricante do equipamento;

3.53.1.2. Caso esteja em end-of-sale no momento da entrega;
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3.53.1.3. Caso deixe de receber atualizagbes de firmware ou sistema operacional do fabricante que

contenham novas funcionalidades ou otimizacdes, sendo desconsiderado atualizacdes criticas de seguranga;

3.53.1.4. Caso a utilizagdo de memoria ou processamento estejam afetando o desempenho do equipamento,

apds diagnéstico com a CONTRATADA ou fabricante;

3.53.1.5. Em outros casos, quando necessario, avaliados em conjunto com a CONTRATADA, sempre
levando em consideracao a disponibilidade dos servicos e a prestacao jurisdicional.

3.53.2. CONTRATADA tera 60 dias corridos para realizar a substituicdo ou troca, a contar da formalizagcdo do
pedido pela CONTRATANTE ou a deteccao proativa da necessidade por parte da CONTRATADA;

3.53.3. Os equipamentos substitutos, deverdo ter a especificacdo igual ou superior a contida neste Termo de
Referéncia;

3.53.4. No caso da ocorréncia do item “1.153.3”, a especificacdo do equipamento substituto devera ser suficiente
para atender a demanda do CONTRATANTE, de modo a solucionar o problema de utilizagao de processamento ou

memoria.
3.54. Das Instalacoes:

3.54.1. A CONTRATADA realizara a instalagdo dos links de acesso a internet considerando as velocidades

definidas pela CONTRATANTE para cada item e cada localidade de acordo com o Termo de Referéncia;

3.54.2. Todos os materiais e servigos de instalacdo dos links de acesso a internet até o rack da CONTRATANTE
que acomoda os equipamentos de comunicacdo de dados, sdo de inteira responsabilidade da CONTRATADA,
incluindo o acesso aos prédios por via aérea ou subterrdnea, quando necessario, sem acarretar nenhum 6nus
adicional a CONTRATANTE;

3.54.3. Deve haver planejamento do horério de trabalho de instalagio dos links de acesso a internet conjuntamente
com a equipe da CONTRATANTE, de maneira a interferir o minimo possivel nos trabalhos normais de cada

localidade;

3.54.4. A CONTRATADA devera recompor obras civis e pintura eventualmente afetadas quando da passagem dos
cabos, mantendo o padrdo local, excetuando-se 0os casos em que estas ocorréncias sejam consequéncia de

adaptacdes na infraestrutura necessaria para passagem dos cabos.
3.55. Dos testes para Aceite dos Links Instalados:

3.55.1. Realizar testes de funcionamento de cada link dedicado, emitindo relatérios de testes em duas vias, as quais
deverao ser assinadas pelos executores e pelos servidores designados para acompanhar as instalacées; 1.155.2.
Afericdo da velocidade do link instalado, tanto para download como para upload;

3.55.3. Verificacdo da performance dos links instalados e perdas de pacotes;

3.55.4. Verificacdo da conformidade técnica dos insumos com o exigido no Termo de Referéncia;
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3.55.5. Caso o resultado dos testes seja desfavoravel, a CONTRATADA devera solucionar os problemas no prazo
maximo de 05 (cinco) dias Uteis a partir do recebimento da notificacao.

3.55.6. Cabera a CONTRATANTE dar o aceite ou ndo a solugio dada para o problema;

3.55.7. Para fins de pagamento, o link sé devera comecar a ser faturado ap6s a aceitacdo dada com base na
avaliacdo dos testes pela equipe técnica da CONTRATANTE.

3.56. Alteracao Qualitativa:

3.56.1. E facultado & CONTRATANTE solicitar alteracéo de velocidade dos links de acesso & internet contratados
por meio de aditivo contratual qualitativo, nos limites estabelecidos na legislagdo, sempre com cotagdes prévias
para constatagédo da vantajosidade do preco de mercado, desde que haja viabilidade prévia da CONTRATADA;

3.56.2. Apés a alteracdo de velocidades, a CONTRATADA devera realizar os testes de funcionamento, sempre
acompanhados pelos técnicos do CONTRATANTE, e emitir os relatérios de testes em duas vias, os quais deverao

ser assinados pelos executores e pelo responsavel em cada local de instalagao;

3.56.3. Sempre que necessario as partes poderdo em comum acordo realizar melhorias qualitativas visando a
adequacdo a uma ou varias tecnologias disponiveis para a correta execugdo do servigo. (Ex. infraestrutura de par
metalico para fibora (GPON) ou outra tecnologia superior de transmissdo em meio fisico, ou de estrutura de
enderegamento do IPV4 para IPV6).

3.57. Mudanca de Endereco:

3.57.1. Em caso de mudanga de enderego da unidade da CONTRATANTE onde existir link de acesso a internet ou
MPLS instalado, um novo link sera solicitado para o novo endereco para ndo haver interrupgdo do servico da
CONTRATANTE;

3.57.2. O link instalado no endereco anterior serd desativado assim que o novo enlace for instalado conforme
solicitado. Portanto, ndo havera solicitagdo de um novo link e sim, ativacao de link existente em outra localidade,
logo, ndo devendo haver 6nus a CONTRATANTE;

3.57.3. A providéncia de equipamentos para suportar novos links, conforme especificados neste Termo de
Referéncia, sera de inteira responsabilidade da CONTRATADA, que deve manter a estrutura de equipamentos do
link em uso até que seja solicitada sua desativacao;

3.57.4. Até 45 dias corridos para realizar a mudanga apds o aceite na solicitacdo. As mudangas de enderego dentro
dos limites do municipio da instalagdo dos links, serdo de forma ndo onerosa a CONTRATANTE. Havendo a
necessidade de desenvolvimento de projetos especiais para mudanga de endereco e/ou adigdo de novas unidades,
a CONTRATADA devera apresentar uma planilha de valores referente a alteracao/adi¢éo, para prévia aprovagao
da CONTRATANTE, em até 15 dias corridos da solicitagdo de mudanga.

3.58. Desativacoes dos Links de Acesso a Internet:

3.58.1. Toda desativacao devera ocorrer somente apds solicitacdo formal da equipe técnica do CONTRATANTE,

obedecendo os limites de supressao impostos no § Art. 125 da Lei n. 2 14.133/2021;
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3.58.2. Todos os equipamentos inerentes ao link desativado deverao ser recolhidos pela CONTRATADA no prazo
maximo de 30 (trinta) dias a partir da data da solicitacdo de desativacao do link, mediante agendamento prévio.

3.59. Manutencgao:

3.59. O servico de manutencdo deve ser prestado pela CONTRATADA, que deve atender obrigatoriamente as
seguintes condicdes:

3.59.1. O servico sera considerado indisponivel a partir do inicio de uma interrup¢do identificada pela
CONTRATANTE, devidamente registrada através de abertura do chamado na central de atendimento da
CONTRATADA, até o restabelecimento do circuito as condicbes normais de operagdo com a respectiva

constatagcdo do CONTRATANTE através da autorizagédo para o encerramento do chamado;

3.59.2. Quando néo for possivel a CONTRATANTE realizar a abertura de chamado na central de atendimento da
CONTRATADA, a indisponibilidade sera considerada a partir da efetiva interrupcdo registrada pelos sistemas da
CONTRATANTE e/ou CONTRATADA,;

3.59.3. Entende-se como condigbes normais de operacao a estabilidade dos servigos prestados, sem a ocorréncia
de novas interrupgdes no curto prazo, e a manutengdo de todos os parametros de qualidade dentro dos niveis

especificados;

3.59.4. Todos os servicos de manutencao dos links de acesso a internet e MPLS séo de inteira responsabilidade da
CONTRATADA e devem ser efetuados desde o inicio até o final do contrato, bem como devem estar totalmente
cobertos pelo pagamento mensal relativo ao fornecimento de cada um dos links de acesso, sem quaisquer custos
adicionais a CONTRATANTE;

3.59.5. Efetuar manutencédo corretiva assim que for detectado algum mau funcionamento de enlaces e

equipamentos, ou problemas em instalagdes feitas, de forma que voltem a funcionar perfeitamente;

3.59.6. Entende-se por manutengao corretiva 0s servigos prestados para recolocar os links de acesso a internet ou
MPLS em modo operacional e na velocidade contratada, compreendendo, inclusive, substituicdes e configuracoes
dos equipamentos fornecidos em comodato;

3.59.7. Entende-se por manutengdo preventiva os servicos prestados para detectar possiveis falhas, perda de
pacotes, instabilidades, sobrecarga nos equipamentos, ajustes de configuracées etc., com objetivo de antecipar as

devidas correcoes e evitar mau funcionamentos dos links nos periodos criticos;

3.59.8. Realizar o servico de manutengao no local de instalagdo do equipamento sempre que possivel. Caso seja
necessario remover o equipamento, a CONTRATADA deve providenciar a substituicdo do equipamento por outro
idéntico ou superior, em perfeito funcionamento, para entao retirar o equipamento com defeito e encaminha-lo para

a manutengao;

3.59.9. Permitir efetuar a “Abertura de Chamado de Manutengdo” junto a “Central de Atendimento” da
CONTRATADA por meio de um telefone “0800” ou e-mail ou WhatsApp desde que seja gerado um ndmero ou

protocolo de atendimento;
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3.59.10. Entende-se por “concluséo do atendimento” o pleno restabelecimento da funcionalidade e do desempenho
dos servicos de acesso a internet, incluindo a troca de pecas ou componentes € a execucdo de quaisquer

procedimentos corretivos que se fagam necessarios;

3.59.11. A conclusao do atendimento sera registrada. Essa informagéo sera utilizada para averiguar o cumprimento

dos acordos de nivel de servigo previstos;

3.59.12. A conclusdo de um atendimento requer a concordancia, por parte de um membro da equipe técnica da
CONTRATANTE;

3.59.13. O tempo para atendimento por atendente em sistemas de autoatendimento ndo podera ser superior ao
definido no Art. 27 da Resolugao n? 632 de 07/03/2014, da ANATEL,;

3.59.14. A CONTRATADA deve ser responsavel por todos os técnicos que forem realizar manutengéo dos enlaces
em qualquer uma das localidades onde houver links de acesso a internet instalados;

3.59.15. Garantir que os técnicos de suporte tenham conhecimento completo sobre toda a arquitetura de rede
utilizada, e de todos os equipamentos e softwares de responsabilidade da CONTRATADA que integram a

modalidade de acesso a internet.

3.59.16. O término do PNF (Periodo de Nado Funcionamento do Link) sera computado a partir do aceite da
manutencdo (fechamento do chamado) feito pela equipe técnica do CONTRATANTE, sendo necessaria a
identificacéo do técnico responsavel pelo fechamento do chamado;

3.59.17. O somatério de PNF em minutos, durante um més, que exceder o tempo de parada permitido neste mesmo
periodo, sera tomado como base de desconto da parcela mensal de pagamento (do concentrador ou conexao
dedicada remota que teve seu servigo interrompido) no més subsequente. A consolidacao dos “periodos de nao
funcionamento do enlace” sera feita com base nas informagbes obtidas no Sistema de Monitoramento do
CONTRATANTE.

3.60. Monitoramento do Contratante:

3.60.1. A CONTRATADA devera disponibilizar acesso via protocolo SNMP, com permissdo de leitura nos
equipamentos referentes aos links contratados no regime 24x7 (24 horas por dia, 7 dias por semana), durante a

vigéncia do contrato;

3.60.2. A CONTRATADA devera ter conhecimento e ciéncia do Sistema de Monitoramento do CONTRATANTE
para fins de afericdo dos servicos prestados;

3.60.3. Para o monitoramento a CONTRATANTE fara uso de ferramentas de coleta de dados como ZABBIX, via
protocolo SNMP, nos equipamentos da CONTRATADA;

3.60.4. Os dados coletados nos equipamentos da CONTRATADA, pelo Sistema de Monitoramento do
CONTRATANTE, serdo usados como mecanismo de afericdo, contraprova, e terdo validade administrativa na
verificagdo do cumprimento da DISPONIBILIDADE dos servicos.

TRIBUNAL DE JUSTICA DO ESTADO DO ACRE
Rua Tribunal de Justica, s/n. Via Verde.
69.915-631 - Rio Branco-AC - (68) 3212-8277



4. REQUISITOS DA CONTRATAGAO

Subcontratacao
4.1. E admitida a subcontratacdo do objeto, nas seguintes condicdes:
4.1.1. Nas localidades onde a contratada nao dipor de ponto de presenca;

4.1.2. No caso de subcontratacdo da ultima milha de terceiros, a CONTRATADA devera assumir inteira
responsabilidade pelo funcionamento e disponibilidade deste recurso, com niveis de servico compativeis com o

acordo de nivel de servico estabelecido no Termo de Referéncia;

4.1.3. Na hipotese de subcontratacdo, tendo em vista que a subcontratada ndo celebra avengca com a
Administragdo, permanece a responsabilidade integral da CONTRATADA pela perfeita execugdo contratual,
cabendo a CONTRATADA realizar a supervisdo e coordenacdo das atividades da subcontratada, bem como
responder perante a CONTRATANTE pelo rigoroso cumprimento das obrigagdes contratuais correspondentes ao
objeto da contratacgéo.

4.2. O contrato oferece maior detalhamento das regras que serdo aplicadas em relagdo a subcontratagcdo, caso

admitida.
4.3. E vedada a subcontratagao total, cessdo ou a transferéncia do objeto deste Edital a terceiros;
Garantia da contratacao

4.3. Sera exigida a garantia da contratagdo de que tratam os arts. 96 e seguintes da Lei n® 14.133, de 2021, no
percentual de 5% nas condigdes descritas nas clausulas do contrato.

4.3.1. Em caso opg¢ao pelo seguro-garantia, a parte adjudicataria devera apresenta-la, no maximo, até 10 dias da

data de assinatura do contrato.

4.3.2. O contrato oferece maior detalhamento das regras que serdo aplicadas em relacio a garantia da contratacao.

5. MODELO DE EXECUGCAO DO OBJETO

Condicoes de Entrega
5.1. A entrega, acompanhada dos acessorios e equipamentos sera conforme especificado em cada item;

5.2. Os enderecgos informados poderao sofrer alteragcoes até o momento da solicitagédo de instalagédo dos servigos

pela CONTRATANTE, desde que se obedeca aos limites do municipio a qual o item foi contratado;

5.3. A entrega devera contemplar as localidades designadas no DOD, ETP e neste TR.

5.4. Havendo interesse e solicitagdo da CONTRATANTE, a CONTRATADA devera instalar mais de um link em
uma mesma localidade, para atendimento das demandas da CONTRATANTE, sendo esse um link adicional,

obedecendo o saldo da quantidade de links para o municipio contratado;
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5.5. Os servigos/equipamentos serdo objeto de inspecao, que sera realizada por técnico do setor responsavel, e
constara das seguintes fases: |

5.6. Comprovacéao de que o servigo/equipamento atende as especificagbes minimas exigidas e/ou aquelas
superiores oferecidas pela CONTRATADA;

5.7. Instalacéo e configuracdo do equipamento para atendimento dos servigos ora contratado; 24.8. Teste de
eficacia nos servigos/equipamentos contratados, se for o caso.

5.8.Teste de eficacia nos servigos/equipamentos contratados, se for o caso.

5.9. O periodo de inspec¢ao sera de até 10 (dez) dias Uteis, contados a partir da data de emissdo do TERMO DE
RECEBIMENTO PROVISORIO;

5.10. Findo o prazo de inspegéo e comprovada a conformidade dos servigos/equipamentos com as especificacoes
técnicas exigidas no Edital e aquelas oferecidas pela CONTRATADA, o setor responsavel emitira o TERMO DE
RECEBIMENTO DEFINITIVO do objeto contratado;

5.11. Nos casos de substituicdo do equipamento, iniciar-se-ao o0s prazos € procedimentos estabelecidos nestas
CONDICOES DE RECEBIMENTO

5.12. Todos os equipamentos deverdo ser entregues nas dependéncias do Tribunal de Justica do Estado d.o Acre,

nos enderecos especificados neste Termo de Referéncia.
DOS PRAZOS E DO TEMPO DE REPARO

5.13. Os seguintes prazos devem ser observados para entrega dos links de internet, MPLS e das solugdes de

seguranca;
5.13.1. Prazo de Instalacgéo:

DIA D: Solicitagéo formal de instala¢@o de novo link de acesso a internet ou MPLS e instalagéo de solugéo de
seguranca de rede, encaminhada pela CONTRATANTE para a CONTRATADA,;

D+60 dias: Conclusao da Instalagao;

5.14. Caso a CONTRATADA vencedora seja atualmente fornecedora dos servigos de acesso a internet ou MPLS
para a CONTRATANTE e considerando que o novo contrato substituira os atualmente vigentes, a CONTRATADA
podera utilizar a mesma estrutura e equipamentos do link em uso (modem, roteador, cabeamento, cabos etc.), no
entanto, o tempo de parada para substituicdo do link antigo pelo novo link ndo podera ser superior a 04 (quatro)
horas durante o expediente.

5.15. Prazo para Desativagéo:

DIA K: Solicitagao formal de desinstalagdo/desativagao do link de acesso a Internet ou MPLS encaminhada
pela CONTRATANTE para a CONTRATADA;

K+30: Desinstalagao/desativagao do link de acesso a internet efetivada;
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5.16. Para fins de pagamento/faturamento sera considerado desativado o link de acesso a internet ou MPLS na
data da solicitacao formal (Dia K), data a partir da qual os usuarios deixarao de utilizar os servicos.

5.17. Cabe a CONTRATADA a identificagdo proativa de falhas e abertura de chamados para correcéo;

5.18. Durante o procedimento de manutengéo ou indisponibilidade do link devera ser computado o PNF - Periodo de Nao

Funcionamento do Link;

5.19. O PNF sera computado em minutos a partir da “abertura do chamado de manutencao” feito pela Central de Atendimento da

CONTRATADA;

5.20. O término do PNF sera computado a partir do aceite da manutengéo (fechamento do chamado) feito pela equipe técnica do

CONTRATANTE, sendo necesséria a identificacdo do técnico responsavel pelo fechamento do chamado;

5.21. O somatério de PNF em minutos, durante um més, que exceder o tempo de parada permitido neste mesmo periodo, sera tomado
como base de desconto da parcela mensal de pagamento (do concentrador ou conexdo dedicada remota que teve seu servigo
interrompido) no més subsequente. A consolidagédo dos “periodos de ndo funcionamento do enlace” sera feita com base nas

informagdes obtidas no Sistema de Monitoramento do CONTRATANTE;

5.22. Os servicos classificados como: Prioridade Normal, correspondem as implementagdes, ajustes e configuragdes que ndo afetam o

funcionamento do servigo;

5.23. Os servicos classificados como: Prioridade Alta, correspondem as manutengdes corretivas, ou seja, o funcionamento das

solugdes de seguranga quando estiver inoperante ou quando precisar ser paralisado;

5.24. Se no atendimento ficar constatado que a Unica solugdo para normalizar o servigo € no caso de RMA (Troca de Equipamento), o
prazo para a troca podera ser negociado com a CONTRATANTE, ndo podendo ultrapassar 24 (vinte e quatro) horas, podendo ser

prorrogado por igual periodo mediante justificativa, e aprovada pela CONTRATANTE;

5.25. O regime de atendimento sera de 8h x 5 dias de segunda a sexta-feira, no horario do Acre. Podera haver regime de plantio, fora
do horario comercial para manutengdes programadas de até 04 horas em dias Uteis e/ou de até 06 horas aos sabados, domingos e

feriados, que serdo informados a CONTRATADA até o segundo dia Util de cada més pelo TJAC;

5.26. A CONTRATADA deve permitir a “Abertura de Chamado” junto a “Central de Atendimento” da CONTRATADA por meio de um
telefone “0800”, ou e-mail, ou WhatsApp, ou sistema proprio de chamados, desde que seja gerado um nimero de atendimento ou

protocolo de atendimento.
DO TEMPO DE REPARO DOS LINKS:

5.27. ACONTRATADA deve iniciar os procedimentos de reparo dos links de acesso a internet ou MPLS em até 1
(uma) hora apés a identificacdo da falha, sendo prazo para solugédo do problema e restabelecimento do servigco de 6
(seis) horas para a Capital Rio Branco e de 12 (doze) horas para as localidades no interior do Estado;

5.28. Cabe a CONTRATADA a identificacdo proativa de falhas e abertura de chamados para corregao;

5.29. Durante o procedimento de manutengéo ou indisponibilidade do link devera ser computado o PNF - Periodo
de N&o Funcionamento do Link;
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5.30. O PNF sera computado em minutos a partir da “abertura do chamado de manutengéo” feito pela Central de
Atendimento da CONTRATADA;

5.31. O término do PNF sera computado a partir do aceite da manutencao (fechamento do chamado) feito pela
equipe técnica do CONTRATANTE, sendo necesséria a identificagdo do técnico responséavel pelo fechamento do

chamado;

5.32. O somatério de PNF em minutos, durante um més, que exceder o tempo de parada permitido neste mesmo
periodo, sera tomado como base de desconto da parcela mensal de pagamento (do concentrador ou conexao
dedicada remota que teve seu servico interrompido) no més subsequente. A consolidacao dos “periodos de ndo
funcionamento do enlace” sera feita com base nas informacdes obtidas no Sistema de Monitoramento do
CONTRATANTE;

5.33. Os servigos classificados como: Prioridade Normal, correspondem as implementacdes, ajustes e

configuragbes que ndo afetam o funcionamento do servico;

5.34. Os servigos classificados como: Prioridade Alta, correspondem as manutencdes corretivas, ou seja, o
funcionamento das solucdes de seguranca quando estiver inoperante ou quando precisar ser paralisado;

5.35. Se no atendimento ficar constatado que a Unica solugdo para normalizar o servigo € no caso de RMA (Troca
de Equipamento), o prazo para a troca podera ser negociado com a CONTRATANTE, ndo podendo ultrapassar 24
(vinte e quatro) horas, podendo ser prorrogado por igual periodo mediante justificativa, e aprovada pela
CONTRATANTE;

5.36. O regime de atendimento sera de 8h x 5 dias de segunda a sexta-feira, no horario do Acre. Podera haver
regime de plantio, fora do horario comercial para manutencdes programadas de até 04 horas em dias Uteis e/ou de
até 06 horas aos sabados, domingos e feriados, que serdo informados a CONTRATADA até o 2° dia util de cada
més pelo TJAC.

5.37. ACONTRATADA deve permitir a “Abertura de Chamado” junto a “Central de Atendimento” da
CONTRATADA por meio de um telefone “0800”, ou e-mail, ou WhatsApp, ou sistema préprio de chamados, desde

que seja gerado um numero de atendimento ou protocolo de atendimento.
DO TEMPO DE REPARO DAS SOLUCOES DE SEGURANCA:

5.38.0 atendimento devera ser realizado na modalidade “24x7”, ou seja, 24 horas por dia, sete dias por semana,
incluindo-se feriados. A CONTRATADA devera entregar suporte técnico em conjunto a fabricante dos

equipamentos presentes nesta contratagdo sob a mesma condi¢ao de niveis minimos de servico;

5.39. Devera ser disponibilizada uma Central de Atendimento em portugués para abertura de chamado de
Assisténcia Técnica disponivel na modalidade “24x7”, indicando 0800, canal web para envio de tiquetes e email de
suporte;

5.40. Deve ser gerado, para cada chamado aberto, protocolo de inicio de atendimento;

TRIBUNAL DE JUSTICA DO ESTADO DO ACRE
Rua Tribunal de Justica, s/n. Via Verde.
69.915-631 - Rio Branco-AC - (68) 3212-8277



5.41. A CONTRATANTE podera, adicionalmente, solicitar que os chamados sejam registrados diretamente com o
fabricante dos produtos, bem como seus respectivos atendimentos;

5.42. O atendimento de hardware ocorrerd mediante manutengéo corretiva dos equipamentos e devera cobrir todo e
qualquer defeito apresentado, incluindo a substituicdo de pegas, componentes, ajustes, reparos e corregoes

necessarias;

5.43. A substituicdo de pecas e/ou componentes mecanicos ou eletrbnicos por outros de marcas e/ou modelos
diferentes dos originais cotados pela CONTRATADA somente podera ser efetuada em caso de descontinuidade do
componente originalmente cotado na proposta e ainda mediante analise e autorizagdo do CONTRATANTE;

5.44. Todas as pecas e componentes mecanicos ou eletrénicos substituidos deverdo apresentar padrdes de
qualidade e desempenho iguais ou superiores aos utilizados na fabricagcdo do(s) equipamento(s), sendo sempre

novos e de primeiro uso.

DOS NIVEIS DE SEVERIDADE:

. s Tempo de =
: ao
Nivel Descricao atendimento Tempo de solug
e Até 6 horas para
solucédo de chamados
. Até 01 de hardware, exceto
onde houver a
(uma) hora .
= necessidade de
1 roblemas que tornem para o] icd0 d
a solugao inoperante. primeiro rer;osu;ao e pecas
. Até 4 horas para
atendimento. _
solucdo de contorno
de problemas de
software.
e Até 12 horas para
solugdo de chamados
o de hardware, exceto
Problemrs:lg g.u dl:::'da: o Até 04 onde houver a
que prejudique (quatro) necessidade de
> [operagdo do T _
equipamento, mas que horasl para reposicao de pecas;
ndo interrompem 0 atendimento. e Até 24 horas para
acesso aos dados. solugdo de contorno
de problemas de
software
3 |Problemas ou duvidas| e Até 01 (um)| e Até o proximo dia util
que criam  algumas dia util para para solucdo de
;estrlgo_es a operagdo atendimento. chamados de
0 equipamento. hardware, exceto
onde houver a
necessidade de
reposicao de pecas;
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e Até 7 dias corridos
para solugdo de

contorno de
problemas de
software.

5.45. Considera-se tempo de atendimento o tempo entre o registro do chamado até o primeiro contato realizado por
técnico especialista do produto (nesse momento ainda ndo ha solugao para o problema);

5.46. Considera-se tempo de solugéo o tempo gasto entre o registro do chamado até o momento em que é aplicada
uma solucao para restabelecer o servigo, eliminar prejuizos ou restricdes de operagéo da solugdo ou que tenha a

duvida sanada;

5.47. A solugdo definitiva para chamados de software devera ser de até 90 dias corridos, em casos que se faga
necessaria a criacao de patches de update ou eventos similares;

5.48. A solugédo definitiva para a troca do equipamento devera ser de até 1 dia util do transporte do equipamento até
o Tribunal de Justica do Estado do Acre, onde ficara a encargo do TJAC transportar o equipamento até a localidade

exata.

Garantia, manutencao e assisténcia técnica
5.49. O prazo de garantia é aquele estabelecido na Lei n® 8.078, de 11 de setembro de 1990 (Cédigo de Defesa do
Consumidor).

5.50. A garantia sera prestada com vistas a manter os equipamentos fornecidos em perfeitas condigbes de uso,

sem qualquer énus ou custo adicional para o Contratante.

5.51. A garantia abrange a realizacdo da manutencao corretiva dos bens pelo proprio Contratado, ou, se for o caso,

por meio de assisténcia técnica autorizada, de acordo com as normas técnicas especificas.

5.52. Entende-se por manutengao corretiva aquela destinada a corrigir os defeitos apresentados pelos bens,

compreendendo a substituicdo de pegas, a realizagdo de ajustes, reparos e corre¢des necessarias.

5.53. As pecas que apresentarem vicio ou defeito no periodo de vigéncia da garantia deverdo ser substituidas por
outras novas, de primeiro uso, e originais, que apresentem padrdes de qualidade e desempenho iguais ou
superiores aos das pecas utilizadas na fabricacdo do equipamento.

5.54. Uma vez notificado, o Contratado realizara a reparagao ou substituicdo dos bens que apresentarem vicio ou
defeito no prazo de até 15 (quinze) dias Uteis, contados a partir da data de retirada do equipamento das

dependéncias da Administragéo pelo Contratado ou pela assisténcia técnica autorizada.

5.55. O prazo indicado no subitem anterior, durante seu transcurso, podera ser prorrogado uma Unica vez, por igual
periodo, mediante solicitagao escrita e justificada do Contratado, aceita pelo Contratante.

5.56. Decorrido o prazo para reparos € substituicdes sem o atendimento da solicitacdo do Contratante ou a

apresentacao de justificativas pelo Contratado, fica o Contratante autorizado a contratar empresa diversa
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para executar os reparos, ajustes ou a substituicdo do bem ou de seus componentes, bem como a exigir do

Contratado o reembolso pelos custos respectivos, sem que tal fato acarrete a perda da garantia dos equipamentos.

5.57. O custo referente ao transporte dos equipamentos cobertos pela garantia sera de responsabilidade do
Contratado.

5.58. A garantia legal ou contratual do objeto tem prazo de vigéncia proprio e desvinculado daquele fixado no
contrato, permitindo eventual aplicacdo de penalidades em caso de descumprimento de alguma de suas condigdes,
mesmo depois de expirada a vigéncia contratual.

6. MODELO DE GESTAO DO CONTRATO

6.1. O contrato devera ser executado fielmente pelas partes, de acordo com as clausulas avencadas e as normas
da Lein® 14.133, de 2021, e cada parte respondera pelas consequéncias de sua inexecugao total ou parcial.

6.2. Em caso de impedimento, ordem de paralisagdo ou suspensdo do contrato, 0 cronograma de execugao sera

prorrogado automaticamente pelo tempo correspondente, anotadas tais circunstancias mediante simples apostila.

6.3. As comunicacdes entre o 6rgdo e a contratada devem ser realizadas por escrito sempre que o ato exigir tal

formalidade, admitindo-se o0 uso de mensagem eletrénica para esse fim.

6.4. O 6rgdo podera convocar representante da empresa para adogao de providéncias que devam ser cumpridas de
imediato.

6.5. Apds a assinatura do contrato ou instrumento equivalente; o érgdo podera convocar o representante da
empresa contratada para reunido inicial para apresentacdo do plano de fiscalizacdo, que contera informacoes
acerca das obrigacoes contratuais, dos mecanismos de fiscalizagado, das estratégias para execucdo do objeto, do
plano complementar de execugdo da contratada, quando houver, do método de afericdo dos resultados e das
sancoes aplicaveis, dentre outros.

Fiscalizacao

6.6. A execucgéao do contrato devera ser acompanhada e fiscalizada pelo(s) fiscal(is) do contrato, ou pelos
respectivos substitutos (Lei n® 14.133, de 2021, art. 117, caput).

FISCAL TECNICO: Amilar Sales Alves.
FISCAL ADMINISTRATIVO: Clemilson Laurentino Dos Santos.
GESTOR: Elson Correia de Oliveira Neto.

6.6.1. Futuras alteractes de gestor e fiscal de contrato, serdo efetivadas por portaria da Presidéncia.
Fiscalizacao Técnica

6.7. O fiscal técnico do contrato acompanhara a execugdo do contrato, para que sejam cumpridas todas as
condicbes estabelecidas no contrato, de modo a assegurar os melhores resultados para a Administragédo. (Decreto
n® 11.246, de 2022, art. 22, VI);
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6.8. O fiscal técnico do contrato anotara no histérico de gerenciamento do contrato todas as ocorréncias
relacionadas a execucado do contrato, com a descricdo do que for necessario para a regularizagédo das faltas ou dos
defeitos observados. (Lei n® 14.133, de 2021, art. 117, §12, e Decreto n? 11.246, de 2022, art. 22, 11);

6.9. Identificada qualquer inexatiddo ou irregularidade, o fiscal técnico do contrato emitira notificacées para a

correcao da execugao do contrato, determinando prazo para a corregao. (Decreto n® 11.246, de 2022, art. 22, 1ll);

6.10. O fiscal técnico do contrato informara ao gestor do contato, em tempo habil, a situacdo que demandar decisdo
ou adocdo de medidas que ultrapassem sua competéncia, para que adote as medidas necessarias e saneadoras,
se for o caso. (Decreto n® 11.246, de 2022, art. 22, 1V).

6.11. No caso de ocorréncias que possam inviabilizar a execug¢éo do contrato nas datas aprazadas, o fiscal técnico

do contrato comunicara o fato imediatamente ao gestor do contrato. (Decreto n® 11.246, de 2022, art. 22, V).

6.12. O fiscal técnico do contrato comunicara ao gestor do contrato, em tempo habil, o término do contrato sob sua

responsabilidade, com vistas a renovacgao tempestiva ou a prorrogacdo contratual (Decreto n® 11.246, de 2022, art.
giﬂ)

Fiscalizacao Administrativa

6.13. O fiscal administrativo do contrato verificara a manutencao das condicdes de habilitacdo da contratada para a
formalizacdo de apostilamento e termos aditivos, solicitando quaisquer documentos comprobatérios pertinentes,
caso necessario (Art. 23, 1 e ll, do Decreto n® 11.246, de 2022).

6.14. Caso ocorra descumprimento das obrigagbes contratuais, o fiscal administrativo do contrato atuara
tempestivamente na solugdo do problema, reportando ao gestor do contrato para que tome as providéncias

cabiveis, quando ultrapassar a sua competéncia; (Decreto n® 11.246, de 2022, art. 23, 1V).

Gestor do Contrato

6.15. O gestor do contrato coordenara a atualizagdo do processo de acompanhamento e fiscalizagdo do contrato
contendo todos os registros formais da execugéo no histérico de gerenciamento do contrato, a exemplo da ordem
de servico, do registro de ocorréncias, das alteragdes e das prorrogacdes contratuais, elaborando relatério com
vistas a verificacdo da necessidade de adequagdes do contrato para fins de atendimento da finalidade da
administracdo. (Decreto n? 11.246, de 2022, art. 21, IV).

6.16. O gestor do contrato acompanhara os registros realizados pelos fiscais do contrato, de todas as ocorréncias
relacionadas a execucdo do contrato e as medidas adotadas, informando, se for o caso, a autoridade superior
aquelas que ultrapassarem a sua competéncia. (Decreto n® 11.246, de 2022, art. 21, II).

6.17. O gestor do contrato acompanhara a manutengéo das condi¢cdes de habilitagdo da contratada, para fins de
empenho de despesa € pagamento, e anotara os problemas que obstem o fluxo normal da liquidagcdo e do

pagamento da despesa no relatério de riscos eventuais. (Decreto n® 11.246, de 2022, art. 21, ll1).

6.18. O gestor do contrato emitirda documento comprobatério da avaliagcdo realizada pelos fiscais técnico,

administrativo e setorial quanto ao cumprimento de obrigacdes assumidas pelo contratado, com mencéo ao seu
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desempenho na execucdo contratual, baseado nos indicadores objetivamente definidos e aferidos, e a eventuais
penalidades aplicadas, devendo constar do cadastro de atesto de cumprimento de obrigacdes. (Decreto n® 11.246,
de 2022, art. 21, VIII).

6.19. O gestor do contrato tomara providéncias para a formalizagdo de processo administrativo de
responsabilizagdo para fins de aplicagcao de sangdes, a ser conduzido pela comissao de que trata o art. 158 da Lei
n® 14.133, de 2021, ou pelo agente ou pelo setor com competéncia para tal, conforme o caso. (Decreto n® 11.246,
de 2022, art. 21, X).

6.20. O gestor do contrato devera elaborar relatério final com informacdes sobre a consecugéo dos objetivos que
tenham justificado a contratacdo e eventuais condutas a serem adotadas para o aprimoramento das atividades da
Administragao. (Decreto n® 11.246, de 2022, art. 21, VI).

6.21. O gestor do contrato devera enviar a documentacao pertinente ao setor de contratos para a formalizagdo dos
procedimentos de liquidacdo e pagamento, no valor dimensionado pela fiscalizacdo e gestdo nos termos do

contrato.

7. CRITERIOS DE MEDICAO E DE PAGAMENTO
Recebimento

7.1. Os servigos serdo recebidos provisoriamente, mediante Termo de Recebimento Provisério, no ato da
entrega, juntamente com a nota fiscal, pelo responsavel pelo recebimento no almoxarifado e fiscal do contrato, para
efeito de posterior verificacdo de sua conformidade com as especificagdes constantes no Termo de Referéncia e na
proposta.

7.2. Os servigos poderédo ser rejeitados, no todo ou em parte, inclusive antes do recebimento provisério, quando em
desacordo com as especificagdes constantes no Termo de Referéncia e na proposta, devendo ser substituidos no
prazo constante deste TR, a contar da notificagédo da contratada, as suas custas, sem prejuizo da aplicagdo das

penalidades.

7.3. O recebimento definitivo ocorrera no prazo de 10 (dez) dias Uteis, a contar do recebimento da nota fiscal, apos
a verificacdo da qualidade e quantidade do material e consequente aceitacdo mediante termo recebimento
definitivo.

7.4. Para as contratagdes decorrentes de despesas cujos valores ndo ultrapassem o limite de que trata o inciso |l do

art. 75 da Lei n® 14.133, de 2021, o prazo maximo para o recebimento definitivo sera de até 05 (cinco) dias Uteis.

7.5. O prazo para recebimento definitivo podera ser excepcionalmente prorrogado, de forma justificada, por igual
periodo, quando houver necessidade de diligéncias para a afericdo do atendimento das exigéncias contratuais.

7.6. No caso de controvérsia sobre a execugao do objeto, quanto a dimensao, qualidade e quantidade, devera ser

observado o teor do art. 143 da Lei n? 14.133, de 2021, comunicando-se a empresa para emissao de Nota Fiscal no

que pertine a parcela incontroversa da execugéo do objeto, para efeito de liquidagdo e pagamento.
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7.7. O prazo para a solucdo, pelo contratado, de inconsisténcias na execugao do objeto ou de saneamento da nota
fiscal ou de instrumento de cobranca equivalente, verificadas pela Administragdo durante a analise prévia a
liquidacao de despesa, ndo sera computado para os fins do recebimento definitivo.

7.8. O recebimento provisorio ou definitivo ndo excluira a responsabilidade civil pela solidez e pela seguranga dos

bens nem a responsabilidade ético-profissional pela perfeita execugdo do contrato.
Liquidacao

7.9. Recebida a Nota Fiscal, correra o prazo de dez dias para fins de liquidagao, na forma desta seg¢ao, prorrogaveis

por igual periodo, nos termos do art. 79, §32 da Instrucdo Normativa SEGES/ME n® 77/2022.]

7.9.1 O prazo de que trata o item anterior sera reduzido a metade, mantendo-se a possibilidade de prorrogacéo, no
caso de contratacdes decorrentes de despesas cujos valores ndo ultrapassem o limite de que trata o inciso |l do art.
75dalein®14.133, de 2021.

7.10. Para fins de liquidacé@o, o setor competente devera verificar se a nota fiscal ou instrumento de cobranga
equivalente apresentado expressa os elementos necessarios e essenciais do documento, tais como:

0 prazo de validade;

a data da emisséao;

os dados do contrato e do érgao contratante;

0 quantitativo de material;

o valor a pagar; e

eventual destaque do valor de retengdes tributarias cabiveis.

7.11. Havendo erro na apresentacédo da nota fiscal, ou circunstancia que impeca a liquidagdo da despesa, esta
ficar4 sobrestada até que o contratado providencie as medidas saneadoras, reiniciando-se o prazo apés a

comprovacao da regularizacdo da situacdo, sem dnus ao contratante;

7.12. A nota fiscal ou instrumento de cobranga equivalente devera ser obrigatoriamente acompanhado da
comprovacgéo da regularidade fiscal, constatada por meio de consulta on-line ao SICAF ou, na impossibilidade de
acesso ao referido Sistema, mediante consulta aos sitios eletrénicos oficiais ou a documentagdo mencionada no art.
68 da Lei n® 14.133, de 2021.

7.13. A Administracdo devera realizar consulta ao SICAF para: a) verificar a manutencdo das condi¢cdes de
habilitacdo exigidas no edital; b) identificar possivel razdo que impeca a participagdo em licitagcdo, no ambito do
6rgao ou entidade, proibigdo de contratar com o Poder Publico, bem como ocorréncias impeditivas indiretas
(INSTRUCAO NORMATIVA N¢ 3, DE 26 DE ABRIL DE 2018).

7.14. Constatando-se, junto ao SICAF, a situagdo de irregularidade do contratado, sera providenciada sua
notificagédo, por escrito, para que, no prazo de 5 (cinco) dias Uteis, regularize sua situagdo ou, no mesmo prazo,

apresente sua defesa. O prazo podera ser prorrogado uma vez, por igual periodo, a critério do contratante.

7.15. Nao havendo regularizagdo ou sendo a defesa considerada improcedente, o contratante devera comunicar
aos Orgaos responsaveis pela fiscalizacdo da regularidade fiscal quanto a inadimpléncia do contratado, bem como
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quanto a existéncia de pagamento a ser efetuado, para que sejam acionados 0s meios pertinentes e necessarios

para garantir o recebimento de seus créditos.

7.16. Persistindo a irregularidade, o contratante devera adotar as medidas necessarias a rescisio contratual nos

autos do processo administrativo correspondente, assegurada ao contratado a ampla defesa.

7.17. Havendo a efetiva execucao do objeto, os pagamentos serdo realizados normalmente, até que se decida pela
rescisdo do contrato, caso o contratado ndo regularize sua situacao junto ao SICAF.

Prazo de pagamento

7.18. O pagamento sera efetuado no prazo de até 10 (dez) dias contados da finalizacdo da liquidagado da despesa,
conforme secgéo anterior, nos termos da Instrucio Normativa SEGES/ME n® 77, de 2022.

7.19. No caso de atraso pelo Contratante, os valores devidos ao contratado serdo atualizados monetariamente entre
o termo final do prazo de pagamento até a data de sua efetiva realizagéo, mediante aplicagéo do indice IPCA de

corregcao monetaria.
Forma de pagamento

7.20. O pagamento sera realizado por meio de ordem bancaria, para crédito em banco, agéncia e conta corrente

indicados pelo contratado.
7.21. Sera considerada data do pagamento o dia em que constar como emitida a ordem bancaria para pagamento.
7.22. Quando do pagamento, sera efetuada a retengao tributaria prevista na legislagéao aplicavel.

7.23. Independentemente do percentual de tributo inserido na planilha, quando houver, seréo retidos na fonte,
quando da realizagdo do pagamento, os percentuais estabelecidos na legislacéo vigente.

7.23. O contratado regularmente optante pelo Simples Nacional, nos termos da Lei Complementar n® 123, de 2006,

nao sofrera a retencao tributaria quanto aos impostos e contribuicdes abrangidos por aquele regime. No entanto, o
pagamento ficara condicionado a apresentagédo de comprovagao, por meio de documento oficial, de que faz jus ao

tratamento tributario favorecido previsto na referida Lei Complementar.

8. FORMA E CRITERIOS DE SELECAO DO FORNECEDOR E FORMA DE FORNECIMENTO

Forma de selecao e critério de julgamento da proposta

8.1. O fornecedor sera selecionado por meio da realizacdo de procedimento de LICITACAO, na modalidade
PREGAO, sob a forma ELETRONICA, modo aberto, com adocéo do critério de julgamento pelo MENOR PRECO
por grupo.

8.1.1. A formacgéo de grupo se faz necessaria pois 0s itens que o compoem, sdo servi¢os interdependentes, e por

essa razao ndo podem ser licitados separadamente.
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Forma de fornecimento

8.2. O fornecimento do objeto sera continuado.

Exigéncias de habilitacao

8.3. Para fins de habilitagéo, devera o licitante comprovar, dentre outros requisitos, os seguintes:
Qualificacao Técnica

8.3.1. Comprovacdo de aptiddo para a prestacdo dos servicos compativel com o objeto desta contratacdo, por

meio da apresentacdo de certidbes ou atestados, emitido por pessoas juridicas de direito publico ou privado.

8.3.2. Sera admitida, para fins de comprovacdo, a apresentacdo de diferentes atestados executados de forma

concomitante.

8.3.3. Os atlestados de capacidade técnica poderdo ser apresentados em nome da matriz ou da filial do

fornecedor.

8.3.4. O contratado disponibilizara todas as informagcbes necessdrias a comprovacdo da legitimidade dos
atestados, apresentando, quando solicitado pela Administragdo, cdpia do contrato que deu suporte a contratagéo,
endereco atual da contratante e local em que foi executado o objeto contratado, dentre outros documentos.

8.3.5. A LICITANTE também devera apresentar a relagcao explicita ou a declaragédo formal da sua disponibilidade de
equipamentos, ferramental, instalagdes fisicas apropriadas e especificas, bem como pessoal técnico especializado

para realizagdo dos servigos que séo objeto deste certame;

8.3.6. A CONTRATADA devera apresentar declaracdo que se compromete a realizar toda a instalagdo de acordo
com os termos do edital;

8.3.7. A CONTRATADA devera apresentar declaracdo que se compromete a disponibilizar equipe de suporte

técnico de modo a atender os termos deste edital e de acordo com os niveis de SLA contemplados;

8.3.8. Devera apresentar uma declaracio expressa que utilizara equipamentos e componentes com certificacdo de
qualidade e aprovado pelos 6rgaos competentes, sendo-lhe imputada total responsabilidade civil, administrativa e

criminal em caso de uso de produtos e bens ndo atendendo a normatizacao existente;

8.3.9. Declaragdo expressa que as informagdes transmitidas serdo tratadas com total sigilo, ndo havendo
disponibilizacdo a outrem, sob qualquer aspecto ou forma, sob pena de responsabilidade criminal, civil e

administrativa;
8.4. Para o Grupo/Lote 01, a LICITANTE devera, comprovar:

8.4.1. Entende-se por pertinente e compativel em caracteristicas o atestado que contemple a parcela mais relevante
do LOTE | do objeto desta licitagdo, qual seja, a execugdo de atividades de rede de complexidade tecnolégica e

operacional correspondente, conforme especificacées do objeto;
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8.4.2. Entende-se por pertinente e compativel em quantidade o atestado que comprove que a empresa forneceu ou
fornece satisfatoriamente o objeto com as especificacbes demandadas neste termo, em contrato para atender com
pelo menos, o fornecimento de Rede de Transporte de Dados, no estado de Acre ou em outro Estado, com
caracteristicas similares a REDE WAN Privada MPLS/L3VPN, ou seja, no minimo 50% (cinquenta por cento) da
quantidade conexdes de Transporte de Dados de no minimo 20 (vinte) Mbps cada, todas entre um Unico endereco
(Ponto Concentrador de Dados) e no minimo 15 (quinze) outros enderecos em diferentes municipios;

8.4.3. Entende-se por pertinentes e compativel em prazos, o Atestado que comprove que a empresa prestou ou
presta servicos de maneira satisfatéria com as especificagbes demandadas no LOTE | do objeto desta licitacao,

pelo periodo minimo de 12 (doze) meses;

8.4.4. Entende-se por pertinente e compativel em caracteristicas e quantidades o atestado que contemple ITEM 01
do objeto desta licitacdo, qual seja, a instalacdo e manutencdo de um Link de Internet Dedicado com velocidade
minimima de pelo menos 1 Gbps de velocidade simétrica com servico de Protecdo a Atagues DDoS, conforme
especificacbes do objeto.

8.4.5. Para fins de fornecimento dos links de acesso a Internet, a PROPONENTE deverdao comprovar ser um
provedor de backbone, devendo este ser um AS (Autonomous System) do protocolo BGP (Border Gateway

Protocol) registrado.

8.4.6. A PROPONENTE deverdao comprovar que possuem backbone IP préprio com saida com destino direto para
no minimo outros 2 (dois) backbones distintos do Brasil (AS’s distintos), cada qual com capacidade de, no minimo,
20 (vinte) Gbps. Essas saidas deverdo ser compostas por uma ou mais conexdes entre o AS da Contratada e os
AS’s remotos;

8.4.7. A PROPONENTE deve comprovar estar ligada a no minimo 02 PTT’s (Ponto de Troca de Trafego

Nacionais);

8.4.8. APROPONENTE deve comprovar ter conexao direta com um AS internacional com velocidade minima de 05
Gbps;

8.4.9. A PROPONENTE deve apresentar atestado ou Declaragdo da Ferramenta de Anti-DDoS que a mesma

suporta no minimo 25 Gbps de limpeza de trafego.

8.4.10. A PROPONENTE devera comprovar através de atestados e registros de POPs na ANATEL que possui
operacao na Capital, sendo que este registro devera constar a Razdo Social e 0 CNPJ da LICITANTE;

8.4.11. A LICITANTE devera comprovar através de atestados, registros ou documentos que possui POPs em

operagao na Capital Rio Branco, este registro devera constar a Razdo Social e 0 CNPJ da CONTRATADA;

8.4.12. Possuir na sua equipe, 01 (um) profissional Engenheiro de Telecomunica¢des ou equivalente, devidamente
inscrito e regularizado no Conselho Regional de Engenharia, Arquitetura e Agronomia - CREA, cujo vinculo
profissional deve ser comprovado da seguinte forma:

8.4.13. Mediante apresentacdo de copia autenticada da CTPS - Carteira de Trabalho e Previdéncia Social

acompanhada de cépia do Registro de Empregados, no caso de empregado da licitante, ou;
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8.4.14. Contrato de prestacdo de servico celebrado de acordo com a legislagéo civil, ou;
8.4.15. No caso de dirigente ou sécio, do Contrato Social.

8.4.16. A CONTRATADA devera apresentar Termo de Autorizacdo expedida pela ANATEL para prestagdo de
Servico de Comunicagado Multimidia (SCM);

8.4.17. Comprovar ser parceira do Fabricante das Solugdes de Seguranca Integradas, através de carta de Parceria

ou outro documento que comprove esta relagéo;

8.4.18. Possuir na sua equipe profissionais com as seguintes certificacdes obrigatérias e indispensaveis em face da
complexidade da prestacdo dos servigos requeridos, apresentando pelo menos 02 (dois) profissionais certificados
na solucao de seguranca em nivel 04 ou 05 ou nivel expert.

8.4.19. As comprovagoes de vinculos profissionais deverao ser feitas da seguinte forma:

8.4.19.1. Mediante apresentacdo de copia autenticada da CTPS - Carteira de Trabalho e Previdéncia Social
acompanhada de coépia do Registro de Empregados, no caso de empregado da licitante, ou;

8.4.19.2. Contrato de prestacao de servigo celebrado de acordo com a legislacao civil, ou; No caso de dirigente ou

socio, do Contrato Social.
8.20. Para o Grupo/Lote 02, a LICITANTE devera, comprovar:

8.20.1. Entende-se por pertinente e compativel em caracteristicas e quantidades o atestado que contemple ITEM 01
do objeto desta licitagédo, qual seja, a instalagdo e manutencao de um Link de Internet Dedicado com velocidade
minima de pelo menos 1 Gbps de velocidade simétrica com servico de Protegcdo a Ataques DDoS, conforme

especificacdes do objeto.

8.20.2. Para fins de fornecimento dos links de acesso a Internet, a PROPONENTE deverdo comprovar ser um
provedor de backbone, devendo este ser um AS (Autonomous System) do protocolo BGP (Border Gateway
Protocol) registrado.

8.20.3. A PROPONENTE deverdo comprovar que possuem backbone IP proprio com saida com destino direto para
no minimo outros 2 (dois) backbones distintos do Brasil (AS’s distintos), cada qual com capacidade de, no minimo,
20 (vinte) Gbps. Essas saidas deverdo ser compostas por uma ou mais conexdes entre o AS da Contratada e os

AS’s remotos;

8.20.4. A PROPONENTE deve comprovar estar ligada a no minimo 02 PTT’s (Ponto de Troca de Trafego
Nacionais);

8.20.5. A PROPONENTE deve comprovar ter conexdo direta com um AS internacional com velocidade minima de
05 Gbps;

8.20.6. A PROPONENTE deve apresentar atestado ou Declaracdo da Ferramenta de Anti-DDoS que a mesma
suporta no minimo 25 Gbps (vinte e cinco gigabits por segundo) de limpeza de trafego.
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8.20.7. Sera necessaria a apresentacdo de catalogo de cada um dos itens, para a verificagcdo da compatibilidade
com as especificacoes definidas neste Termo de Referéncia. Nao havendo a informagédo completa no catalogo,

podera ser enviado uma declaracao técnica complementar informando as caracteristicas pendentes no catalogo.

8.20.8. E obrigatéria a comprovacéo técnica das caracteristicas exigidas para os equipamentos e softwares por

meio da especificacédo, na proposta, dos part-numbers que compdem cada item;
8.20.9. Descricao de marca/fabricante, modelo ofertado e versdes de softwares empregadas;

8.20.10. A comprovacgédo dos itens devera ser feita por meio de documentos que sejam de acesso publico cuja
origem seja exclusivamente do fabricante dos produtos, a exemplo de: catalogos, manuais, ficha de especificagdo

técnica, ou informacgdes obtidas em sites oficiais do fabricante através da Internet (devidamente referenciados);
8.20.11. Os documentos oficiais poderao ser entregues em lingua portuguesa ou inglesa;

8.20.12. Todos os documentos comprobatérios deverdo ter sido publicados pelo fabricante e com data de

publicacao anterior a do certame licitatério;

8.20.13. A falta de documentos comprobatérios das exigéncias deste instrumento poderda implicar a
desclassificagéo da licitante; 4.41.14. Formulario denominado “Planilha de Comprovagao Técnica” para demonstrar
o0 atendimento aos itens e subitens obrigatérios constantes deste Termo de Referéncia;

8.20.15. No formulario devera ser informada a localizagdo exata da informagéo que garanta o atendimento ao item,

explicitando o documento/pagina;

8.20.16. Comprovacao através de dominio publico das fabricantes ofertadas, ou através de carta especifica para
este processo, indicando que as fabricantes autorizam a licitante a comercializar seu produto, bem como

descrevem que ela tem aptidao para executar os servicos solicitados;

8.20.17. Durante a andlise de propostas, os produtos ofertados deverédo possuir todas as caracteristicas técnicas
obrigatdrias exigidas no Termo de Referéncia. Nao serdo aceitos produtos cujas funcionalidades ainda estejam em

desenvolvimento ou previstas em releases futuras.

8.20.18. Caso persistam duvidas acerca da veracidade do(s) documento(s), podera(ao) ser efetuado(s) pelo
pregoeiro diligéncia(s) para sanar quaisquer eventuais duvidas.

9. ESTIMATIVAS DO VALOR DA CONTRATACAO

9.1. O custo estimado total da contratacdo é de R$ 4.811.559,34 (quatro milhdes oitocentos e onze mil quinhentos e

cinquenta e nove reais e trinta e quatro centavos), conforme custos unitarios apostos em anexo (mapa de pregos)

10. ADEQUACAO ORCAMENTARIA

10.1. As despesas decorrentes da presente contratagdo correrdo a conta de recursos especificos consignados no

orgcamento do Tribunal de Justica do Estado do Acre..
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10.2. A contratacdo sera atendida pela seguinte dotagao:

[) Programa de Trabalho: [...];
Il) Fonte de Recursos: [...];

IV) Elemento de Despesa: [...];

10.3. A dotagado relativa aos exercicios financeiros subsequentes sera indicada ap6s aprovacdo da Lei
Orcamentaria respectiva e liberacdo dos créditos correspondentes, mediante apostilamento.

Data e assinatura eletrénicas.

PlC V] Documento assinado eletronicamente por HELIO OLIVEIRA DE CARVALHO, Gerente de Contratacdao em 07/11/2024 as 19:47:53.

Para conferir a autenticidade do documento, utiize um leitor de QRCode ou acesse o0 enderego
http://appgrp.tjac.jus.br/grp/acessoexterno/programaAcessoExterno.faces?codigo=670270 e informe a chancela
NYLN.MQLF.NA5V.JYG8
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PDDER
JUDICIARIO

OO ESTADD DO ACRE

MINUTA DE CONTRATO

CONTRATO ADMINISTRATIVO N¢ ... /..., QUE FAZEM ENTRE SI
TRIBUNAL DE JUSTICA DO ESTADO DO ACRE, E

(Processo Administrativo n°.2024-243)

O TRIBUNAL DE JUSTICA DO ESTADO DO ACRE, inscrito no CNPJ/MF n° 04.034.872/0001-21, com sede na
Rua Tribunal de Justigca, s/n, Centro Administrativo - Via Verde, cidade de Rio Branco/Acre - CEP. 69.915-631,

representado neste ato por sua Presidente, Desembargadora Regina Ferrari, doravante

denominado CONTRATANTE, e a empresa , inscrita no CNPJ sob o n® ----
------------------ , sediada na , em doravante denominada CONTRATADA,
neste ato representado(a) POr .....cccccvrerererecerennn (nome e funcdo no contratado), conforme atos constitutivos da

empresa OU procuragdo apresentada nos autos, tendo em vista o que consta no Processo n® 243/2024 e em

observancia as disposicoes da Lei n® 14.133, de 1° de abril de 2021, e demais legislacdo aplicavel, resolvem

celebrar o presente Termo de Contrato, decorrente do Pregdo Eletrénico n°. ..../....., mediante as clausulas e
condi¢cbes a seguir enunciadas

CLAUSULA PRIMEIRA — OBJETO (art. 92, 1 e Il)

O objeto do presente instrumento é a contratacdo de empresa especializada para fornecimento solucio de links
dedicados de acesso a Internet e links MPLS/L3VPN, por fibra éptica, interligando as unidades remotas no interior
com a sede administrativa, dispondo também de solucdo integrada de protecao de rede com caracteristicas de Next
Generation Firewall (NGFW), conectividade WIFI, firewall de aplicacdo, gerenciamento de logs, oferecendo servico
de seguranca multicamada, atendendo assim as necessidades do Tribunal de Justica do Estado do Acre (TJAC),
nas condicdes estabelecidas no Termo de Referéncia.

1.1. Objeto da contratacao:

‘ ITEM | ESPECIFICACAO ' UNID. [ QUANT. [VALOR UNITARIO| VALOR
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TOTAL

1.2. Vinculam esta contratagéo, independentemente de transcri¢éo:

1.2.1. O Termo de Referéncia;

1.2.2. O Edital da Licitacao;

1.2.3. A Proposta do contratado;

1.2.4. Eventuais anexos dos documentos supracitados.

CLAUSULA SEGUNDA - VIGENCIA E PRORROGAGAO

2.1. O prazo de vigéncia da contratagdo € de 12 (doze) meses contados da sua assinatura, prorrogavel por até 10
anos, na forma do artigo 107 _da lLein® 14.133, de 2021.

2.1.1. A prorrogacao de que trata este item é condicionada ao ateste, pela autoridade competente, de que as
condicdes e 0s precos permanecem vantajosos para a Administracdo, permitida a negociacdo com o contratado.

2.1.2. A prorrogacao de que trata este item é condicionada ao ateste, pela autoridade competente, de que as

condicdes e 0s pregos permanecem vantajosos para a Administragdo, permitida a negociagdo com o contratado.
2.2. O contratado ndo tem direito subjetivo a prorrogacao contratual.
2.3. A prorrogacao de contrato devera ser promovida mediante celebracdo de termo aditivo.

2.4. O contrato ndo podera ser prorrogado quando o contratado tiver sido penalizado nas sangdes de declaracédo de
inidoneidade ou impedimento de licitar e contratar com poder publico, observadas as abrangéncias de aplicacdo

CLAUSULA TERCEIRA — MODELOS DE EXECUGAO E GESTAO CONTRATUAIS (art. 92, 1V, VIl e XVIII)

3.1. O regime de execugao contratual, os modelos de gestao e de execugao, assim como o0s prazos e condigdes de

conclusao, entrega, observacao e recebimento do objeto constam no Termo de Referéncia, anexo a este Contrato.

CLAUSULA QUARTA - SUBCONTRATACAO
4.1. E admitida a subcontratacdo do objeto, nas seguintes condicées:
4.1.1. Nas localidades onde a contratada nao dispor de ponto de presencga;

41.2. No caso de subcontratagdo da ultima milha de terceiros, a CONTRATADA devera assumir inteira
responsabilidade pelo funcionamento e disponibilidade deste recurso, com niveis de servico compativeis com o
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acordo de nivel de servico estabelecido no Termo de Referéncia;

4.1.3. Na hipotese de subcontratacdo, tendo em vista que a subcontratada ndo celebra avenga com a
Administracdo, permanece a responsabilidade integral da CONTRATADA pela perfeita execucdo contratual,
cabendo a CONTRATADA realizar a supervisdo e coordenagdo das atividades da subcontratada, bem como
responder perante a CONTRATANTE pelo rigoroso cumprimento das obrigagbes contratuais correspondentes ao

objeto da contratagéao.

4.2. E vedada a subcontratagao total, cessdo ou a transferéncia do objeto deste Edital a terceiros;

CLAUSULA QUINTA - PRECO (art. 92, V)
5.1. O valor mensal da contratagdo é de R$ .......... (....), perfazendo o valor total de R$ ....... (ol

5.3. No valor acima estéo incluidas todas as despesas ordinarias diretas e indiretas decorrentes da execugéo do
objeto, inclusive tributos e/ou impostos, encargos sociais, trabalhistas, previdenciarios, fiscais e comerciais
incidentes, taxa de administracdo, frete, seguro e outros necessarios ao cumprimento integral do objeto da
contratacéo.

5.4. O valor acima é meramente estimativo, de forma que os pagamentos devidos ao contratado dependeréo dos

quantitativos efetivamente fornecidos.

CLAUSULA SEXTA - PAGAMENTO (art. 92,V e VI)

6.1. O prazo para pagamento ao contratado e demais condigdes a ele referentes encontram-se definidos no Termo
de Referéncia, anexo a este Contrato.

CLAUSULA SETIMA - REAJUSTE (art. 92, V)

7.1. Os pregos inicialmente contratados séo fixos e irreajustaveis no prazo de um ano contado da data do
orgcamento estimado,em __ / / (DD/MM/AAAA).

7.2. Ap6s o interregno de um ano, e independentemente de pedido do contratado, 0s pregos iniciais serdo
reajustados, mediante a aplicagéo, pelo contratante, do indice de Servigos de Telecomunicagdes - IST, exclusivamente

para as obrigagfes iniciadas e concluidas ap6s a ocorréncia da anualidade.

7.3. Nos reajustes subsequentes ao primeiro, o interregno minimo de um ano sera contado a partir dos efeitos

financeiros do ultimo reajuste.

7.4. No caso de atraso ou ndo divulgagdo do indice de reajustamento, o contratante pagara ao contratado a
importancia calculada pela Ultima variagdo conhecida, liquidando a diferenga correspondente tdo logo sejam
divulgados os indices definitivos.
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7.5. Nas aferi¢des finais, oindice utilizado para reajuste sera, obrigatoriamente, o definitivo.

7.6. Caso o indice estabelecido para reajustamento venha a ser extinto ou de qualquer forma ndo possa mais ser

utilizado, sera adotado, em substituigdo, o que vier a ser determinado pela legislacdo entdo em vigor.

7.7. Na auséncia de previsdo legal quanto ao indice substituto, as partes elegerdo novo indice oficial, para

reajustamento do preco do valor remanescente, por meio de termo aditivo.

7.8. O reajuste sera realizado por apostilamento.

CLAUSULA OITAVA - OBRIGAGOES DO CONTRATANTE (art. 92, X, Xl e XIV)

8.1. Sao obrigacdes do Contratante:

8.2. Exigir o cumprimento de todas as obriga¢des assumidas pelo Contratado, de acordo com o contrato e seus

anexos;
8.3. Receber 0 objeto no prazo e condig¢des estabelecidas no Termo de Referéncia;

8.4. Notificar o Contratado, por escrito, sobre vicios, defeitos ou incorregdes verificadas no objeto fornecido, para

que seja por ele substituido, reparado ou corrigido, no total ou em parte, as suas expensas;
8.5. Acompanhar e fiscalizar a execugéo do contrato e o cumprimento das obrigacdes pelo Contratado;

8.6. Efetuar o pagamento ao Contratado do valor correspondente ao fornecimento do objeto, no prazo, forma e

condicdes estabelecidos no presente Contrato € no Termo de Referéncia.
8.7. Aplicar ao Contratado as sancdes previstas na lei e neste Contrato;

8.8. Cientificar o Gestor do Contrato para adogao das medidas cabiveis quando do descumprimento de obrigacdes

pelo Contratado;

8.9. Explicitamente emitir decisdo sobre todas as solicitagdes e reclamagdes relacionadas a execugéo do presente
Contrato, ressalvados os requerimentos manifestamente impertinentes, meramente protelatérios ou de nenhum

interesse para a boa execugao do ajuste.

8.10. A Administracdo tera o prazo de 15 (quinze) dias, a contar da data do protocolo do requerimento para decidir,

admitida a prorrogagao motivada, por igual periodo.

8.11. Responder eventuais pedidos de reestabelecimento do equilibrio econémico-financeiro feitos pelo contratado
no prazo maximo de 30 (trinta) dias.

8.12. A Administragcdo ndo respondera por quaisquer compromissos assumidos pelo Contratado com terceiros,
ainda que vinculados a execugao do contrato, bem como por qualquer dano causado a terceiros em decorréncia de

ato do Contratado, de seus empregados, prepostos ou subordinados.

8.13. Prestar todas as informagbes e esclarecimentos pertinentes ao objeto deste Termo de Referéncia;
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8.14. Nao responder por quaisquer compromissos assumidos pela CONTRATADA com terceiros, ainda que
vinculados a execugéao do presente, bem como, por qualquer dano causado a terceiros em decorréncia de ato

da CONTRATADA e de seus empregados, prepostos ou subordinados.

CLAUSULA NONA - OBRIGACOES DO CONTRATADO (art. 92, XIV, XVI e XVII)

9.1. O Contratado deve cumprir todas as obrigacdes constantes deste Contrato e em seus anexos, assumindo
como exclusivamente seus 0s riscos e as despesas decorrentes da boa e perfeita execugao do objeto, observando,
ainda, as obrigacdes a seguir dispostas:

9.2. Responsabilizar-se pelos vicios e danos decorrentes do objeto, de acordo com o Codigo de Defesa do
Consumidor (Lei n® 8.078, de 1990);

9.3. Comunicar ao contratante, no prazo maximo de 05 (cinco) dias que antecede a data da entrega, os motivos que

impossibilitem o cumprimento do prazo previsto, com a devida comprovagao;

9.4. Atender as determinagdes regulares emitidas pelo fiscal ou gestor do contrato ou autoridade superior (art. 137,

Il, da Lein.® 14.133, de 2021) e prestar todo esclarecimento ou informagéo por eles solicitados;

9.5. Reparar, corrigir, remover, reconstruir ou substituir, as suas expensas, no total ou em parte, no prazo fixado
pelo fiscal do contrato, os bens nos quais se verificarem vicios, defeitos ou incorregdes resultantes da execugéo ou

dos materiais empregados;

9.6. Responsabilizar-se pelos vicios e danos decorrentes da execug¢do do objeto, bem como por todo e qualquer
dano causado a Administragdo ou terceiros, ndo reduzindo essa responsabilidade a fiscalizagdo ou o
acompanhamento da execugdo contratual pelo contratante, que ficara autorizado a descontar dos pagamentos
devidos ou da garantia, caso exigida, o valor correspondente aos danos sofridos;

9.7. Quando nao for possivel a verificacdo da regularidade no Sistema de Cadastro de Fornecedores - SICAF, o
contratado devera entregar ao setor responsavel pela fiscalizagdo do contrato, junto com a Nota Fiscal para fins de
pagamento, os seguintes documentos: 1) prova de regularidade relativa a Seguridade Social; 2) certiddo conjunta
relativa aos tributos federais e a Divida Ativa da Unido; 3) certiddes que comprovem a regularidade perante a
Fazenda Estadual ou Distrital do domicilio ou sede do contratado; 4) Certidao de Regularidade do FGTS - CRF; e 5)
Certidao Negativa de Débitos Trabalhistas - CNDT;

9.8. Responsabilizar-se pelo cumprimento de todas as obrigac¢des trabalhistas, previdenciarias, fiscais, comerciais e
as demais previstas em legislagao especifica, cuja inadimpléncia ndo transfere a responsabilidade ao contratante e
n&o podera onerar o objeto do contrato;

9.9. Comunicar ao Fiscal do contrato, no prazo de 24 (vinte e quatro) horas, qualquer ocorréncia anormal ou
acidente que se verifique no local da execucao do objeto contratual.

9.10. Paralisar, por determinagédo do contratante, qualquer atividade que ndo esteja sendo executada de acordo
com a boa técnica ou que ponha em risco a seguranga de pessoas ou bens de terceiros.
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9.11. Manter durante toda a vigéncia do contrato, em compatibilidade com as obrigacdes assumidas, todas as
condicdes exigidas para habilitacdo na licitacao;

9.12. Guardar sigilo sobre todas as informagbes obtidas em decorréncia do cumprimento do contrato;

9.13. Arcar com o 6nus decorrente de eventual equivoco no dimensionamento dos quantitativos de sua proposta,
inclusive quanto aos custos variaveis decorrentes de fatores futuros e incertos, devendo complementa-los, caso o
previsto inicialmente em sua proposta nao seja satisfatério para o atendimento do objeto da contratacdo, exceto
quando ocorrer algum dos eventos arrolados no art. 124, I, d, da Lei n® 14.133, de 2021.

9.14. Cumprir, além dos postulados legais vigentes de ambito federal, estadual ou municipal, as normas de

seguranga do contratante;

9.15. Alocar os empregados necessarios, com habilitacdo e conhecimento adequados, ao perfeito cumprimento das
clausulas deste contrato, fornecendo os materiais, equipamentos, ferramentas e utensilios demandados, cuja

quantidade, qualidade e tecnologia deverao atender as recomendacdes de boa técnica e a legislacédo de regéncia;

9.16. Orientar e treinar seus empregados sobre os deveres previstos na Lei n® 13.709, de 14 de agosto de 2018,
adotando medidas eficazes para protecdo de dados pessoais a que tenha acesso por forga da execugdo deste

contrato;

9.17. Conduzir os trabalhos com estrita observancia as normas da legislacdo pertinente, cumprindo as
determinacdes dos Poderes Publicos, mantendo sempre limpo o local de execucdo do objeto e nas melhores
condi¢cdes de seguranga, higiene e disciplina.

9.18. Submeter previamente, por escrito, ao contratante, para analise e aprovagdo, quaisquer mudangas nos

métodos executivos que fujam as especificagées do memorial descritivo ou instrumento congénere.

9.19. Nao permitir a utilizacdo de qualquer trabalho do menor de dezesseis anos, exceto na condi¢do de aprendiz
para os maiores de quatorze anos, nem permitir a utilizacdo do trabalho do menor de dezoito anos em trabalho

noturno, perigoso ou insalubre.

9.20. Responder por qualquer prejuizo que seus empregados ou prepostos causarem ao Patrimbnio do
CONTRATANTE ou a terceiros, seja por agdo ou omissao culposa ou dolosa, procedendo imediatamente aos

reparos ou indenizagdes cabiveis e assumindo o 6nus decorrente;

9.21. Comunicar ao CONTRATANTE toda e qualquer irregularidade ocorrida ou observada no cumprimento das
obrigacdes assumidas;

9.22. Responsabilizar-se pela garantia do Objeto, dentro dos padrbes adequados de qualidade, seguranca,
eficiéncia e desempenho, conforme previsto na legislagdo em vigor € na forma exigida no Termo de Referéncia e

neste contrato;
9.23. Entregar o objeto contratado com manutencédo em dia;

9.24. Garantir a melhor eficiéncia dos objetos, atendidas as especificagcbes exigidas no Termo de Referéncia e

neste contrato;
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9.25. Nao veicular em hipétese alguma, publicidade ou qualquer outra informacédo acerca das atividades referentes
ao fornecimento do Objeto deste Termo de Referéncia, sem prévia autorizacdo da CONTRATANTE, mantendo total
sigilo das informacdes (escritas, faladas, audio, video, imagens e produtos);

9.26. Comunicar ao CONTRATANTE qualquer situagcdo que caracterize descumprimento das obrigacoes

constantes deste Termo de Referéncia;

CLAUSULA DECIMA- GARANTIA DE EXECUGAO (art. 92, XII)

10.1. A contratagéo conta com garantia de execug&o, nos moldes do art. 96 da Lei n? 14.133, de 2021, em valor correspondente a 5%
(cinco por cento) do valor total do contrato, limitada ao equivalente a 2 (dois) meses do custo da folha de pagamento dos empregados

da contratada que venham a participar da execugéo dos servigos contratados.

10.2. O contratado apresentara, no prazo maximo de 10 (dez) dias Uteis, contado da assinatura do contrato, comprovante de

prestagao de garantia, podendo optar por caugdo em dinheiro, titulos da divida publica, seguro garantia ou, ainda, pela fianga bancaria.

10.3. Caso utilizada a modalidade de seguro-garantia, a apolice devera ter validade durante a vigéncia do contrato e por mais 90
(noventa) dias ap6s o término da vigéncia contratual, permanecendo em vigor mesmo que o contratado ndo pague o prémio nas datas

convencionadas.

10.4. A apdlice do seguro garantia devera acompanhar as modificagdes referentes a vigéncia do contrato principal mediante a emissdo

do respectivo endosso pela seguradora.

10.5. Sera permitida a substituicdo da apodlice de seguro-garantia na data de renovagéo ou de aniversario, desde que mantidas as

condigOes e coberturas da apolice vigente e nenhum periodo fique descoberto, ressalvado o disposto no item 11.8 deste contrato.

10.6. Na hip6tese de suspensao do contrato por ordem ou inadimplemento da Administragéo, o contratado ficara desobrigado de

renovar a garantia ou de endossar a apélice de seguro até a ordem de reinicio da execugdo ou o adimplemento pela Administragao.
10.7. A garantia assegurara, qualquer que seja a modalidade escolhida, o pagamento de:

10.7.1. prejuizos advindos do ndo cumprimento do objeto do contrato e do ndo adimplemento das demais obrigacdes nele previstas;
10.7.2. multas moratérias e punitivas aplicadas pela Administragéo ao contratado; e

10.7.3. obrigagdes trabalhistas e previdenciarias de qualquer natureza e para com o FGTS, n&o adimplidas pelo contratado, quando

couber.

10.8. A modalidade seguro-garantia somente sera aceita se contemplar todos os eventos indicados no item 10.7, observada a

legislagdo que rege a matéria.

10.9. A garantia em dinheiro devera ser efetuada em favor do contratante, em conta especifica no Banco do Brasil, com corregdo

monetaria.

10.10. Caso a opgéo seja por utilizar titulos da divida publica, estes devem ter sido emitidos sob a forma escritural, mediante registro

em sistema centralizado de liquidagdo e de custodia autorizado pelo Banco Central do Brasil, e avaliados pelos seus valores
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econdmicos, conforme definido pelo Ministério da Fazenda.

10.11. No caso de garantia na modalidade de fianga bancaria, devera ser emitida por banco ou instituicdo financeira devidamente
autorizada a operar no Pais pelo Banco Central do Brasil, e devera constar expressa rendncia do fiador aos beneficios do artigo 827 do

Cadigo Civil.

10.12. No caso de alteragdo do valor do contrato, ou prorrogacédo de sua vigéncia, a garantia devera ser ajustada ou renovada,

seguindo os mesmos parametros utilizados quando da contratagéo.

10.13. Se o valor da garantia for utilizado total ou parcialmente em pagamento de qualquer obrigacéo, o Contratado obriga-se a fazer a

respectiva reposicdo no prazo maximo de 10 (dez) dias Uteis, contados da data em que for notificada.
10.14. O Contratante executard a garantia na forma prevista na legislagéo que rege a matéria.

10.14.1. O emitente da garantia ofertada pelo contratado devera ser notificado pelo contratante quanto ao inicio de processo

administrativo para apuragdo de descumprimento de clausulas contratuais (art. 137, § 42, da Lei n.2 14.133, de 2021).

10.14.2. Caso se trate da modalidade seguro-garantia, ocorrido o sinistro durante a vigéncia da apdlice, sua caracterizagéo e
comunicagao poderéo ocorrer fora desta vigéncia, nao caracterizando fato que justifique a negativa do sinistro, desde que respeitados

0S prazos prescricionais aplicados ao contrato de seguro, nos termos do art. 20 da Circular Susep n° 662, de 11 de abril de 2022.

10.15. Extinguir-se-a a garantia com a restituicdo da apdlice, carta fianca ou autorizagéo para a liberagédo de importancias depositadas
em dinheiro a titulo de garantia, acompanhada de declaracédo do contratante, mediante termo circunstanciado, de que o contratado

cumpriu todas as clausulas do contrato;

10.16. A garantia somente serd liberada ou restituida apés a fiel execugdo do contrato ou ap6s a sua extingdo por culpa exclusiva da

Administracéo e, quando em dinheiro, sera atualizada monetariamente.

10.17. O garantidor ndo é parte para figurar em processo administrativo instaurado pelo contratante com o objetivo de apurar prejuizos

e/ou aplicar sangbes ao contratado.
10.18. O contratado autoriza o contratante a reter, a qualquer tempo, a garantia, na forma prevista no Edital e neste Contrato.

10.19. A garantia de execugéo ¢é independente de eventual garantia do produto ou servigo prevista especificamente no Termo de

Referéncia.

CLAUSULA DECIMA PRIMEIRA — INFRACOES E SANCOES ADMINISTRATIVAS (art. 92, XIV)

11.1. Comete infragcdo administrativa, nos termos da Lei n® 14.133, de 2021, o contratado que:

a. der causa a inexecugéo parcial do contrato;

N

b.der causa a inexecugdo parcial do contrato que cause grave dano a Administragdo ou ao

funcionamento dos servigos publicos ou ao interesse coletivo;

c. der causa a inexecucgao total do contrato;
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d. ensejar o retardamento da execucéo ou da entrega do objeto da contratacdo sem motivo justificado;
e. apresentar documentacao falsa ou prestar declaragao falsa durante a execucao do contrato;

f. praticar ato fraudulento na execugéo do contrato;

g. comportar-se de modo inidéneo ou cometer fraude de qualquer natureza;

h. praticar ato lesivo previsto no art. 52 da Lei n® 12.846, de 1° de agosto de 2013.

11.2. Serdo aplicadas ao contratado que incorrer nas infragdes acima descritas as seguintes sangoes:

i. Adverténcia, quando o contratado der causa a inexecucdo parcial do contrato, sempre que ndo se

justificar a imposicdo de penalidade mais grave (art. 156, §2°, da Lei n® 14.133, de 2021);

i.Impedimento de licitar e contratar, quando praticadas as condutas descritas nas alineas “b”, “c” e
“d” do subitem acima deste Contrato, sempre que ndo se justificar a imposi¢cdo de penalidade mais
grave (art. 156, § 4%, da Lei n® 14.133, de 2021);

ii. Declaracao de inidoneidade para licitar e contratar, quando praticadas as condutas descritas nas

alineas “e”, “f”, “g” e “h” do subitem acima deste Contrato, bem como nas alineas “b”, “c” e “d”, que
justifiguem a imposicéo de penalidade mais grave (art. 156, §5°%, da Lei n® 14.133, de 2021).

iv. Multa:

1. Moratéria de 1 % (um por cento) por dia de atraso injustificado sobre o valor da parcela

inadimplida, até o limite de 15 (quinze) dias;

2. Moratéria de 0,5 % (meio por cento) por dia de atraso injustificado sobre o valor total do
contrato, até o maximo de 10 % (dez por cento), pela inobservancia do prazo fixado para
apresentacao, suplementagcdo ou reposicao da garantia.

3. O atraso superior a 30 (trinta) dias autoriza a Administragdo a promover a extingdo do contrato
por descumprimento ou cumprimento irregular de suas clausulas, conforme dispbe o inciso | do
art. 137 da Lein. 14.133, de 2021.

4. Compensatoéria, para as infragdes descritas nas alineas “e” a “h” do subitem 11.1, de 10.% a 20

% do valor do Contrato.

5. Compensatéria, para a inexecugéo total do contrato prevista na alinea “c” do subitem 11.1, de

20 % a do valor do Contrato.
6. Para infragédo descrita na alinea “b” do subitem 11.1, a multa sera de 5 % do valor do Contrato.

7. Para infragdes descritas na alinea “d” do subitem 11.1, a multa serd de 5 % do valor do

Contrato.

8. Para a infracdo descrita na alinea “a” do subitem 11.1, a multa sera de 5% do valor do Contrato,
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11.3. A aplicacédo das sancgdes previstas neste Contrato ndo exclui, em hip6tese alguma, a obrigacéo de reparagéo
integral do dano causado ao Contratante (art. 156, §9°, da Lei n® 14.133, de 2021)

11.3.1. Todas as sangfes previstas neste Contrato poderdo ser aplicadas cumulativamente com a multa (art. 156,
§7°,da Lein® 14.133, de 2021).

11.3.2. Antes da aplicacdo da multa sera facultada a defesa do interessado no prazo de 15 (quinze) dias Uteis,
contado da data de sua intimacéo (art. 157, da Lei n® 14.133, de 2021)

11.3.3. Se a multa aplicada e as indenizagbes cabiveis forem superiores ao valor do pagamento eventualmente
devido pelo Contratante ao Contratado, além da perda desse valor, a diferenga sera descontada da garantia
prestada ou sera cobrada judicialmente (art. 156, §8°, da Lei n® 14.133, de 2021).

11.3.4. Previamente ao encaminhamento a cobranca judicial, a multa podera ser recolhida administrativamente no
prazo maximo de 30 (trinta) dias, a contar da data do recebimento da comunicagdo enviada pela autoridade
competente.

11.4. A aplicacdo das sancgdes realizar-se-4 em processo administrativo que assegure o contraditério e a ampla

defesa ao Contratado, observando-se o procedimento previsto no caput e paragrafos do art. 158 da Lei n? 14.133,

de 2021, para as penalidades de impedimento de licitar e contratar e de declaragéo de inidoneidade para licitar ou

contratar.

11.5. Na aplicacéao das sangdes serdo considerados (art. 156, §1°, da Lei n? 14.133, de 2021):

a. a natureza e a gravidade da infragdo cometida;
b. as peculiaridades do caso concreto;

c. as circunstancias agravantes ou atenuantes;

d. os danos que dela provierem para o Contratante;

e. a implantagdo ou o aperfeicoamento de programa de integridade, conforme normas e orientacdes dos

6rgaos de controle.

11.6. Os atos previstos como infragdes administrativas na Lei n® 14.133, de 2021, ou em outras leis de licitagbes e

contratos da Administracdo Publica que também sejam tipificados como atos lesivos na Lei n® 12.846, de 2013,
serdo apurados e julgados conjuntamente, nos mesmos autos, observados o rito procedimental e autoridade

competente definidos na referida Lei (art. 159).

11.7. A personalidade juridica do Contratado podera ser desconsiderada sempre que utilizada com abuso do direito
para facilitar, encobrir ou dissimular a pratica dos atos ilicitos previstos neste Contrato ou para provocar confusdo
patrimonial, e, nesse caso, todos os efeitos das sangbes aplicadas a pessoa juridica serdo estendidos aos seus
administradores e s6cios com poderes de administracdo, a pessoa juridica sucessora ou a empresa do mesmo
ramo com relagdo de coligacdo ou controle, de fato ou de direito, com o Contratado, observados, em todos os
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casos, o contraditério, a ampla defesa e a obrigatoriedade de analise juridica prévia (art. 160, da Lei n® 14.133, de
2021).

11.8. O Contratante devera, no prazo maximo de 15 (quinze) dias Uteis, contado da data de aplicagdo da sancgéo,
informar e manter atualizados os dados relativos as san¢des por ela aplicadas, para fins de publicidade no Cadastro
Nacional de Empresas Inidéneas e Suspensas (Ceis) e no Cadastro Nacional de Empresas Punidas (Cnep),
instituidos no A&mbito do Poder Executivo Federal. (Art. 161, da Lei n® 14.133, de 2021).

11.9. As sangbes de impedimento de licitar e contratar e declaragéo de inidoneidade para licitar ou contratar sao
passiveis de reabilitagcdo na forma do art. 163 da Lei n® 14.133/21.

11.10. Os débitos do contratado para com a Administragcdo contratante, resultantes de multa administrativa e/ou
indenizacgdes, nao inscritos em divida ativa, poderdo ser compensados, total ou parcialmente, com os créditos
devidos pelo referido érgdo decorrentes deste mesmo contrato ou de outros contratos administrativos que o
contratado possua com 0 mesmo 6rgao ora contratante, na forma da Instru¢do Normativa SEGES/ME n® 26, de 13
de abril de 2022.

CLAUSULA DECIMA SEGUNDA- DA EXTINGAO CONTRATUAL (art. 92, XIX)

12.1. O contrato sera extinto quando cumpridas as obrigacoes de ambas as partes, ainda que isso ocorra antes do
prazo estipulado para tanto.

12.2. O contrato podera ser extinto antes de cumpridas as obrigagdes nele estipuladas, ou antes do prazo nele

fixado, por algum dos motivos previstos no artigo 137 da Lei n° 14.133/21, bem como amigavelmente, assegurados

o contraditorio e a ampla defesa.

12.2.1. Nesta hipétese, aplicam-se também os artigos 138 e 139 da mesma Lei.

12.2.2.A alteragao social ou a modificacdo da finalidade ou da estrutura da empresa néo ensejara a extingao
se nao restringir sua capacidade de concluir o contrato.

12.2.2.1.Se a operagao implicar mudanc¢a da pessoa juridica contratada, devera ser formalizado termo aditivo
para alteracao subjetiva.

12.3. O termo de extingdo, sempre que possivel, sera precedido:
12.3.1. Balango dos eventos contratuais ja cumpridos ou parcialmente cumpridos;
12.3.2. Relagao dos pagamentos ja efetuados e ainda devidos;
12.3.3. Indenizacdes e multas.

12.4. A extingdo do contrato ndo configura ébice para o reconhecimento do desequilibrio econémico-financeiro,
hipétese em que sera concedida indenizagéo por meio de termo indenizatério (art. 131, caput, da Lei n.? 14.133, de
2021).
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12.5. O contrato podera ser extinto caso se constate que o contratado mantém vinculo de natureza técnica,
comercial, econdmica, financeira, trabalhista ou civil com dirigente do 6rgdo ou entidade contratante ou com agente
publico que tenha desempenhado fungdo na licitagdo ou atue na fiscalizagdo ou na gestao do contrato, ou que deles
seja cOnjuge, companheiro ou parente em linha reta, colateral ou por afinidade, até o terceiro grau (art. 14, inciso 1V,
da Lein.? 14.133, de 2021).

CLAUSULA DECIMA TERCEIRA — DOTACAO ORCAMENTARIA (art. 92, VIII)

13.1. As despesas decorrentes da presente contratagéo correrdo a conta de recursos especificos consignados no
Orcamento Geral da Unido deste exercicio, na dotagao abaixo discriminada:

13.1.1. Programa de Trabalho:
13.1.2. Fonte de Recursos:
13.1.3. Elemento de Despesa:

13.2. A dotagao relativa aos exercicios financeiros subsequentes sera indicada apdés aprovacdo da Lei

Orcamentaria respectiva e liberagdo dos créditos correspondentes, mediante apostilamento.

CLAUSULA DECIMA QUARTA — DOS CASOS OMISSOS (art. 92, 11)

14.1. Os casos omissos serdo decididos pelo contratante, segundo as disposi¢des contidas na Lei n® 14.133, de
2021, e demais normas federais aplicaveis e, subsidiariamente, segundo as disposigbes contidas na Lei n® 8.078,

de 1990 - Cédigo de Defesa do Consumidor - € normas e principios gerais dos contratos.

CLAUSULA DECIMA QUINTA - ALTERAGCOES

15.1. Eventuais alteragdes contratuais reger-se-ao pela disciplina dos arts. 124 e seguintes da Lei n® 14.133,_de
2021.

15.2. O contratado € obrigado a aceitar, nas mesmas condigdes contratuais, os acréscimos ou supressdes que se

fizerem necessaérios, até o limite de 25% (vinte e cinco por cento) do valor inicial atualizado do contrato.

15.3. As alteragdes contratuais deverdo ser promovidas mediante celebracio de termo aditivo, submetido a prévia
aprovacao da Assessoria juridica do contratante, salvo nos casos de justificada necessidade de antecipacdo de
seus efeitos, hipdtese em que a formalizagao do aditivo devera ocorrer no prazo maximo de 1 (um) més (art. 132 da
Lein® 14.133, de 2021).

15.4. Registros que néo caracterizam alteragédo do contrato podem ser realizados por simples apostila, dispensada
a celebragao de termo aditivo, na forma do art. 136 da Lei n® 14.133, de 2021.
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CLAUSULA DECIMA SEXTA — PUBLICAGCAO

16.1. Incumbird ao contratante divulgar o presente instrumento no Portal Nacional de Contratacées Publicas
(PNCP), na forma prevista no art. 94 da Lei 14.133, de 2021, bem como no respectivo sitio oficial na Internet, em
atencdo ao art. 91, caput, da Lei n.? 14.133, de 2021, e ao art. 8%,_§2° da Lei n. 12.527, de 2011, c/c art. 72, §3°,
inciso V, do Decreto n. 7.724, de 2012.

CLAUSULA DECIMA SETIMA- FORO (art. 92, §19)

17.1. Fica eleito o Foro da Comarca de Rio Branco-AC, para dirimir os litigios que decorrerem da execugao deste

Termo de Contrato que ndo puderem ser compostos pela conciliagdo, conforme art. 92, §1°, da Lei n® 14.133/21.

Data e assinatura eletrénica.

G V] Documento assinado eletronicamente por HELIO OLIVEIRA DE CARVALHO, Gerente de Contratacao em 07/11/2024 as 19:48:10.

Para conferir a autenticidade do documento, utiize um leitor de QRCode ou acesse o0 enderego
http://appgrp.tjac.jus.br/grp/acessoexterno/programaAcessoExterno.faces?codigo=670270 e informe a chancela
MTMP.PJEK.P2WG.AFZP
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