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Codigo:
Solicitacao Nova Contratacao
(v.00)
Objeto da Compra/Contracio
( ) Material de Consumo ( ) Material Permanente (X) Servigo

Solicitante

Unidade solicitante: Geréncia de Seguranga da Informagao

Responsavel pela solicitagdao: Elson Correia de Oliveira Neto e Raquel Cunha da Conceigao

Telefone(s): 68 3302 0368 e 0369 -mail: geseg@tjac.jus.br

1. Objeto

Contratacao de empresa, pessoa juridica de direito privado, para aplicagdo de
treinamentos em solugdes de Seguranga da Informacao, Governanca de T.I,
|Objeto(*) IAdministracdo e Projetos de Redes e Desenvolvimento de Sistemas, para os
integrantes das Geréncias da Diretoria de Tecnologia da Informagao e Comunicagao -
IDITEC.

[Em um ambiente global, a aprendizagem deve ser um processo continuo para a
construcao de organizagdes eficazes e alinhadas as necessidades das suas demandas
jurisdicionais. O TJAC adota um modelo de atualiza¢ao de seus membros, com um
formato que permite disseminar conhecimento e novas praticas de modo que aqueles
que se atualizam possam atuar como agentes multiplicadores de conhecimento. Nesse
sentido o TJAC tendo como referencial sua Missao e Visdo, propostas no seu
Justificativa(*) IPlanejamgnto Estratégico 2021-2026 busca melhorar constantemente a capacitacdo de
seus servidores.

Considerando o cendrio global de seguranca da informacao, é necessario que a equipe
da DITEC esteja atualizada das tecnologias que visam mitigar ataques cibernéticos,
realizando capacitagdes, treinamentos, workshops e participagdo em eventos desta
natureza, de modo que possam estar atualizadas das mais recentes técnicas de ataque e
defesa cibernéticas.

2. DETALHAMENTO DO OBJETO
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Item

Capacitacao

Descricao

Quant. Vagas

CySA+ EaD (parceria oficial CompTIA)

Este curso ¢ focado em profissionais que
possuem habilidades de Redes e
Administracdo de Redes TCP/IP

baseado em Windows e outros sistemas

operacionais como MacOS, Unix ou

Linux e que buscam avancar na carreira

de TI adquirindo conhecimentos basicos

de seguranga da informacao.

PenTest + EaD ( parceria oficial
CompTIA)

Apresentacao de metodologias e
conceitos gerais para realizacdo de pen
testing aprimorando o conhecimento e

aumentado as prote¢des da Organizagao.

Security+ EaD (parceria Oficial
CompTIA)

Este curso é focado em profissionais que
possuem habilidades de Redes e
Administracdo de Redes TCP/IP

baseado em Windows e outros sistemas

operacionais como MacOS, Unix ou

Linux e que buscam avancar na carreira

de TI adquirindo conhecimentos basicos

de seguranga da informacao.

Network+ EAD (parceria oficial
CompTIA)

Este curso visa preparar profissionais de
suporte de computadores de nivel
basico, com conhecimento minimo em
hardware, software e sistemas
operacionais de computadores que
desejam aumentar seus conhecimentos e

entender os conceitos de redes

Tratamento de Incidentes de Seguranca -
EAD

Apresenta os conceitos e descreve as
fases de tratamento de incidentes de
seguranga, com exercicios praticos e

simulag¢des de casos.

10

Oficial EXIN ISFS — Information
Security Foundation ISO/IEC 27001 EAD
(parceria oficial EXIN)

O curso EXIN ISFS — Information
Security Foundation ¢ homologado pela
EXIN e prepara o aluno para a
certificagdo EXIN Information Security
Foundation (based on ISO/IEC 27001),
ponto de partida para as demais
certificacdes em Seguranca da

Informagao.

Oficial EXIN PDPF — Privacy & Data
Protection Foudation EAD (parceria
oficial EXIN)

Valida o profissional sobre a
organizacao da prote¢do de dados

pessoais, as regras e regulamentos
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brasileiros em matéria de prote¢do de
dados.

Protocolo BGP na Administracdo de AS

Administrar Sistemas Auténomos (AS)
usando as Melhores Praticas de
configuracdo do protocolo BGP e
aplicando técnicas avangadas de
Engenharia de Trafego. O programa do
curso abrange conceitos de protocolos
EGP (Exterior Gateway Protocol),
configuragdo avangada do protocolo
BGP-4, Melhores Praticas para
Administracdo de AS, Engenharia de
Trafego, manipulagdo dos Atributos
BGP para controle do trafego de entrada
e saida do AS.

Elaboragdo de PDTI (EaD)

O curso apresenta conhecimentos
essenciais para o desenvolvimento de
forma prética de um plano diretor de
tecnologia da informagéo (PDTI), a
partir das informagdes do planejamento

e a gestdo estratégica de TI nas
organizacdes. Durante o
desenvolvimento aborda-se a
metodologia necessaria para que haja
um alinhamento entre as estratégias e
acoes da TI e as estratégias

organizacionais.

10

Gerenciamento de Servigos de TI (EaD)

O curso promove uma formagdo pratica
e estratégica aos profissionais de areas
relacionadas ao gerenciamento de
servigos de TI, tornando-os aptos a
utilizarem as mais modernas

metodologias, tecnologias e ferramentas.

11

Gestdo de Continuidade de Negocios
(EaD)

O curso permitira desenvolver analise de
impacto nos negocios, definicao de
estratégias de continuidade e o
desenvolvimento de planos de
continuidade, restauracdo e recuperagao.
O curso além de aplicar a boas praticas
de mercado (normas ISO) aplica ainda a
Norma Complementar n°
06/INO1/DSIC/GSIPR.

12

Gestao de Riscos de Seguranca da

Informacao e Privacidade (EaD)
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ameacas, vulnerabilidades e riscos
associados a seguranca da informagao e
a aplicar em sua organizacao a
metodologia de gestdo e analise de
riscos da norma NBR 27005.

13

Planejamento de Contrata¢des de TI no
Judiciério (EaD)

O curso Planejamento de Contratagdes
de TI no Judiciario, permite aos gestores
o amplo entendimento da Resolucao
182, com o desenvolvimento de
competéncias para a adequada conducao
do processo de contratacdo de servigos
de TI nas organizagdes que respondem

as regras do Judiciario.

14

Planejamento e Gestdo Estratégica de TI
(EaD)

O curso fornece conhecimentos
essenciais para o planejamento ¢ a
gestao estratégica de TI nas
organizacdes. O foco estd no
alinhamento da estratégia de TI com o
alcance das metas do negécio da
organizacdo, na busca pela vantagem
competitiva através do constante
refinamento dos processos

organizacionais.

15

Design Thinking EaD

Design Thinking ¢ uma abordagem que

revoluciona a maneira como
encontramos solucdes inovadoras. As
organizacdes possuem diversos desafios
que precisam ser tratados de uma forma
diferente, gere empatia, defina objetivos,

crie novas ideias, faga prototipos e testes

16

Administracdo de Banco de Dados (EaD) . .
considerado um dos mais completos e

O objetivo do curso é o
desenvolvimento das competéncias
necessarias para administrar o
PostgreSQL — sistema gerenciador de

banco de dados em software livre que é

robustos do mercado. Sera apresentada a
arquitetura geral deste SGBD, conceitos
e praticas para tarefas de instalagdo,

operagdo e configuragio.

17

Modelagem de Banco de Dados (EaD)

Este curso apresenta uma visdo geral
sobre bancos de dados, bem como

conceitos e metodologias para

banco de dados relacionais. Aborda as

modelagem conceitual, logica e fisica de
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principais caracteristicas e
funcionalidades de um sistema
gerenciador de bancos de dados usando
como base o PostgreSQL, explorando de
forma pratica a criagao ¢ manutengao de
bases de dados bem como a pesquisa de
informagdes nelas armazenadas através

da linguagem SQL.

18

Governanga de TI com COBIT 2019

Fornece uma visao ampla sobre a
governancga, processos ¢ estratégias de
EaD TI nas organizagoes, através da analise 8
(Eab) dos impactos desta area em franca

ascendéncia nos negdcios.

19

Teste de Invasdo de Aplicagoes Web invasdo, também chamado de teste de

O curso trata de testes de invasao de
aplicagdes web, as quais, atualmente,
sdo um dos principais alvos de ataque,

devido a presenga massiva nos mais

diversos ambientes. Um teste de
10
(EaD) penetracdo ou pentest, ¢ um método
utilizado para verificar a seguranca de
um ambiente, plataforma ou sistema, por
meio da simulagdo de ataques reais
explorando as vulnerabilidades

encontradas.

'Valor estimado
|da despesa

RS 286.160,00 (duzentos e oitenta e seis mil e cento e sessenta reais )

Estratégia de
isuprimento

Rua Tribunal de Justica, s/n. Via Verde, Almoxarifado, CEP 69.915-631 - Rio Branco-
IAC, horéario de funcionamento: das 7 as 14h de segunda e sexta-feira.

Fiscalizacao

Elson Correia de Oliveira Neto

3. OBRIGACOES

3. DA CONTRATADA

1. A Contratada obriga-se a:
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[Efetuar a entrega dos bens em perfeitas condi¢des, no prazo e local indicados pela Administragio, em
estrita observancia das especificacdes desta solicitagdo, acompanhado da respectiva nota fiscal constando
detalhadamente as indica¢des da marca, fabricante, modelo, tipo, procedéncia e prazo de garantia;

Os bens devem estar acompanhados, ainda, quando for o caso, do manual do usudrio, preferencialmente
em portugués, e da relagdao da rede de assisténcia técnica autorizada;

[Responsabilizar-se pelos vicios e danos decorrentes do produto, de acordo com os artigos 12, 13, 18 e 26,
do Codigo de Defesa do Consumidor (Lei n°® 8.078, de 1990);

O dever previsto no subitem anterior implica na obrigacao de, a critério da Administragdo, substituir,
reparar, corrigir, remover, ou reconstruir, as suas expensas, no prazo maximo de 30 dias o produto com
avarias ou defeitos;

Atender prontamente a quaisquer exigéncias da Administragao, inerentes ao objeto ora adquirido;

Comunicar a Administragdo, no prazo maximo de 24 (vinte e quatro) horas que antecede a data da
entrega, os motivos que impossibilitem o cumprimento do prazo previsto, com a devida comprovagao;

Nao transferir a terceiros, por qualquer forma, nem mesmo parcialmente, as obrigacdes assumidas, nem
subcontratar qualquer das prestagdes a que esta obrigada, exceto nas condi¢des autorizadas pelo gestor do
contrato;

[Responsabilizar-se pelas despesas dos tributos, encargos trabalhistas, previdenciarios, fiscais, comerciais,
taxas, fretes, seguros, deslocamento de pessoal, prestacao de garantia e quaisquer outras que incidam ou

venham a incidir na execuc¢do do contrato.

Apresentar juntamente a fatura de servigos os documentos que comprovem a sua regularidade fiscal,
trabalhista e previdenciaria (Certiddes Negativas).

Outras obrigacdes, caso julgue necessario.

1. OBRIGACOES DA CONTRATANTE

1. A Contratante obriga-se a:

Receber o servigo, disponibilizando local, data e horario;

Verificar minuciosamente, no prazo fixado, a conformidade dos servigos recebidos provisoriamente com
as especificagdes constantes nesta solicitacdo e nota de empenho, para fins de aceitacdo e recebimento

definitivos;

Acompanhar e fiscalizar o cumprimento das obrigagdes da Contratada, através de servidor especialmente
designado;

|Efetuar 0 pagamento no prazo previsto.

4 PAGAMENTO
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fetuar o pagamento do valor constante na nota fiscal/fatura, no prazo maximo nao superior a 30 (trinta)
ias corridos, contados a partir da data final do periodo de adimplemento de cada parcela, mediante
presentagdo da Nota Fiscal acompanhada dos documentos de regularidade fiscal e devidamente atestada
elo fiscal do contrato, que terd o prazo de até 02 (dois) dias uteis para analise e aprovacao da
ocumentacao apresentada pelo fornecedor.

5 SANCOES

As sangOes aplicaveis a presente contratacdo, sao aquelas previstas na Lei 14.133/21.

Rio Branco-AC, 09 de novembro de 2023.

sell o

eletrénica

as 13:28, conforme art. 1°, III, "b", da Lei 11.419/2006.

'-E-'h A autenticidade do documento pode ser conferida no site https:/sei.tjac.jus.br/verifica informando o
bR cOdigo verificador 1621509 e o codigo CRC BOECBAAG.

Sistema Normativo do Poder Judiciario do Estado do Acre — Resolu¢do do Tribunal Pleno Administrativo n®

166/2012

Documento assinado eletronicamente por Elson Correia de Oliveira Neto, Gerente, em 14/11/2023,
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