doal v
by
Poder Judiciario ao Estado do Acre

Auditoria Interna - AUDIN

ACAO COORDENADA DE AUDITORIA SOBRE A
PLATAFORMA DIGITAL DO PODER JUDICIARIO
BRASILEIRO - PDPJ-Br

Relatorio Técnico

Rio Branco - Acre
2022



Lo )
iyt
Poder Judiciario ao Estado do Acre

Auditoria Interna - AUDIN

Relatério Técnico

Ref.: Auditoria Conjunta com o CNJ
Assunto: Acdo Coordenada de Auditoria sobre Plataforma Digital do Poder Judiciario
Brasileiro - PDPJ-Br

Excelentissima Senhora Presidente,

A Plataforma Digital do Poder Judiciario Brasileiro — PDPJ-Br visa incentivar o
desenvolvimento colaborativo entre os tribunais, preservando os sistemas publicos em
producdo, mas consolidando pragmaticamente a politica para a gestdo e expansao do
Processo Judicial Eletronico — PJe.

Assim, diante da relevancia dessa matéria, apresentamos o presente Relatorio de
Auditoria realizado pelo TJAC em conjunto com o CNJ, no periodo de julho/2022 a
setembro/2022, conforme programacdo expressa no plano de trabalho fornecido pelo
CNJ.

Ressalta-se que, conforme art. 53 da Resolugdo CNJ n° 309/2020, a AUDIN
apresentou as unidades auditadas o relatério preliminar dessa auditoria, concedendo-lhe
a oportunidade de apresentar esclarecimentos adicionais ou justificativas a respeito dos
atos e fatos administrativos sob sua responsabilidade, havendo manifestacdo da DILOG
informando que as contratagdes na area de TIC s&o realizadas em planejamentos
desenvolvidos pelo setor técnico; e a DITEC apresentou algumas consideragbes com
relagdo aos achados preliminares, os quais foram apreciados e considerados em parte na
elaboragao desse relatério definitivo de auditoria.
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1. INTRODUGAO

Trata-se de Auditoria realizada no Tribunal de Justica do Estado do Acre, acerca
do tema Plataforma Digital do Poder Judiciario Brasileiro - PDPJ-Br, em acé&o
coordenada com o CNJ, no periodo de julho/2022 a setembro/2022.

A analise foi realizada tomando como referéncia as informacdes constantes no
sitio eletrénico do Tribunal (portal da transparéncia), no sistema SEI, e em informacgdes
apresentadas pelas unidades auditadas.

O objetivo foi emitir opinido acerca do desempenho da area auditada, atraves
da analise de suas atividades ou fungdes, gerando informagdes que facilitem a tomada
de decisdo dos responsaveis pela supervisdo ou pela iniciativa de agdes corretivas,
visando solucionar problemas ou preveni-los, evitando demandas desnecessarias e
possiveis infracbes administrativas, bem como buscando minimizar os riscos inerentes

a atividade.

2. UNIDADES ENVOLVIDAS COM A AREA DE PLATAFORMA DIGITAL

Além dos requisitantes e das unidades técnicas, participam dos procedimentos

referentes a Auditoria na area de Plataforma Digital, nos limites de suas atribui¢des:

e Diretoria de Tecnologia da Informacéo - DITEC;
e Diretoria de Logistica - DILOG.

3. LEGISLAGAO E REGULAMENTOS ATINENTES A MATERIA

As normas basicas necessarias para a realizacdo da auditoria s&o:

Norma Assunto

Institui politica publica para a governanca e a
Resolucdo CNJ gestao de processo judicial eletronico, integra
n. 335/2020 os tribunais do pais com a criagdo da
Plataforma Digital do Poder Judiciario - PDPJ
e mantém o sistema PJe como sistema de
processo eletrénico prioritario do CNJ.

| Portaria  CNJ n. || | Dispde sobre o modelo de Governanca e
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| 252/2020

Gestao da PDPJ.

Portaria CNJ n.
253/2020

Institui critérios e diretrizes técnicas para o
processo de desenvolvimento de moédulos e
servigos na PDPJ.

Resolugdo CNJ
n. 185/2013

Institui o Sistema Processo Judicial
Eletrbnico - PJe como sistema de
processamento de informagdes e pratica de
atos processuais e estabelece os parametros
para sua implementagao e funcionamento.

Portaria CNJ n.

Institui 0 Grupo Revisor de Cédigo-Fonte das

131/2021 solu¢des da PDPJ e do PJe.
Portaria CNJ n. Fixa prazo até 30/6/2022 para a integragao
37/2022 dos sistemas judiciais eletrbnicos ligados a

PDPJ.

Resolugao CNJ
n. 443/2022

Dispde sobre aplicacdo e disseminagao dos
conhecimentos sobre a PDPJ-Br nos editais
de concursos publicos, selecbes e
capacitagoes.

Resolugdo CNJ
n. 446/2022

Institui a plataforma Codex como ferramenta
oficial de extracdo de dados estruturados e
nao estruturados dos processos judiciais
eletrénicos em tramitagao no Poder Judiciario
Nacional.

Portaria CNJ n.

25/2022

Dispde sobre ementa basica para editais de
concursos publicos, selegcdes e capacitagcdes
para cargos de TIC no Poder Judiciario.

4. ESCOPO DO TRABALHO

A auditoria tem como objetivo avaliar, no ambito dos tribunais, a aderéncia a
politica publica instituida pela Resolugao CNJ n. 335/2020, por meio do exame de
conformidade das medidas adotadas para atender as exigéncias da propria Resolugéo
CNJ n. 335/2020 e das Portarias n. 252/2020, n. 253/2020 e n. 37/2022, além da

Resolugdo CNJ n. 443/2022 e da Portaria n. 25/2022.
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As questbes de auditoria foram estruturadas em trés eixos, cada um deles

buscando responder aos aspectos relativos a norma de referéncia, conforme tabela
abaixo:

| Questio | Eixo

Os sistemas/aplicacdes de 01 - Integragao dos sistemas legados
gestdo de processos judiciais| (Portaria n. 37, de 08/02/2022, e art. 16,
eletronicos estdo aptos a serem| incisos | e I, da Resolugéo n. 335/2020).
integrados a Plataforma Digital
do Poder Judiciario (PDPJ-Br)?

A contratacao e 0[02 - Moédulos novos de sistemas
desenvolvimento de sistemas, | legados e sistemas novos (Art. 5° da

médulos  ou  funcionalidades | Resolugdo n. 335/2020 e Portaria n.
estdo aderentes a politica de | 253/2020).

governanca da  Plataforma
Digital do Poder Judiciario
(PDPJ-Br)?

Os  editais de concursos| 03 - Selecao de servidores e
publicos e de contratacdo de | contratagcao de servigos terceirizados
servigos terceirizados na area || (Resolugdo n. 443/2022 e Portaria n.
de TIC preveem conhecimentos || 25/2022).

especificos minimos sobre os
normativos e a arquitetura de
desenvolvimento da PDPJ-Br?

5. EXAME TECNICO

5.1 INTEGRA(;/T\O DOS SISTEMAS LEGADOS
5.1.1 Breve Histoérico

Instituida pela Resolugdo CNJ n° 335 de 2020, a Plataforma Digital do Poder
Judiciario Brasileiro — PDPJ-Br visa incentivar o desenvolvimento colaborativo entre os
tribunais, preservando os sistemas publicos em producdo, mas consolidando

pragmaticamente a politica para a gestao e expansao do Processo Judicial Eletrénico —
PJe.



ol

Poder Judiciario do Estado do Acre

Auditoria Interna - AUDIN

Com status de politica publica de modernizagcdo da governanga e da gestdo do
processo judicial eletrbnico, a PDPJ transforma a plataforma do PJe em um sistema
multisservico que permite aos tribunais adequagdes as suas realidades e, a0 mesmo
tempo, garante a unificagao do tramite processual no pais.

A PDPJ abarca o Sistema PJe, que € tido como seu motor principal, e todos os
demais aplicativos e servigos de processos judiciais oferecidos pelo Poder Judiciario a
sociedade, e requer uma politica de governanca e de gestdo unificadas, com
observancia de padrbes que atendam a diversidade de solugdes existentes nos
segmentos do Judiciario.

A Portaria CNJ n° 37/2022, em seu art. 1°, estabelece que:

Art. 1° Os tribunais, a exceg¢do do Supremo Tribunal Federal, deverao integrar os
respectivos sistemas de gestdo de processos judiciais eletronicos a Plataforma
Digital do Poder Judiciario (PDPJ-Br) até 30 de junho de 2022.

§1° O processo de integragao sera acompanhado pela equipe técnica do CNJ com
base nos planos de agao elaborados pelos tribunais.

§2° Eventual necessidade de prorrogagédo excepcional do prazo de integracao
devera ser reconhecida pela equipe técnica do CNJ durante os ciclos periédicos
de monitoramento dos planos de acao, antes do requerimento formal e motivado
do tribunal a Presidéncia do CNJ.

Além disso, o art. 16 da Resolugcdo CNJ n°® 335/2020 dispde que:

Art. 16. Os demais projetos de sistema processual publico coordenados por outros
tribunais também poderao ser mantidos e aprimorados para se adequar a PDPJBr,
desde que:

| — estejam aderentes a plataforma de interoperabilidade entres os sistemas,
definida pela Presidéncia do CNJ;

Il — seja possivel a coexisténcia mediante desenvolvimento colaborativo; e

[l — seus novos modulos e evolugbes sejam disponibilizados na Plataforma
Nacional para permitir a utilizacdo por toda a rede do Poder Judiciario.

Dessa forma, observa-se que o CNJ fixou o prazo até o dia 30 de junho de
2022 para que os tribunais integrem os seus sistemas de gestao de processos judiciais
eletrénicos a Plataforma Digital do Poder Judiciario - PDPJ-Br.

Também foi requlamentado que o projeto PJe e os demais projetos de sistema
processual publico coordenados por outros tribunais podem ser mantidos e aprimorados
para se adequar a PDPJ-Br, desde que obedecam as condi¢cbes disciplinadas no

dispositivo acima transcrito.
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No que diz respeito aos questionamentos trazidos pelo CNJ, com a finalidade
de averiguar se houve integracdo dos sistemas legados do Tribunal de Justica do
Estado do Acre a PDPJ-Br, a DITEC informou inicialmente que estava "envidando
esforgos para realizar testes de integragdo com PDPJ-Br. Entretanto, o acesso ao
sistema é negado, e mesmo abrindo chamado no CNJ ainda ndo obtivemos solugao.".

Cumpre registrar que, apds a elaboragao do relatorio preliminar de auditoria, a
DITEC apontou que, com relagdo ao servico SSO, o sistema SAJ nao apresenta
possibilidade para realizar o procedimento no video instrucional, pois trata-se de
sistema desktop; para realizar a captura da URL foi necessario usar o acesso a partir do
Marketplace que possui componentes baseados em internet.

De outro lado, houve apresentacédo de captura de tela principal do Marketplace
e dos autos de processo; indicagcdo de que o servigo de Notificagdes ainda se encontra
aguardando liberagdo de usuario para realizar configuracdo de webhooks; captura de
tela da fonte de dados, nome do tribunal e URL; e ainda alegou que o CODEX precisa
de homologacéao pelo CNJ, ndo sendo autorizada sua entrada em produgao.

Por fim, registra-se que nao houve demonstragcao de evidéncias em videos com

relagédo a alguns itens da auditoria, apenas captura de tela.

5.1.2 Achados

Em Analise realizada por esta auditoria constatou-se que:

a) A unidade competente (DITEC) ndo demonstrou que os sistemas de
processo judicial eletrobnico do Tribunal estdo autenticando através do SSO - Single
SignOn;

b) Os sistemas de processo judicial eletrdbnico do Tribunal ndo estao fazendo
requisicbes ao servigco de Notificagbes, pois estdo aguardando liberagdo de usuario
para realizar configuragao de webhooks;

c) Nao foram apresentados relatérios de disponibilidade ou indisponibilidade
dos servicos no periodo apurado, que demonstrem que o0s servicos estiveram

disponiveis para uso (histérico), por tempo maior que 96% ao dia (indisponibilidade
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maxima de 1h por dia), sob a alegacédo de que o CODEX precisa de homologacéao pelo
CNJ, ndo sendo autorizada sua entrada em producgao.

5.2 CONTRATAGAO E DESENVOLVIMENTO DE SISTEMAS, MODULOS OU
FUNCIONALIDADES

5.2.1 Breve Historico

O art. 5° da Resolugao CNJ n° 335/2020 dispbe que:

Art. 5° Fica proibida a contratagdo de qualquer novo sistema, modulo ou
funcionalidade privados, mesmo de forma n&o onerosa, que cause dependéncia
tecnoldgica do respectivo fornecedor e que nao permita o compartilhamento néo
oneroso da solugao na PDPJ-Br.

§ 1° A dependéncia tecnolodgica indicada no caput diz respeito a hipétese em que o
tribunal contratante nao tenha direito a propriedade do que for desenvolvido e nédo
tenha direito aos codigos fonte, documentagcédo e quaisquer outros artefatos que
venham a ser produzidos.

§ 2° Os tribunais que possuem contratos nas condi¢des previstas no § 1° deste
artigo terao prazo fixado em ato normativo préprio para inicio de projeto-piloto de
adequacao.

§ 3° O descumprimento da regra prevista no caput podera ensejar:

| — a responsabilizagdo do ordenador de despesas por improbidade administrativa,
sem prejuizo da comunicagao ao Tribunal de Contas respectivo;

Il — apuragédo de possivel responsabilidade disciplinar dos gestores de TIC e da
administragao do respectivo tribunal.

Desse modo, as novas contratacbes de sistema, médulo ou funcionalidade
privados ndo podem causar dependéncia tecnologica do fornecedor e nem vedar o
compartilhamento gratuito da solugédo na PDPJ-Br. Os tribunais que possuam contratos
vigentes em desacordo com o novo regramento devem fixar prazo para projeto piloto de
adequacao.

Os critérios e diretrizes técnicas para o processo de desenvolvimento de
modulos e servicos na Plataforma Digital do Poder Judiciario Brasileiro — PDPJ-Br
foram instituidos na Portaria CNJ n° 253/2020.

No caso em exame, a AUDIN constatou que o Tribunal de Justica do Estado do
Acre realizou 02 (dois) contratos de sistema novo ou moddulo de sistema legado,

desenvolvido ou em desenvolvimento, apds a entrada em vigor da Resolugdo CNJ n°
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335/2020, quais sejam os contratos n°® 26/2021 e 01/2022, ambos para aquisigdo de
licenga de software de gestéo.

A DILOG se manifestou no sentido de que “as contratagdes na area de TIC sao
realizadas em planejamentos desenvolvidos pelo setor técnico que, no exercicio do seu
mister, quando da elaboragao do Estudo Técnico Preliminar deve fazer constar todos os
requisitos e exigéncias peculiares a questao técnica, cabendo ao setor de contratagdes
somente deflagrar a aquisi¢ao/contratagcado publica na forma requestada pela unidade
técnica e autorizada pela Presidéncia.”.

Por sua vez, a DITEC informou que nao participou da elaboragéo do contrato n°®
01/2022, ndo podendo contribuir na conformidade com a Resolugdo CNJ n° 335/2020
na adequacao a PDPJ-Br, e que “as minutas dos contratos e atas de registro de pregos
sao confeccionadas pela DILOG, possuindo em seu quadro de lotacao profissional na
area de TIC, que ja exerceu suas fungdes na DITEC, com conhecimento nas questdes
técnicas da area de TIC.".

Entretanto, observa-se que os referidos contratos ndo mencionaram
expressamente o compartilhamento ndo oneroso da solugcdo na PDPJ-Br, mas citaram
apenas a cessao de direito de uso permanente dos sistemas, conforme se nota da
clausula 4.1.2 do contrato n® 26/2021 e clausula 1.3 do contrato n°® 01/2022.

Com relacido a esses mesmos contratos, também foi constatado a inexisténcia
de clausula expressa com mencao de que nao ha dependéncia compulséria de
componentes licenciados para o funcionamento das aplicacdes; de que ndo existem
restricbes sobre a propriedade intelectual das aplicagbes a serem integradas; e que néo
ha clausula permitindo ao érgéo autonomia para modificagdo, adaptag¢des ou criagao de
derivacdes das aplicacdes.

Além disso, os contratos vigentes de aquisigdo ou desenvolvimento de sistemas
novos ou modulo de sistema legado desenvolvido ou em desenvolvimento ndo foram
adequados ao disciplinado nos normativos da PDPJ.

De outro lado, ndo ha projetos que tenham relagdo com processo judicial

eletrénico no portal da transparéncia, no sitio do Tribunal.
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A DITEC relatou que n&o existem projetos de desenvolvimento de modulos ou
servigos de sistemas legados e sistemas novos de processo judicial eletronico. Também
informou que n&o existe gestor responsavel pela area de carteira de projetos na

Geréncia de Sistemas devido ao reduzido numero de colaboradores.

5.2.2 Achados

Em Analise realizada por esta auditoria constatou-se que:

a) Os contratos de aquisi¢do de licengca de software de gestdo (contratos n°
26/2021 e 01/2022), firmados pelo Tribunal apds a entrada em vigor da Resolugdo CNJ
n°® 335/2020, ndo mencionam expressamente o requisito da politica de governanca da
PDPJ-Br referente a permitir o compartilhamento ndo oneroso da solugao na PDPJ-Br;

b) Contratacdo de aquisicdo de licenga de software de gestdo, firmados pelo
Tribunal apdés a entrada em vigor da Resolugdo CNJ n° 335/2020, ndo menciona
expressamente o requisito da politica de governangca da PDPJ-Br referente a nao
depedéncia compulsdria de componentes licenciados para o funcionamento das
aplicacoes;

c) Contratacdo de aquisicdo de licenga de software de gestdo, firmados pelo
Tribunal apdés a entrada em vigor da Resolugdo CNJ n° 335/2020, ndo menciona
expressamente o requisito da politica de governanga da PDPJ-Br referente a ndo prever
restricoes sobre a propriedade intelectual das aplicagbes a serem integradas;

d) Contratagdo de aquisicdo de licenga de software de gestdo, firmados pelo
Tribunal apdés a entrada em vigor da Resolugdo CNJ n° 335/2020, ndo menciona
expressamente o requisito da politica de governanga da PDPJ-Br referente a dispor de
autonomia para modificacdo, adaptacdes ou criacdo de derivagdes das aplicacdes;

e) Auséncia de medidas necessarias para permitir que os contratos vigentes em

desconformidade com a Resolu¢gdo CNJ n° 335/2020 sejam adequados a PDPJ-Br;
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5.3 EDITAIS DE CONCURSOS PUBLICOS E DE CONTRATAGAO DE SERVIGOS
TERCEIRIZADOS NA AREA DE TIC

5.3.1 Breve Historico

O art. 1° da Resolugao CNJ n° 443/2022 dispde que:

Art. 1° Os editais de concursos publicos de selegdo de servidores para cargos
efetivos especializados em tecnologia da informagéao, as contratagbes de servigos
terceirizados na area de tecnologia da informagao e as contratagbes de fabricas
de software para manutengéo e desenvolvimento de aplicagcdes para os sistemas
judiciarios dos o6rgaos integrantes do Poder Judiciario, a excegdo do Supremo
Tribunal Federal, deverado, obrigatoriamente, abarcar conhecimentos especificos
minimos discriminados em portaria a ser publicada pela presidéncia do Conselho
Nacional de Justica.

§ 1° O disposto neste artigo tem por objetivo dotar os servidores e colaboradores
dos tribunais de conhecimentos técnicos que os permitam interagir com a equipe
do CNJ no desenvolvimento e na manutencdo das plataformas, solugdes e
ferramentas tecnoldgicas adotadas pelo 6rgéao.

§ 2° Além do nivelamento técnico, devera ser observado como critério de selecao
a ciéncia e compreensao dos atos normativos aprovados pelo CNJ relacionados a
tecnologia da informacgéo e a seguranga cibernética e da informacgéo.

§ 3° O CNJ fara publicar, mediante proposta do Diretor do Departamento de
Tecnologia da Informagédo e Comunicagédo, no minimo semestralmente, aos 31 de
janeiro e 31 de julho de cada ano, ato normativo estabelecendo o conteudo
programatico minimo a que alude o caput.

A Portaria CNJ n° 25/2022 regulamenta o conteudo basico para constar nos
editais de concurso publico e de contratacao de terceirizados na area de TIC, fixando os
conhecimentos especificos minimos sobre os normativos da PDPJ-Br e sobre a
arquitetura de desenvolvimento da PDPJ-Br.

Analisando a matéria no ambito do Tribunal de Justica do Estado do Acre, a
AUDIN verificou que nao ha editais de concurso publicos ou processo de selecéo
simplificado publicados ou encaminhados a publicacdo apds a entrada em vigor da
Portaria CNJ n° 25/2022.

Apds manifestagcao da DITEC, a AUDIN reapreciou o estudo dessa questao, e
constatou que o TJ também nao contratou servigos terceirizados na area de TIC, apds a
entrada em vigor da Portaria CNJ n°® 25/2022.
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6. RECOMENDAGOES

Diante dos achados enfatizados, esta Unidade de Auditoria Interna — AUDIN vem
propor as seguintes recomendagdes:

6.1 Recomenda-se que, apoés a completa integragcdo dos
sistemas legados do Tribunal de Justica do Estado do Acre
a PDPJ-Br, a DITEC fagca as respectivas autenticagoes
através do SSO - Single SignOn; faga as requisi¢oes
necessarias ao servico de Notificagdoes; e mantenha o
controle da indisponibilidade do sistema ao CODEX, em
analogia ao art. 11 da Resolugao CNJ n° 185/2013;

6.2 Recomenda-se que os contratos de sistema novo ou
moédulo de sistema legado, desenvolvido ou em
desenvolvimento, constem expressamente os requisitos da
politica de governanga da PDPJ-Br referentes a: permitir o
compartilhamento nao oneroso da solugao na PDPJ-Br; nao
depedéncia compulsoria de componentes licenciados para o
funcionamento das aplicag6es; nao prever restricoes sobre a
propriedade intelectual das aplicagées a serem integradas; e
dispor de autonomia para modificagdo, adaptagoes ou
criacao de derivagoes das aplicagoes;

6.3 Recomenda-se que sejam adotadas as medidas necessarias
para permitir que os contratos vigentes em desconformidade
com a Resolugao CNJ n° 335/2020 sejam adequados a PDPJ-
Br.
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7. CONCLUSAO

Tendo sido abordados os topicos elencados na Matriz de Procedimentos,
necessarios a realizagdo da Auditoria, e sendo aplicada a legislagao pertinente, temos o

seguinte:

1. Submetemos o presente relatorio a apreciacdo da Presidéncia, para que seja
tomado conhecimento das divergéncias consideradas relevantes pela Unidade de
Auditoria Interna - AUDIN, referentes a Acdo Coordenada de Auditoria sobre

Plataforma Digital do Poder Judiciario Brasileiro - PDPJ-Br;

2. Utilizando-se, fundamentalmente, das recomendacgdes efetuadas no corpo deste
Relatério Técnico, sejam tomadas as providéncias que Vossa Exceléncia achar

cabiveis;

3. Encaminhe a tomada de decisdo aos setores competentes, para que estes as

adotem a partir das proximas contratagdes realizadas pelo TJAC;

4. ApOds o envio das decisdes tomadas pela Presidéncia aos setores competentes, que
as mesmas venham a ser comunicadas também a Unidade de Auditoria Interna —
AUDIN, para que possamos efetuar junto as unidades administrativas, o
monitoramento da implementacdo das recomendacdes, acatadas por Vossa

Exceléncia.

Rio Branco — AC, 28 de setembro de 2022.

Rodrigo Roesler
Auditor Chefe



