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1. OBJETIVO

A Politica de Gestao de Riscos do TJAC tem os seguintes objetivos: apoiar a
governanca do Poder Judiciario do Estado do Acre; aprimorar o processo de tomada de
decisdo, com o propdsito de incorporar a visdo de riscos em conformidade com as
melhores préaticas; melhorar a alocacdo de recursos; aprimorar 0s controles internos;
alinhar a tolerancia a risco a estratégia adotada; contribuir para a sustentabilidade das
atividades organizacionais; e resguardar os gestores quanto a tomada de deciséo e a
prestacao de contas.

2. DOCUMENTACAO NORMATIVA DE REFERENCIA

= ABNT NBR ISO 31000:2018 Gestao de riscos - Diretrizes. Rio de Janeiro, 2018.
ASSOCIAQAO BRASILEIRA DE NORMAS TECNICAS:

= BRASIL. Tribunal de Constas da Unido. 2020. Manual de gestao de riscos do
TCU. Brasilia: TCU, Secretaria de Planejamento, Governanca e Gestao (Seplan);

= RECOMENDAGCAO CNJ n? 106, de 2 de setembro de 2021. Propée a utilizacdo
do Método Integrado de Gestao de Riscos (MIGRI), como ferramenta de
seguranca institucional, responsavel por identificar, analisar, avaliar e orientar os
tribunais no tratamento dos riscos aos quais os ativos do Poder Judiciario estao

sujeitos;

= RESOLUCAO Ne 268, de 23 de fevereiro de 2022. Institui a politica de gestao de
riscos do Poder Judiciario do Estado do Acre; e

= RESOLUGAO N2 270, 23 de fevereiro de 2022. Institui o Sistema de Governanca
e Gestao Estratégica do Poder Judiciario do Estado do Acre.

3. ORIENTAGOES GERAIS

Visando orientar o processo de implantacao da Gestao de Risco, sdo definidos os
seguintes conceitos:

= Apetite a risco: nivel de risco que a organizacao esta disposta a aceitar para
atingir os objetivos identificados no contexto analisado;

= Controle: Conjunto de atividades, planos, métodos, indicadores e procedimentos
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interligados, estabelecidos com vistas a assegurar que 0s objetivos das unidades
da Secretaria do Tribunal sejam alcancados, evidenciando eventuais desvios;

= Dimensoes do Objetivo: Os objetivos sdo mensuraveis para que se tenha a
dimensao dos possiveis prejuizos. Desta forma, as dimensdes do objetivo
classificam-se em Custo, Prazo (Cronograma), Qualidade e Escopo;

= Escopo: E a soma total de todos os produtos do processo de trabalho e seus

requisitos ou caracteristicas;

= Evento de Risco: Possibilidade de algo acontecer e ter impacto negativo nos

objetivos, sendo medido em termos de consequéncias e probabilidades;

= Fonte de Risco: E um elemento (pessoas, processos, sistemas, estrutura
organizacional, infraestrutura fisica, tecnologia, eventos externos) que,
individualmente ou de maneira combinada, tem o potencial intrinseco para dar
origem ao risco. Sao consideradas fontes de riscos: ameacas, oportunidades e
perigos;

» Gestao de riscos: processo continuo, aplicado a toda a organizacédo, que
consiste no desenvolvimento de um conjunto de a¢des destinadas a identificar,
analisar, avaliar, priorizar, tratar e monitorar eventos em potencial, capazes de

afetar o cumprimento dos objetivos organizacionais;

» Gestores de Riscos: Conforme definido na Politica de Gestdo de Riscos
institucional, sdo considerados gestores de riscos, em seus respectivos ambitos
e escopos de atuacdo: o Diretor-Geral, o Secretario-Geral da Presidéncia, o
Secretario do Tribunal Pleno e de Coordenacdo Judiciaria, os Diretores de
Secretaria, os Diretores de Vara, os Assessores, os Coordenadores, os Chefes
de Nucleo e os Chefes de Secéo;

= Impacto: efeito resultante da ocorréncia do risco;

» Nivel de risco: magnitude do risco, que é expressa pelo produto das variaveis
impacto e probabilidade;

» Portfélio de Riscos Prioritarios: Grupo de riscos com impacto potencialmente
elevado para o negocio. Deve ter a gestao priorizada e os controles monitorados

regularmente;

= Probabilidade: possibilidade de ocorréncia do risco;
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* Processo de Gestao de Riscos: Aplicacdo sistematica de politicas,
procedimentos e praticas de gestdo para as atividades de comunicagao,
consulta, estabelecimento do contexto, identificacdo, andlise, avaliagao,

tratamento, monitoramento e analise critica dos riscos;

* Processo de Trabalho: Para as finalidades da metodologia de Gestao de
Riscos, processo de trabalho sdo os processos, projetos e agdes relacionadas as

competéncias e atribuicdes das unidades do Tribunal;

= Risco Residual: Risco remanescente ap6s o tratamento de risco ter sido

implementado. O risco residual pode conter riscos nao identificados;

= Risco: evento capaz de afetar positiva ou negativamente os objetivos do Poder

Judiciario do Estado do Acre nos niveis estratégico, tatico e operacional;

= Tolerancia a risco: margem que a Administracdo permite aos gestores de
suportar o impacto de determinado risco em troca de beneficios especificos,
ainda que esse risco seja superior ao apetite a risco determinado pela

organizacao;

= Vulnerabilidade: Auséncia, inadequacéao ou deficiéncia em uma fonte de risco, a

qual pode vir a contribuir com a concretizacdo de um evento indesejado.

4. DESCRICAO DAS ATIVIDADES

Para conseguir executar a gestdo de riscos das unidades administrativas,
seguiremos o Processo de Gestdo de Risco baseado no modelo descrito na norma
ABNT NBR ISO 31000:2018, composto pelas seguintes etapas:

=  Estabelecimento do escopo;
» Identificacao dos riscos;

=  Andlise dos riscos;

= Avaliagao dos riscos;

=  Tratamento dos riscos;

=  Monitoramento;

= Comunicacgao.
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Este processo pode ser visualizado na figura abaixo.

Figura 1: Processo de Gestao de Risco (ISO 31000:2018)

|

Estabelecer o contexto

I Identificacdo do risco
Comunicagiao h Monitoramento
e Consulta Analise do risco e melhoria

h e
Avaliagdo do risco
I Tratamento do risco

4.1.ESTABELECIMENTO DO ESCOPO

Definicdo dos parametros externos e internos essenciais a estratégia (Anexo | da
Res. N2 268/2022);

4.2.IDENTIFICACAO DOS RISCOS

Inventario e descricao dos eventos que possam impactar o atingimento dos objetivos
Anexo Il da Res. N° 268/2022);

4.3. ANALISE DOS RISCOS

Compreensao da natureza do risco e determinagdo do respectivo nivel de risco
mediante a combinacao da probabilidade de sua ocorréncia e dos impactos possiveis (Anexo
[ll da Res. N° 268/2022).

Probabilidade - é a chance de um evento ocorrer dentro do prazo previsto para se alcancgar
o resultado ou objetivo. Para estimar a probabilidade sera usada uma escala qualitativa de

cinco niveis, conforme a seguir:
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Muito baixa Evento extraordinario, sem histérico de ocorréncia
Baixa Evento casual e inesperado, sem histérico de ocorréncia
Esvento esperado, de frequéncia reduzida, e com histérico de
Média ocorréncia conhecido pela maioria dos gestores e dos operadores do
processo
Alta Evento usual, com histérico de ocorréncia amplamente conhecido
Muito alta Evento repetitivo e constante

Impacto - o impacto mede o potencial comprometimento do objetivo ou resultado. Por
exemplo, um risco com potencial para comprometer um objetivo na sua totalidade ou na sua
quase totalidade é considerado um risco de alto impacto. Segue abaixo a escala para

impacto:

Insignificante Impacto nulo ou insignificante nos objetivos

Pouco - L

Impacto minimo nos objetivos
relevante P )

Impacto mediano nos objetivos, com possibilidade de recuperacao
Relevante P J P perag

no caso de consequéncias negativas

Impacto significante nos objetivos, com possibilidade remota de
recuperacao no caso de consequéncias negativas

Impacto maximo nos objetivos, sem possibilidade de recuperagao no
caso de consequéncia negativas

Muito relevante

Extremo

Nivel de Risco - O nivel de risco é calculado a partir da combinagdo das escalas de

probabilidade e de impacto.

>> Nivel de risco inerente: é o nivel de risco antes de se considerar qualquer

controle preexistente.

NRI = NP x NI
NRI = nivel do risco inerente
NP = nivel de probabilidade do risco
NI = nivel de impacto do risco

A equipe deve identificar e mensurar a eficacia, eficiéncia e efetividade dos controles
relativos aos objetivos do processo de trabalho selecionado, com a finalidade de avaliar o

quanto eles tém atuado a fim de mitigar o risco.
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Nivel de Avalicdo dos Controles |

Nivel Descricao

Inexistente _Cont,roIeNS inexir?tent_es, mal desenhados ou mal implementados,
isto é, ndo funcionais
Controles com abordagens aplicadas caso a caso. A

Fraco responsabilidade é individual, com elevado grau de confiangca no
conhecimento das pessoas
Controles implementados que mitigam alguns aspectos do risco,

Mediano mas nao contemplam todas as perspectivas devido a deficiéncias

no desenho ou nas ferramentas utilizadas
Controles implementados e sustentados por ferramentas

Satisfatério adequadas e, embora passiveis de aperfeicoamento, mitigam

Forte

satisfatoriamente o risco
Controles implementados que podem ser considerados a “melhor
pratica”, que mitigam todos os aspectos relevantes do risco

Fator

1,0

0,8

0,6

0,4

0,2

O produto entre o valor do nivel do risco inerente e o fator de avaliagdo dos controles

€ denominado nivel do risco residual, nos termos abaixo:

>> Nivel de risco residual: € o nivel de risco ap6s serem considerados os controles

utilizados para evitar ou mitigar determinado risco (Figura 1).

Probabilidade

Muito Alta

NRR = NRI x FC
NRI = nivel do risco inerente
NP = nivel de probabilidade do risco
NI = nivel de impacto do risco

ALTO

LEGENDA: NIVEL DE RISCO

8=<x<15

Muito baixa

MEDIO

3€x<8

4 7y 11 BAIXO

1sx<3

Pouco relevante Relevante Muito Relevante Extremo

Insignificante

Impacto

Figura 1 — Matriz de Nivel de Risco (probabilidade x impacto)
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4.4.AVALIACAO DOS RISCOS

Comparacéao dos resultados da andlise de riscos com os critérios de risco a fim de

determinar se o risco € aceitavel. A acao pratica do gestor de risco nesta fase deve ser:
Identificar, na matriz probabilidade e impacto:

= 0s riscos cujos niveis estdo acima do limite de exposicdo a riscos (faixa
vermelha) e, para esses riscos, identificar as respectivas fontes, causas e
consequéncias, deve-se abrir plano de acdes para tratamento IMEDIATO com

controles e monitoramento bem definido;

* 0S riscos que estdo na faixa laranja, deve-se ter uma reposta ao risco com
tratamento em um INTERVALO PROGRAMADO, admite-se postergar o
tratamento mediante parecer do gestor de risco, no entanto deve-se manter
atencao nos controles existentes;

» 0s riscos que estdo na faixa amarela, ndo se faz necessario adotar medidas

especiais de tratamento, exceto manter os controles existentes;

* 0s riscos que estao na faixa verde, devem ser acompanhados para verificar
eventual mudanca de probabilidade e impacto, sem adotar medidas de
controles adicionais.

Nivel de Risco O que fazer?
Qualquer risco encontrado nessa area deve-se abrir

EXTREMO 15=<x <25 plano de acdes para tratamento IMEDIATO com controles
e monitoramentos bem definidos.
Qualquer risco encontrado nessa area deve-se ter uma
resposta ao risco com tratamento em um intervalor
ALTO 8 <x <15 | programado, admite-se postergar o tratamento mediante
parecer do gestor de risco, no entanto, deve-se manter
atencao nos controles existentes.
Nao se faz necessario adotar medidas especiais de
tratamento, exceto manter os controles ja existente.
Apenas acompanhar para verificar eventual mudanca de
BAIXO 1<x<3 | probabilidade e impacto, sem adotar medidas de controle
adicionais.

MEDIO 3<x<8

4.5.TRATAMENTO DOS RISCOS

Sao as respostas aos riscos encontrados, selecao e implementagdo de um ou mais

controles em resposta aos riscos. Envolve decidir se o risco vai ser tratado ou n&o,
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s

promovendo a priorizagdo de tratamento dos riscos (Anexo IV da Res. N° 268/2022). E
composta pelas opcdes: modificar o risco, aceitar o risco, evitar o risco e compartilhar o risco,
conforme descrito na tabela a seqguir:

Em algumas situagbes, como: risco de baixo nivel ou custo
Aceitar desproporcional ao beneficio do tratamento, a op¢cao mais adequada
€ aceitar ou reter o risco.
Inclui basicamente a descontinuacao das atividades que geram os
riscos.
O risco precisa ser gerenciado pela inclusédo, exclusao ou alteracao
de controles, para que o risco residual possa ser reavaliado e
considerado aceitavel.
Reducao da probabilidade ou do impacto dos riscos pela
transferéncia ou pelo compartilhamento de uma porg¢ao do risco.

Evitar / Explorar

Mitigar /
Melhorar

Compartilhar

4.6.MONITORAMENTO

Acompanhamento e andlise critica quanto a efetividade de todas as fases do

processo de gestao de riscos e controles (Anexo V da Res. N? 268/2022).
O monitoramento tem finalidade de:

» Garantir que os controles sejam eficazes e eficientes no projeto e na

operacao;
» Obter informacdes adicionais para melhorar a avaliacdo dos riscos;

» Analisar os eventos, as mudangas e aprender com 0 sucesso ou fracasso do

tratamento dos riscos;

» Detectar mudangas nos contextos externo e interno, incluindo alteragdes nos
critérios de risco e no proprio risco, que poderao exigir a revisdo da forma de

tratar os riscos e das prioridades;

» |dentificar os riscos emergentes, que poderdao surgir apds o0 processo de
analise critica, reiniciando o ciclo do processo de gestao de riscos.

4.7.COMUNICACAO

Manutencao de fluxo constante de informacdes entre as partes interessadas durante

todas as fases do processo de gestdo de riscos e controles (Anexos VI da Res. N°
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268/2022).

5. GESTAO DO PROCESSO

Os métodos e critérios para priorizar os processos de trabalho serdo definidos pelos
Gestores de Riscos, de acordo com o preconizado na Politica de Gestdo de Riscos. O
processo de gestado de riscos do Tribunal de Justica do Estado do Acre baseia-se na norma
ISO 31000:2018, que pode ser verificado no Anexo VII — Processo de Gestao de Riscos (ISO
31000:2018).

O processo €& composto por 3 (irés) etapas de trabalho: 1) elaboracéo; 2)
Implementagéo; e 3) Monitoramento, que se complementam e interagem de forma ciclica.
Uma vez priorizados os processos de trabalho, dar-se-a inicio ao processo de gestdo de
riscos, apresentado no Anexo VIl — Fluxo do Processo de Gestéao de Riscos do Tribunal.

O ciclo do processo de gestédo de riscos e controles deve ser executado uma vez por
ano, sendo que o gestor de riscos podera estabelecer ciclos de periodicidade menor ou

maior, dependendo das necessidades de cada area, limitado ao prazo de dois anos.

6. INDICADORES

NAO SE APLICA. Considerando que a gestéo de riscos se constitui em um conjunto
de atividades coordenadas que visam gerir e controlar a organizacdo em relacdo as
potenciais ameacas, independentemente da sua manifestacdo. A implantacdo e
monitoramento do tratamento de cada Plano de Gestao de Riscos das Unidades do TJAC, ja
se constitui em indicadores de execucao destes planos.

7. REGISTROS

* TEMPO DE ~
IDENTIFICACAO ARMAZENAMENTO GUARDA DESTINACAO

Relatério de Avaliacao de
Riscos Eletrénico Indefinido Arquivo Virtual
(FOR-DIGES-006-01)
Plano de Tratamento de
Riscos Eletrbnico Indefinido Arquivo Virtual
(FOR-DIGES-006-02)
Plano de comunicacgao e
Consulta

Eletrdnico Indefinido Arquivo Virtual
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(FOR-DIGES-006-03)

8. ANEXOS
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Anexo 1 - Escopo da Gestao De Riscos

Anexo 2 - Identificacao dos Riscos

Anexo 3 - Processo de Gestao de Riscos Simplificado
Anexo 4 - Processo de Gestao de Riscos Completo
Anexo 5 - Relatério de Avaliagéo de Riscos

Anexo 6 — Brainstorm das Possiveis Solugdes

Anexo 7 — Plano de Tratamento dos Riscos

Anexo 8 — Plano de Comunicacgao

Anexo 9 — Plano de Monitoramento

Anexo 10 — Plano de Tratamento de Riscos

Anexo 11 — Plano de Comunicacao e Consulta
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Anexo | - Escopo da Gestao de Riscos

SEGURANCA

Gestor de Risco (Responsavel de maior grau hierarquico
que validara o processo de Gestao de Riscos e comunicara
as partes interessadas)

1

2

sSwort

FORCAS OPORTUNIDADES

FRAQUEZAS AMEACAS
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Anexo Il - Identificacao dos Riscos
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Anexo Il - Processo de Gestao de Riscos Simplificado

- b .....-.l.-.

2 0
3 0
4 0
5 0
6 0
7 0
8 0
9 0
10 0
1 0
12 0
13 0
14 0
15 0
16 0
17 0
18 0
19 0
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Anexo IV - Plano de Tratamento dos Riscos
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Anexo V - Plano de Monitoramento




MANUAL DE PROCEDIMENTOS

GESTAO DE RISCOS

Anexo VI - Plano de Comunicacao
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Anexo VIl — Processo de Gestao de Riscos (ISO 31000:2018)

Processo de gestio de riscos

Escopo, contexto e
critério

Processo de avaliacdo
de riscos

Identificagdo de

Anzlisede

Comunicagao e consulta

Avaliacdo de
riscos

——_ fiscos

Monitaramento e andlise critica

Tratamento de
riscos

Registroe relato
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Anexo VIl — Fluxo do Processo de Gestao de Riscos do Tribunal
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