Codigo:

Solicitacdo para Contratacgao FOR-DILOG-001-01

(v.00)

Objeto da Compra/Contracao

() Material de Consumo () Material Permanente ( X) Servigo

Solicitante

Unidade solicitante: SUFIS/DRVAC

Responsavel pela solicitagdo: Maria Goreth de Amorim

Telefone(s): 3302-0342 IE-mailz drvac@tjac.jus.br

1. Objeto

[Objeto(*)

Emissao e Renovagao de Certificado Digital para suprir as demandas
do Tribunal de Justi¢ca do Estado do Acre.

Justificativa(*)

O Certificado Digital ¢ o inico meio que permite garantir técnica e
legalmente a identidade de uma pessoa em ambientes eletronicos. Trata-se de um
requisito indispensavel para que as instituigdes possam oferecer servigos seguros
através da internet. O Certificado Digital € o tinico meio de acesso ao SAJ virtual para
Magistrados e Servidores que movimentam processos. Além disso, o Certificado
Digital permite assinatura de documentos; O receptor de um documento assinado pode
ter a segurancga que o documento recebido ¢ o original e que este ndo foi manipulado,
da mesma forma que o autor da assinatura eletronica ndo podera negar autoria desta
assinatura. Desta forma, a utilizacdo de certificados digitais ¢ considerada um modo
para reduzir os tempos e recursos na realizacdo de procedimentos administrativos
eletronicos, garantindo sempre a seguranga dos mesmos. Considerando que tem varios
Servidores das diversas Comarcas com seus Certificados vencidos e a vencer € que a
falta destes Certificados impacta na produtividade das varas e consequentemente na
atividade fim do Tribunal de Justi¢ca nas Comarcas.

2. DETALHAMENTO DO OBJETO

Ltem

Descricao detalhada Quant.




1 |Certificados Digitais do tipo A3, pessoa fisica (e-CPF), padrdo ICP - Brasil « com validade | 500
de 03 (trés) anos. (Para emissdo de certificados novos)

Dispositivos de operag¢do e armazenamento de chaves criptogrdficas/Certificados Digitais -

Token USB >00

Certificado digital A3 do tipo e-CPF AC JUS com validade de 03 (trés) anos. (Para

~ . L. 300
renovagdo de certificados ja existentes)

3. AGRUPAMENTO DE ITENS

3.1 Sugere-se o agrupamento de itens pelo fato dos servigos terem a mesma natureza. O
agrupamento facilitard a gestdo contratual, j4 que o numero de fornecedores serd reduzido, conforme
entendimento do TCU:

3.2 Outro argumento utilizado foi evitar a ampliacdo do numero de fornecedores, com
vistas a preservar o0 maximo possivel a rotina das unidades, que sdo afetadas por eventuais descompassos no
fornecimento dos produtos por diferentes fornecedores (p.26, peca 20). Nessa linha, acrescento que, de fato,
lidar com um unico fornecedor diminui o custo administrativo de gerenciamento de todo o processo de
contratagdo: fornecimento, vida util do movel e garantias dos produtos. O aumento da eficiéncia
administrativa do setor publico passa pela otimizagdo do gerenciamento de seus contratos de fornecimento.
Essa eficiéncia administrativa também ¢ de estatura constitucional e deve ser buscada pela administragao
publica.

3.3 Cabe observar, ainda, que segundo jurisprudéncia do TCU, "inexiste ilegalidade na
realizacdo de pregdo com previsdo de adjudicagdo por lotes, e ndo por itens, desde que os lotes sejam
integrados por itens de uma mesma natureza ¢ que guardem relacdo entre si" (acérdao 5.260/2011-17
Camara). Aplica-se tal assertiva ao procedimento ora inquinado. (Acoérdao TCU n°® 861/2013 — Plenario).

4. ESPECIFICACOES DO CERTIFICADO DIGITAL

Contratagdo de servigo de emissdo, renovagdo e validagdo de Certificados Digitais do tipo
A3, pessoa fisica (e-CPF), padrdao ICP - Brasil, devendo obedecer os seguintes requisitos técnicos: a) Ser
gerado e armazenado em dispositivo portatil tipo Token USB, a ser fornecido pela contratante; b) Ser
emitido por autoridade certificadora credenciada pela Infraestrutura de Chaves Publicas Brasileiras - ICP-
Brasil; ¢) Possuir nivel A3; d) Possuir validade minima de 03 (trés) anos, contados a partir da data de sua
emissao; ) Atender a demanda de assinatura digital em sistemas da Administragao Publica Federal (como ¢
o caso do Sistema de Concessao de Didrias e Passagens - SCDP, Siapenet, ComprasNet, SisuGestao, etc.); f)
Ser aderente a Resolugdo n° 65 do Comité Gestor da Infraestrutura de Chaves Publicas Brasileiras (ICP-
BRASIL), de 09 de junho de 2009. g) GARANTIA ON SITE: Garantia de corre¢dao e atualizagdo,
motivadas por falhas técnicas e mudancas originadas de diretrizes ICP-Brasil, pelo periodo de 3 (trés) anos,
contados a partir da data do aceite definitivo do certificado. Caso a correcdo ou atualizacdo exija emissdo de
novo certificado, a contratada devera realizar, no prazo de até 7 (sete) dias tuteis, contados da data de
notificacdo, visita as dependéncias da TJ/AC para emiti-lo, sem 6nus adicional para a TJ/AC. Todos os
servigos ocorrerdo nas dependéncias do TJ/AC.

5. ESPECIFICACOES DO TOKEN

Aquisicdo de dispositivos de operagdo e armazenamento de chaves -criptograficas
/Certificados Digitais - Token USB, devendo obedecer os seguintes requisitos técnicos: a)Token
criptografico USB, em modelo homologado conforme padrao ICP-Brasil e constante na lista de
homologacdo atual disponivel no site do Instituto Nacional de Tecnologia da Informacao (ITI); b) Possuir
conector USB (Universal Serial Bus) tipo A, versdo 2.0 ou superior, através de conexao direta a? porta, sem
necessidade de interface intermediaria para leitura; c¢) Possuir total compatibilidade com os certificados



digitais e-CPF e e-CNPJ, tipo A3, com validade de 3 anos,padrao ICP-Brasil); d) Permitir a criagao de
senha de acesso ao dispositivo de no minimo 6 (seis) caracteres, de acordo com critérios da
CONTRATANTE; e) Permitir a geragdo de chaves, protegidas por PINs (Personal Identification Number); f)
Permitir inicializagdo e reinicializagdo do token mediante a utilizagdo de PUK (Pin UnlockKey); g) Ser
aderente a Resolugdo n® 65 do Comité Gestor da Infraestrutura de Chaves Publicas Brasileiras (ICP-
BRASIL), de 09 de junho de 2009, que define os novos certificados com no minimo base em algoritmo de
criptografia SHA2 e tamanho de chaves de 2048 bits: h) Suportar aos principais browsers de mercado, entre
os quais: Internet Explorer, Mozilla Firefox, Safari e Google Chrome; 1) Ser compativel e possuir
documentacdo técnica, drivers, manuais de uso e de instalacdo dos certificados digitais nos sistemas
operacionais, Windows Vista, Windows 7, Windows§, Linux e Mac OS em suas versdes recentes; j) Possuir
software de gerenciamento do dispositivo no idioma Portugués do Brasil, que permita o gerenciamento das
funcionalidades do dispositivo, a visualizacao de certificados armazenados e desbloqueio. k) Garantia de 1
(um) ano, contado da data do aceite definitivo dos produtos. Nesse periodo, caso o produto apresente
defeito, a Licitante Vencedora devera realizar, no prazo de até 7 (sete) dias, contados da notificagdo, troca do
material defeituoso por outro, novo,com as mesmas caracteristicas do objeto contratado.

6. CONDICOES DO FORNECIMENTO DO PROTUDO

Quando houver necessidade de emissdao ou renovacao de certificado digital para os
servidores, seja por vencimento na validade do certificado, roubo, furto ou desgaste natural, a Fiscal de
Contrato ou responsavel emitird o voucher da licenga de emissdo e/ou renovagdo de certificado digital e a
certificadora, em caso de emissao, validara a licenga.

Ao receber o voucher para emissao/renovagao de certificado digital o servidor assinard um
Termo de Responsabilidade no qual se responsabilizard com o sigilo da senha, uso exclusivo do titular
e zelo com o token.

O certificado digital/token sera emitido preferencialmente para magistrados
(Desembargadores e Juizes), Diretores de Secretaria, servidores de que atuem no Cartorio, Oficiais de
Justica e, demais servidores que comprovem a necessidade do uso.

7. FORMA DE PRESTACAO DO SERVICO

A Contratada receberd do TJAC pedidos com determinada quantidade de certificados
digitais. Esta quantidade podera variar a cada pedido. De posse da solicitagcdo, a empresa devera comparecer
a um dos locais indicados pelo TJAC (impreterivelmente em Rio Branco, Cruzeiro do Sul, Feijo, Brasiléia e
Sena Madureira) para o processo de coleta de informacdes dos usuarios, emissdo / renovacao do certificado
e entrega do certificado digital instalado no Token do usudrio. Caso o Token necessite ser substituido ou
apresente erro que comprometa o funcionamento do certificado ali armazenado, um novo Token devera ser
fornecido no prazo de até 8 (oito) dias, contando da data de notificagdo, sem 6nus para o TJAC.

O TJAC ndo se responsabilizard por perda, mau uso, vencimento ou bloqueio (erro da
senha por mais de trés vezes)_do token/certificado digital por parte do servidor, que deverd nestes casos
arcar com as despesas do novo token/certificado.

8. DA EXECUCAO DOS SERVICOS

8.1 O contratante devera prestar o servigo em até 3 (trés) dias tuteis, contados do
recebimento da nota de empenho;

8.2 O certificado digital devera ser emitido nos Postos de Atendimento
disponibilizados/instalados pela contratada nas comarcas mencionadas no item 7,

8.3 O certificado digital sera emitido pela Diretoria Regional do Vale do Alto Acre,
devendo ser validado nos postos instalados pela Contratada em até 5 (cinco) dias uteis;

8.4 O servigo de visita técnica de responsabilidade da certificadora, se necessario, devera
ser realizado em todas as Comarcas;

8.5 O solicitante (servidor ou magistrado) encaminhard o requerimento de certificado
digital para DRVAC, que agendera visita do servidor do setor fiscalizador bem como do Técnico da
contratada, quando o servidor e/ou magistrado for das Comarcas do interior. Quando da capital deverd o
servidor e/ou magistrado se dirigir a DRVAC para iniciar o procedimento;



8.6 Quanto a visita técnica a solicitagdo sera efetuado pelo Gestor ou Fiscal do Contrato,
com pelo menos 5 (cinco) dias de antecedéncia;

8.7 A renovagdo do certificado digital devera ser realizado eletronicamente, uma Unica
vez, sem a necessidade de validacdo presencial, exceto se o certificado a ser renovado tenha sido emitido
por empresa diversa;

8.8 O contratado comunicara ao Gestor ou Fiscal do Contrato, mensalmente ou sempre
que solicitado, em forma digital, lista dos servidores habilitados que receberam certificados naquele més;

8.9 O Contratado devera se atentar para confidencialidade de informagao que, porventura,
tiver acesso, com fulcro no Decreto n.° 7.845/2012, com a finalidade de salvaguardar as informagdes
armazenadas pelo 6rgdo gerenciador;

8.10 Os produtos entregues deverdo atender as exigéncias de qualidade, observados os
padrdoes e normas baixadas pelos oOrgdos competentes de controle de qualidade industrial — ABNT,
INMETRO, Vigilancia Sanitaria, etc — atentando-se o proponente, principalmente para as prescrigoes
contidas no art. 39, VIII, da Lei n.° 8.078/90 (Coédigo de Defesa do Consumidor).

9. OBRIGACOES

9.1 DA CONTRATADA

9.1.1 A Contratada deverd comparecer nas dependéncias do TJAC para a emissdo /
renovagao dos certificados (em todas as comarcas).

9.1.2 Apresentar aos usuarios, no momento do agendamento, a documentagao necessaria
para fazer o cadastramento / renovacao do certificado.

9.1.3 A Contratada devera manter central de atendimento para abertura de chamada,
minimo das 8h as 12h e das 14h as 18h, de segunda a sexta-feira, exceto feriados. A empresa devera
disponibilizar telefone e/ou endereco eletronico e/ou acesso pela internet para contato.

9.1.4 No caso de usuarios do TJAC com senhas bloqueadas ou com problemas de acesso
aos sistemas via certificado, a licitante vencedora serd acionada para a solugdo do problema. Caso nao seja
possivel o atendimento remoto, um representante da licitante vencedora devera comparecer nas
dependéncias do TJAC para prestar o servico. Neste caso, a licitante vencedora cobrara o valor referente a
emissdo / renovagao do certificado.

9.1.5 A Contratada nao podera cobrar valor adicional de deslocamento. Este devera estar
incluido no valor da proposta para todos os itens do Termo de Referéncia.

9.1.6 Arcar com as despesas com equipamentos (computador, notebook...), softwares, mao
de obra, e demais itens necessarios para a execu¢do dos servigos no TJAC (em todas as comarcas).

9.1.7 Arcar com transporte, deslocamento, hospedagem, refeicoes e demais despesas
necessarias para a execugao dos servigos no TJAC (em todas as comarcas).

9.1.8 Nao transferir a outrem, no todo ou em parte, o objeto deste contrato, sem
autorizagao formal do TJAC.

9.1.9 Comparecer nas dependéncias do TJAC no local, data e horario agendados para
execucao dos servigos solicitados.

9.1.10 Cumprir todos os prazos estipulados neste contrato.

9.1.11 O prazo de atendimento, apos o chamado do TJAC, deverd ser de até 07 (sete) dias
uteis.

9.1.12 A empresa devera realizar atendimento com a periodicidade minima de uma vez por
meés, se houver demanda por parte do TJAC .

Outras obrigagdes, caso julgue necessario

9.2 OBRIGACOES DA CONTRATANTE

9.2.1 O TJAC disponibilizara espaco fisico e acesso a internet para a realizacdo dos
servigos. Os demais equipamentos e servicos deverdo ser fornecidos pela Contratada.

9.2.2 Indicar os servidores que receberdo os certificados.

9.2.3. O TJAC ira contatar a Contratada para realizar os agendamentos para certificacao
dos usuarios, indicando o local, horario e data.

9.2.4. No caso de ndo comparecimento do servidor no local, horario e data agendados,
considerando a tolerancia de 30 (trinta) minutos, o TJAC ressarcira a Contratada no mesmo valor ofertado
no item 02 do Termo de Referéncia.



9.2.5. Permitir o acesso do(s) representante(s) da licitante vencedora, desde que
devidamente identificados.

10. VALIDADE DOS CERTIFICADOS, GARANTIA E SUPORTE TECNICO

10.1 Validade - 3 (trés) anos, podendo ser renovado por igual periodo uma unica vez;
10.2 Garantia - Certificadora;
10.3 Suporte Técnico: DRVAC / DITEC / CERTIFICADORA.

11. FISCALIZACAO

Durante a vigéncia do Contrato, a Gestao ficard ao cargo do titular da Diretoria Regional
do Vale do Acre e a execugdo e fiscalizagdo serd acompanhada e realizada pela Supervisdo Regional de
Contratos (SUFIS).

11.1. O representante da Administracdo anotard em registro proprio todas as ocorréncias
relacionadas a execu¢do do Contrato, inclusive a observancia do prazo de vigéncia, determinando o que for
necessario a regularizagdo das faltas ou defeitos observados;

11.2. As decisdes e providéncias que ultrapassarem a competéncia do representante
deverao ser solicitadas a seus superiores, em tempo habil para a aprovagdo das medidas convenientes;

11.3. A existéncia da fiscalizacdo de nenhum modo diminui ou altera a responsabilidade
da licitante vencedora na prestacdo de servigos a serem executados;

12. PAGAMENTO

12.1 O pagamento serad efetuado mediante a apresentagdo da Nota Fiscal, devidamente
certificada, acusando o recebimento, por parte do responsavel pelo 6rgao solicitante/TJAC. O prazo para
pagamento serd de no maximo 30 (trinta) dias a partir da data de sua entrega no TJAC, desde que nao haja
impedimento legal.

12.2 O pagamento sera atualizado monetariamente pela variacdo INPC/IBGE, ocorrida no
periodo, a partir da data do prazo final do adimplemento da obrigacao até o efetivo pagamento.

13. SANCOES

13.1. A multa em caso de atraso na entrega dos produtos solicitados sera de 0,5% (cinco
décimos por cento) ao dia sobre o valor do produto nao entregue.

13.2. A Contratada incorrera em atraso na entrega do objeto licitado se ndo fornecer o
produto a partir do 1° (primeiro) dia apds o prazo estipulado.

13.3. A Multa em caso de inadimplemento da licitante vencedora serd de 20% (vinte por
cento) sobre o valor empenhado que, requisitado, deixar de ser entregue.

13.4. A Contratada sera considerada inadimplente se a partir do 15° (décimo quinto) dia da
ndo entrega do produto, ap6s o prazo estipulado.

13.5. A Contratada também serd considerada inadimplente se ndo cumprir com as
condi¢des estipuladas no Termo de Referéncia em anexo ao presente edital.

13.6. A multa em caso de atraso na entrega de documentos solicitados (nota fiscal,
empenho assinado, dentre outros) serd de 0,5% (cinco décimos por cento) ao dia, calculada sobre o valor da
ultima nota de empenho.

Rio Branco-AC, 14 de abril de 2021.

Documento assinado eletronicamente por Maria Goreth de Amorim, Supervisor(a) de Regional,
em 14/04/2021, as 11:00, conforme art. 1°, III, "b", da Lei 11.419/2006.
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