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1. Introdugao

O presente trabalho foi desenvolvido em cumprimento ao que dispde o Plano Anual de
Auditoria — PAA/2019, tendo sido realizado com foco especifico nas Diretorias Administrativas
(unidades auditadas - UAs) deste Tribunal de Justiga, no periodo de 11/09/2019 a 11/10/2019.

Em curso a gestdo 2019-2021, esta auditoria, teve como objetivo geral verificar a
estruturagdo e técnicas de controles internos adotados pelas Diretorias que compdéem a
estrutura administrativa do TJAC, sob a perspectiva da analise dos riscos.

Por conseguinte, teve como objetivos especificos a identificacdo das competéncias de
cada Diretoria, bem como a aderéncia das atividades e suas diretrizes, planos, nhormas e
procedimentos. Além disso, se buscou verificar o ambiente de controle interno administrativo
das diretorias, identificando as atividades de controle existentes, para analisar se os controles
praticados atendem aos objetivos do TJAC. Por fim, foram apresentados os riscos observados
nos Setores.

Gestio de Riscos

A busca dos objetivos de uma organizagao publica esta exposta a riscos, seja internos
e/ou externos, decorrentes da natureza de suas competéncias/atividades, de mudangas sociais
e na propria administracdo publica, assim como do cumprimento de normativos e da
necessaria transparéncia e prestacao de contas a sociedade.

Risco, conforme IN MP/CGU n° 01/2016, € a possibilidade de ocorrer um evento que
venha a ter impacto no cumprimento dos objetivos. Em geral, o risco é medido em termos de
impacto e de probabilidade de ocorréncia.

E diante esta inevitavel exposig¢ao a riscos, importa o seu devido gerenciamento que,
conforme IN CGU n° 03/2017, € o processo que identifica, analisa, avalia, administra e controla
potenciais eventos ou situagbes, para fornecer razoavel certeza quanto ao alcance dos
objetivos da organizacéao.

Cumpre frisar que gerenciar riscos ndo é uma atividade autbnoma, separada das
demais, mas sim parte de todos o0s processos organizacionais, incluindo o planejamento
estratégico, os projetos e processos de gestdo em todos os niveis da organizagéo; é parte
integrante e indissociavel das responsabilidades administrativas e inclui atividades como: a)
estabelecer o ambiente apropriado, incluindo a estrutura para gerenciar riscos; b) definir,
articular e comunicar os objetivos e o apetite a risco; c) identificar potenciais ameacgas ou
oportunidades ao cumprimento dos objetivos; d) avaliar os riscos (i.e., determinar o impacto e a
probabilidade da ameaga ocorrer); e) selecionar e implantar respostas aos riscos, por meio de
controles e outras acdes; f) comunicar as informagdes sobre os riscos de forma consistente em
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todos os niveis; g) monitorar e coordenar os processos e os resultados do gerenciamento de
riscos; e h) fornecer avaliagdo (assurance) quanto a eficacia com que o0s riscos sao
gerenciados (TCU, PORTARIA-SEGECEX n° 9/2017, que dispde sobre roteiro de auditoria

em gestao de riscos).

Por conseguinte, a responsabilidade pela concepcgéo, estruturagcao e implementacéo da
politica de gestdo de riscos percorre toda a organizagcao publica, em movimento circular,
continuo. A iniciativa deve ser da Alta Administragdo por meio da formulagcéo, consolidagéo e
comunicacéo de planejamento estratégico e de manuais/coédigos de atuacdo devidamente
atualizados as demandas administrativas. A seguir, alcanga os gestores e seus servidores no
que diz respeito a responsabilidade primaria de identificacdo e gerenciamento dos riscos por
meio da implementagcdo, manuten¢cdo e monitoramento de controles internos administrativos
pertinentes as suas competéncias/atividades, retornando a Alta Administracdo que, neste
estagio, detém a responsabilidade de manter, descartar e/ou aprimorar o0s
indicadores/metas/controles internos inicialmente estabelecidos, assim como continuamente
apoiar e informar claramente a seriedade e importancia das responsabilidades de
gerenciamento de riscos.

Denota-se que é fator essencial para a gestao publica e sua politica de riscos a adogéo
de controles internos administrativos que visam essencialmente aumentar a probabilidade de
que os objetivos e metas estabelecidos sejam alcangados, de forma legal, legitima, eficaz,
eficiente, efetiva e econdmica.

“Controles intemos: conjunto de regras, procedimentos, diretrizes, protocolos, rotinas
de sistemas informatizados, conferéncias e trdmites de documentos e informacgdes, entre
outros, operacionalizados de forma integrada pela alta administragdo, pelos gestores e pelo
como de servidores e empregados dos 6rgéos e entidades da administragdo publica federal,
destinados a enfrentar os riscos e fomecer seguranga razoavel de que, na consecugao da
missdo da entidade, os seguintes objetivos gerais serdo alcangados: a) execugdo ordenada,
ética, econémica, eficiente e eficaz das operacbes; b) cumprimento das obrigagbes de
accountability; ¢c) cumprimento das leis e dos requlamentos aplicaveis; e d) salvaguarda dos
recursos para evitar perdas, mau uso e danos.” (IN MP/CGU n° 01/2016; IN CGU n° 03/2017)

Observa-se que a gestdo de riscos, um dos principais componentes de governanga,
adequadamente implantada e executada subsidia as decisdes de alocacdo e uso apropriado
dos recursos publicos, o aumento do grau de eficiéncia e eficacia no desenvolvimento das
competéncias setoriais, bem como protege e entrega a sociedade uma atuacdo técnica
baseada em responsabilidade gerencial, alinhada ao interesse publico.

Ocorre que a instauragdo e aperfeicoamento de mecanismos de governanga
caracterizam-se como grandes desafios enfrentados pelo setor publico na atualidade, pois
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existem organizagcées onde ndo ha uma estrutura ou sistema formal de gestao de riscos. Ainda
assim é possivel a abordagem de risco, com melhorias na delegag¢édo e na coordenagao das
tarefas diante a abordagem como a das trés linhas de defesa.

Na primeira linha de defesa (gestao operacional) estdo as fungdes que gerenciam e tém
propriedade de riscos - contempla os controles primarios, que devem ser instituidos e mantidos
pelos gestores responsaveis pela implementacéo das politicas publicas durante a execugéo de
atividades e tarefas. Os controles internos devem ser integrados ao processo de gestéo,
dimensionados e desenvolvidos na propor¢ao requerida pelos riscos.

Na segunda linha (gestéo tatica) estdo as fungées que supervisionam riscos objetivam
assegurar que as atividades realizadas pela primeira linha sejam desenvolvidas e executadas
de forma apropriada, apoiando o desenvolvimento dos controles internos da gestao e realizar
atividades de supervisdo e de monitoramento das atividades desenvolvidas no ambito da
primeira linha de defesa.

Na terceira linha estédo as fungbes que fornecem avaliagbes representada pela atividade
de auditoria interna, que presta servicos de avaliagdo com base nos pressupostos de
autonomia técnica e de objetividade. Os trabalhos de avaliacdo dos processos de gestao de
riscos e controles devem contemplar, em especial, os seguintes aspectos: adequagao e
suficiéncia dos mecanismos de gestdo de riscos e de controles estabelecidos; eficacia da
gestdo dos principais riscos; e conformidade das atividades executadas em relagéo a politica
de gestao de riscos da organizacéo.

Logo, o modelo trés linhas de defesa € uma forma simples e eficaz para melhorar a
comunicagdo e a conscientizacdo sobre os papéis e as responsabilidades essenciais de
gerenciamento de riscos e controles, aplicavel a qualquer organizacéo, provendo uma atuacao
coordenada e eficiente, sem sobreposi¢des ou lacunas.

Portanto, no ambito do Poder Judiciario, integrante dos macrodesafios da Estratégia
Nacional do CNJ para o periodo 2015-2020, a adog¢ao de controles internos administrativos
inseridos em uma politica de gestdo de riscos contribui para a melhoria do desempenho da
organizagédo publica, pois prepara a organizagdao a eliminar ou minimizar a ocorréncia de
ineficiéncias, impropriedades e/ou ilegalidades. A atuacdo diante o problema ao invés do
risco, pouco agrega valor para a sociedade, sendo a recuperagéo dos prejuizos minima. Deve-
se priorizar a atuagao preventiva e proativa da gestao, em todos os niveis de autoridade.

Instrumentos utilizados para a avaliacido dos mecanismos de controles intermos administrativos

Na obtencdo das informagdes necessarias ao desenvolvimento desta avaliagédo, foram
utilizadas as técnicas de Indagacao Escrita, com aplicagdo do Questionario de Avaliagao de
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Controles Internos (QACI), com 30 (trinta) questées, com o intuito de obter e esclarecer fatos
e informacdes das Diretorias.

Outro instrumento utilizado consiste na principal referéncia para a Auditoria nos
Controles Internos Administrativos do TJAC foi a utilizagdo do método desenvolvido
pelo Committee of Sponsoring Organizations of the Treadway Commission, o conhecido
COSO1(1992), com foco na protecao contra riscos.

O modelo COSO | tornou-se referéncia mundial pelo fato de: i) uniformizar definicbes de
controle interno; ii) definir componentes, objetivos e objetos do controle interno em um modelo
integrado; iii) delinear papéis e responsabilidades da administracéo; iv) estabelecer padrées
para implementacéo e validagao; e v) criar um meio para monitorar, avaliar e reportar controles
internos.

O citado modelo de gerenciamento de risco € constituido por cinco componentes inter-
relacionados: ambiente de controle, avaliagéo de riscos, atividades de controle, informacao e
comunicagéo e monitoramento, os quais foram abordados nas questdes de auditoria.

Seguidamente, temos aanalise SWOT que versa sobre Strengths (forcas)
e Weaknesses (fraquezas), no ambiente interno; Opportunities (oportunidades)
e Threats (ameagas), no ambiente externo, contribuindo na identificacdo dos riscos e na
escolha das respostas aos riscos.

Por fim, a partir dos Pontos Fracos e das Ameacas identificadas na analise SWOT,
utilizou-se o Diagrama de Verificagdo de Riscos (DVR) que orienta uma avaliagdo sob a
perspectiva de probabilidade e impacto de sua ocorréncia: os riscos de baixo impacto
poderao ser aceitos e monitorados, por precaugéo; e os riscos de alto impacto poderao
requerer a adogcdo de medidas alternativas para os programas/projetos ou prestacao de
Servigos.

O objetivo da auditoria é formar uma base para o desenvolvimento de estratégias por
parte da primeira e segunda linha de defesa (gestéo e resposta aos riscos), as quais definirao,
em conjunto com a Alta Administragdo, quais os riscos e como serao tratados, de modo a
diminuir a probabilidade de ocorréncia e/ou a magnitude do impacto.

2. QUESTAO 1-As UAs conhecem sua estrutura organizacional desenhada pelo
TJAC?

Na presente questdo de auditoria examinou-se o componente COSO ambiente de
controle.
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Entende-se por Ambiente de Controle a cultura organizacional e a consciéncia de
controle dos agentes publicos pertencentes a unidade. Na analise, foram observados se os
valores éticos, a definicho de competéncias e responsabilidades, bem como o
desenvolvimento de competéncias do quadro de pessoal contribuem para a formagéo desse
ambiente de controle, bem como a suficiéncia de pessoas e materiais. Este componente
fornece a base para a condugao do controle interno por toda a organizagao.

Da analise, constatou-se que as Diretorias, em sua maior parte, conhecem suas
competéncias, organizam e acompanham suas atividades a partir do planejamento estratégico
do TJAC, promovem gestdo participativa e adotam boas praticas na padronizagédo de
rotinas/documentos conforme demandas pré-determinadas, bem como diante o surgimento de
novas demandas/urgéncias administrativas, realizam o rodizio de fungbes, quando pertinente,
pois algumas areas de atuacdo exigem singular expertise e formagdo, e concretizam a
segregacao de fungdes.

No entanto, em maior parte, relataram que:

a) E necessaria a formalizacdo, revisdo e/ou atualizacdo dos normativos/documentos
internos e manuais/rotinas de procedimentos quais sejam as Resolu¢des TJ/TPADM 180/2013,
187/2014, 190/2014, haja vista o surgimento/desfazimento de setores, de atividades, de
praticas administrativas (p. ex. Sistema Eletrénico de Informagbes - SEIl), com a devida
participacao das Diretorias.

b) Houve a realizacdo de algumas capacitacbes nas atividades-meio do Tribunal
ofertada pela ESJUD frente as competéncias que desenvolvem, porém ainda ndo € a
adequada, seja pela auséncia de uma politica formal de capacitagdo no ambito do Tribunal,
seja pela ndo concretizacdo do que foi planejado pelo setor diante o levantamento de
necessidades especificas. Observou-se, em alguns casos, que os servidores que tem a
oportunidade de realizar capacitacdo, ndao sao motivados a compartilhar o
conhecimento. Ademais, os servidores da DRVJUR ndo recebem capacitagéo.

c) Com excecédo da DIFIC, ha inadequadalinsuficiente a alocagcdo de pessoal nas
Diretorias, e alta rotatividade de servidores na DITEC.

d) Auséncia ou adogéo de praticas nao informatizadas no gerenciamento de algumas
informacgdes estratégicas (tais como utilizagcdo de planilhas em word/excel).

e) Com excecédo da DIINS, nas outras Diretorias ndo ha a realizagéo de plano/programa
de agdo visando orientar o desenvolvimento de suas atividades e rotinas durante o ano/gestao.

Diante o art. 37, da CF/88, preceitua que tdo importante quanto cumprir os normativos
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legais vigentes, é a atuacao da administragcéo publica visando a eficiéncia (atingir o pretendido,
com capacidade e no menor custo e tempo). A atualizacdo das competéncias com definigbes
claras de autoridade e responsabilidade evitam a sobreposi¢céo e/ou conflito de competéncia,
resultando na devida descentralizagdo administrativa que assegura maior rapidez e
objetividade nas decisbdes. Ademais, contribui para a devida separagdo de fungbes de
autorizacdo, aprovagédo de operacgdes, execugao, controle e contabilizagdo — segregacéo de
funces.

Deve-se atentar também para a existéncia de manuais/rotinas formalizados que
padronizam procedimentos, pois orientam a executar com grau de seguran¢ca adequado as
acbes e resultados pretendidos, evitando a adogdo de praticas informais por vezes nao
conhecidas, ndo reconhecidas por todos do setor e da organizacédo. Constatou-se que nao ha
unanimidade no seguimento dos manuais/rotinas administrativas: algumas Diretorias seguem
0s manuais - apesar de desatualizado e outras ndo o seguem.

(Conforme contrato n. 48/2011 (processo 0000830-79.2011.8.01.000) e respectivos
empenhos/liquidacao, este Tribunal despendeu o montante de R$ 2.642.000,00 (dois milhdes,
seiscentos e quarenta e dois mil reais) para levantamento e aperfeicoamento dos processos e
sistemas administrativos, no que ndo pode estar sendo devidamente aproveitado)

Destaca-se ainda que, em conjunto com as necessarias modernizagdes citadas, deve-
se realizar periédico alinhamento estratégico, no qual se avalia a manutengcdo da forca de
trabalho — adogao de politica e praticas - compativel com a misséo, objetivos estratégicos e
metas organizacionais, retratando oportunidades de manuten¢gdo ou mudanga nos indicadores
de desempenho frente as novidades administrativas e sociais.

A capacitagdo profissional € um dos requisitos basicos para manter a qualidade,
referéncia e produtividade dos servidores, uma vez que agrega valor para si e para a
organizagdo, pois adquire melhores técnicas de agdo e conhecimentos especificos para o
desenvolvimento de suas atividades funcionais. Uma qualificacdo adequada proporciona a
devida execucdo de competéncias/atividades pré-determinadas, assim como estimula o
aprimoramento de habilidades frente as novas realidades gerenciais.

Ademais tem-se os seguintes beneficios frente a capacitagao planejada e periddica:

e Reducdo de custos, pois pessoal capacitado utiliza técnicas corretas para a execugdo das rotinas
dirias, reduzindo os gastos com materiais desnecessarios;

e anbiente de trabalho agradavel, pois o estimulo ao aperfeicoamento faz com que os servidores se
sintam valorizados, motivados e seguros para a tarefa, pois se reconhecem importantes ao contexto
organizacional;

e dminui¢do na rotatividade da equipe: uma vez que os servidores sdo preparados e se mantém
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atualizados sobre a fingdo que exercem
e alinhamento estratégico emtodos os niveis: a aprendizagem continua de todos, com vistas ao
desenvolvimento das competéncias necessarias para o cumprimento da miss3o organizacional.

Ainda nesse sentido, a partir de adequado levantamento das necessidades, frise-se que
a mesma atencéo voltada a area fim do Tribunal para o oferecimento de capacitacdes, deve
ser destinada a area meio - administrativa - pois esta area em parceria com aquela orientam
ao cumprimento da Missao Institucional.

E sabido que as organizagdes publicas contam com déficit de pessoal, seja por
questdes orcamentarias, seja pela auséncia de qualificagdo minima e ainda diante inadequado
clima organizacional (relacionamento interpessoal, fungao diferente da formagao/capacitacao).
Com isso, a gestédo de pessoas das organizagdes publicas precisa ser orientada a atrair,
selecionar e reter profissionais com as competéncias técnicas, gerenciais e interpessoais
desejadas, a partir de estratégias de forca de trabalho mais profundo do que simplesmente o
foco em quantidade e custos (gestao por competéncia, oportunidade de capacitagéo continua,
recompensas setoriais, dentre outros). As competéncias ajudam o gestor e o servidor a
compreender o que é esperado deles em termos de atuagéo profissional e a direcionar o seu
desenvolvimento profissional e pessoal.

Em nossa realidade institucional, o concurso publico é principal processo de selegéo,
mas a alocagdo e movimentagao de pessoas deve, de igual forma, visar a escolha daqueles
que melhor atendam ao interesse publico, por conseguinte as necessidades
organizacionais. Com isso, a contratacdo de novos servidores, bem como a implantagao de
gestdo por competéncias (banco ou gestao de talentos), trata e reduz o risco de alocagao
inadequada de pessoal/alta rotatividade.

Quanto ao controle de acesso a documentos, informagdes, bens, apesar de algumas
destas atividades pertencerem ao quadro de competéncias especifica de algumas diretorias,
tais como dados de informatica: DITEC, dados sobre bens: DRVAC/DILOG, dados sobre
servidor: DIPES, cumpre a cada diretoria, a responsabilidade primaria de gerenciar seus
documentos, seus registros, seus bens com a finalidade de que terceiros estranhos ao setor ou
ao 6rgéo tenham acesso indevido a informagdes sigilosas, aos bens publicos.

2.1. ACHADO 3- Rotinas administrativas nao formalizadas, inadequadas e/ou ausentes.
2.1.1. RECOMENDACOES

2.1.1.1. RECOMENDAGAO 3.1 Normativos e/ou Rotinas administrativas nao
formalizadas, inadequadas e/ou ausentes
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Reviséo e formalizacdo de normativos, estratégias e manuais/rotinas de procedimentos
- Alta Administragcdo, em conjunto com as Diretorias Administrativas revise e/ou formalize os
normativos, estratégias e manuais/rotinas de procedimentos, em especial as Resolugbes
n.180/2013, 187/2014, 190/2014 e manuais FGV.

2.2. ACHADO 4- Auséncia de gestao por competéncias.
2.2.1. RECOMENDACOES

2.2.1.1. RECOMENDAGAO 4.1- Gestdo por competéncias

Alta Administragdo, em conjunto com as Diretorias Administrativas, implemente a
gestao por competéncias.

2.3. ACHADO 5- Inadequacao de responsabilidades diante as competéncias.
2.3.1. RECOMENDACOES

2.3.1.1. RECOMENDAGAO 5.1 Contratacdo de servidores

A Alta Administragdo, em conjunto com as Diretorias Administrativas, priorize a
contratagdo de servidores, a partir do levantamento de necessidades e da gestdo por
competéncias.

2.3.1.2. RECOMENDAGAO 5.2 Plano de capacitagdo

Alta Administracdo em conjunto com as Diretorias Administrativas elaborem e executem
plano de capacitagcéo regular no ambito do Tribunal de Justica, por meio de levantamento das
necessidades dos setores.

3. QUESTAO2-As UAs gerenciam, com consciéncia, os riscos provenientes do
desenvolvimento de suas competéncias?

Na presente questdo examinou-se o componente COSO avaliagdo de riscos.

A Avaliagcdo de Riscos abrange a analise sobre os procedimentos adotados pelas
Diretorias para lidar com os eventos que, em potencial, podem impactar na realizagéo de seus
objetivos, definindo forma de mensura-los, considerando a possibilidade de ocorréncia destes
eventos e 0 seu impacto no caso de ocorréncia. Toda entidade enfrenta varios riscos de
origem tanto interna quanto externa. A avaliagdo de riscos envolve um processo dinamico e
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iterativo para identificar e avaliar os riscos a realizacdo dos objetivos, requer ainda que a
administracéo considere o impacto de possiveis mudangas no ambiente externo e dentro de
seu proprio modelo de negécio que podem tornar o controle interno ineficaz.

Da analise, constatou-se deficiente a avaliacdo de riscos. As diretorias adotam boas
praticas setoriais, conseguem identificar e acompanhar as atividades que fornecem maior risco
e necessitam de maior monitoramento, minimizando erros e detém alinhamento estratégico
com indicadores de desempenho adequados. No entanto ndo conseguem avaliar os niveis dos
riscos (alta, média ou baixa probabilidade e impacto) assim como ndo adotam postura de
tratamento destes. Dentre os fatores que impedem a adogcdo de medidas pela diretorias,
relatou-se: atividades/competéncias/manuais de rotinas desatualizados, falta de pessoal
capacitado e orcamento para melhorias setoriais (p. ex, equipamentos, consultorias) e trabalho
especifico em gestdo de riscos, sistemas informatizados para melhor acompanhamento da
atividade.

A avaliagcdo estabelece a base para determinar a maneira como 0s riscos serao
gerenciados, diante os objetivos pretendidos pela organizagéo, formando uma base para o
desenvolvimento de estratégias (resposta a risco) de como os riscos serdo administrados, de
modo a diminuir a probabilidade de ocorréncia e/ou a magnitude do impacto. Uma segura
avaliacédo deve basear-se numa viséo consolidada de riscos no &mbito de toda a organizagao,
a ser desenvolvida pela Alta Administracdo, que demonstre quais os niveis de apetite e
tolerédncia, a partir da qual os gestores e servidores estardo devidamente informados,
habilitados e autorizados a identificacdo e tratamento daqueles riscos afetos as suas
competéncias/atividades e resultados.

Nem todas organizacdes/setores necessitam buscar nivel avangado de gestdo de
riscos, pois areas mais complexas e dinamicas, tais como financeiro, contratacdes,
tecnologias da informacgao, precisam ter maior competéncia de gestao de riscos do que outras
por serem essenciais a atividade-meio deste Tribunal. Entdo, é a partir da avaliagcao que a Alta
Administracdo percebera e definira em qual grau deve gerenciar os riscos nos setores e na
instituic&o.

3.1. ACHADO 9- Auséncia de politica de gestao de riscos.
3.1.1. RECOMENDACOES
3.1.1.1. RECOMENDAGAO 9.1 Capacitagdo em gestdo de riscos

Alta Administragcao, em conjunto com as Diretorias Administrativas, fornega capacitacao
voltada para gestéo de riscos em consonancia com a politica de gestéo de riscos.
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3.1.1.2. RECOMENDAGAO 9.2 Gestor(es) de Riscos

Alta Administragdo, em conjunto com as Diretorias Administrativas, apés a devida
capacitacédo e instituicdo da politica de riscos, proceda a nomeagao de responsaveis por
implantar e gerenciar os riscos.

3.1.1.3. RECOMENDAGAO 9.3 Implantar politica de gestao de riscos

Alta Administracdo, em conjunto com as Diretorias Administrativas, elaborem e
implementem politica corporativa de gestao de riscos.

4. QUESTAO 3-As UAs adotam mecanismos de controle visando oportuno
tratamento de riscos?

Nesta questdo de auditoria examinou-se o componente COSO atividades de controle.

Atividades de controle sdo agdes estabelecidas por meio de politicas e procedimentos
que ajudam a garantir o cumprimento das diretrizes determinadas pela administracdo para
mitigar os riscos a realizagado dos objetivos. S&do as politicas e as atividades que contribuem
para assegurar que 0s riscos sejam geridos, tanto por acontecerem em niveis aceitaveis,
quanto pela sua mitigacao ou eliminacéo. Esses procedimentos ocorrem em todo o TJAC, e
em todas as dimensbes da Instituicdo: areas, fungdes, processos, rotinas, procedimentos,
projetos, pois compreendem uma gama de controles preventivos e detectivos, como
procedimentos de autorizagdo e aprovagao, segregacao de fungdes (autorizagéo, execugao,
registro e controle), controles de acesso a recursos e registros, verificagdes, conciliagdes,
revisbes de desempenho, avaliagdo de operagdes, de processos e de atividades, supervisao
direta etc. A segregacédo de funcbes é geralmente inserida na sele¢do e no desenvolvimento
das atividades de controle. Nos casos em que a segregacado de fungbes seja impraticavel, a
administragcdo devera selecionar e desenvolver atividades alterativas de controle.

Constatou-se deficiéncias nas atividades de controle. As diretorias adotam
procedimentos e técnicas de conformidade e conferéncia da realizagdo de suas atividades,
tais como segregacao de fungbes, superviséo direta diante os resultados dos trabalhos, niveis
adequados de responsabilidades, no entanto o fazem informalmente, a partir de
manuais/rotinas desatualizados/inexistentes e ndo contam com pessoas com capacitagao
especifica para lidar com o tema, ademais com insuficiente orgcamento.

A DIFIC relata dificuldades em gerenciar os recursos financeiros disponiveis frente as
atuais necessidades. O cumprimento da obrigacdo dos gestores publicos diante a correta
aplicacao dos recursos publicos concretiza-se, dentre outros instrumentos, com o planejamento
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adequado das despesas previstas para o ano futuro, especialmente, quanto aos gastos com
aquisicdes de bens e contratagéo de servigos, evitando contratagcdes/aquisicbes aventureiras,
ndo programadas, que possam influenciar na gestdo eficiente da dotacdo financeira
orcamentaria deste Tribunal.

A DITEC informa a insuficiéncia de investimento e/ou prestador em atividades de
tecnologia da informacdo que visam a salvaguarda das informacbes digitais, nas areas de
backup e link de comunicacgao. Instituido o processo eletronico, tanto no &mbito judicial quanto
no administrativo, € oportuno a Alta Administracdo deste Tribunal captar e direcionar maior
disponibilidade orgcamentaria e financeira a area de tecnologia da informagéo, para que a
transmissao e armazenamento de informacdes digitais ocorra de forma pratica e segura.

Por nédo ter uma avaliagéo de riscos segura, tal como delineado na questao anterior, as
atividades de controle restam prejudicadas, pois ndo se sabe ao certo a quais riscos
(internos/externos) estao expostos para que possam adotar ferramentas formais e adequadas
a mitigacao.

A sistematizagdo de uma gestao de riscos em nivel institucional aumenta a capacidade
da organizacdo para lidar com incertezas, estimula a transparéncia e contribui para o
fortalecimento da sua atuagéo e reputagéo. A instituicdo perde oportunidades em identificar e
tratar riscos com procedimentos de controle integros pela falta de metodologias de
gerenciamento integrado de riscos.

A partir da avaliagao de riscos, realizada pela Alta Administragdo em conjunto com as
Diretorias, se definira o escopo da gestdo de riscos nos setores e na instituicdo. Por
conseguinte, com as ferramentas de gestao de processos, € necessario determinar quais os
processos organizacionais seréao priorizados e submetidos a um arranjo de gestao de riscos
mais rigoroso, seja pela relevancia estratégica, materialidade e maturidade.

4.1. ACHADO 12- Inexisténcia ou inadequacao de tratamento aos riscos identificados.
4.1.1. RECOMENDACOES

4.1.1.1. RECOMENDAGAO 12.1 Identificar, avaliar e tratar riscos

Alta Administracdo, em conjunto com as Diretorias Administrativas, a partir da politica
de gestao de riscos e gerenciamento de processos, formalize procedimentos de identificagao,
avaliagao e tratamento de riscos.

5. QUESTAO 4-As UAs movimentam as informagées sobre os controles internos
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adotados conforme gestao de riscos?

Nesta questdo de auditoria examinou-se o componente COSO informagdo e
comunicagéo.

Informacdo e Comunicagdo é a identificagédo, coleta e comunicagdo de informagdes
relacionadas a atividades e eventos internos e externos, necessarias ao alcance dos objetivos
da organizagdo, bem como a efetividade das atividades por ela desenvolvidas. Essas
informagdes devem ser transmitidas as pessoas de forma oportuna e tempestiva, de modo a
permitir que cumpram suas responsabilidades adequadamente.

Todos na organizagdo devem receber mensagens claras quanto ao seu papel e ao
modo como suas atividades influenciam e se relacionam com o trabalho dos demais na
consecucdo dos objetivos fixados. A importadncia do controle interno para a gestdo das
organizacbes esta no seu potencial informativo para suporte ao processo decisério. A
informacao é necessaria para que a entidade cumpra responsabilidades de controle interno a
fim de apoiar a realizagdo de seus objetivos. A administracdo obtém ou gera e utiliza
informacdes importantes e de qualidade, originadas tanto de fontes internas quanto externas, a
fim de apoiar o funcionamento de outros componentes do controle interno.

Constataram-se falhas no componente informagédo e comunicagdo dos riscos. As
diretorias obtém e fornecem as informag¢des de que necessitam por meio da utilizacdo de
sistemas informatizados e boas praticas setoriais (planilhas, relatérios, despachos, reunides,
contatos telefénicos), os servidores sdo comunicados das boas praticas de controle interno
adotadas pelo setor, sdo realizados levantamentos, estudos e avaliagbes para que se
fornegcam informagbes necessarias ao desenvolvimento das competéncias dos setores, contam
com sistemas de informatica seguros e confiaveis.

No entanto, em sua maioria, apesar de em 2019 conseguirem obter informag¢des sobre
seu desempenho a partir de indicadores adequados, ndo contam com pessoal suficiente e
qualificado para alimentar sistemas de dados e elaborar informag¢des gerenciais; nao
conseguem obter informacdes importantes para avaliar os riscos internos e externos; nao
obtém retorno quanto aos reportes de riscos a Alta Administracao.

A habilidade da administragdo para tomar decisdes apropriadas é afetada pela
qualidade da informacgao. Os controles internos devem ser a base informativa para o processo
decisério. As pessoas devem receber informacao clara, precisa e a tempo para que cumpram
suas atribuicdes. O fluxo de informacao e comunicagdo deve transmitir diretrizes do nivel da
administracéo para o nivel de execucao e vice-versa em formato e em tempo que permita a
execucao eficaz das atividades por todos. Planos, objetivos, metas, valores, fungbes, deveres,
responsabilidades, desempenho, riscos, controles devem ser transmitidos a todas as partes
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envolvidas, permitindo a disseminagao da cultura de gestao de riscos.

5.1. ACHADO 15- Inexistente ou inadequada coleta e troca de informagées de gestao de
riscos. N
5.1.1. RECOMENDACOES

5.1.1.1. RECOMENDAGAO 15.1 Compartilhar boas praticas em gestio de riscos

Alta Administragéo, em conjunto com as Diretorias Administrativas, a partir da politica
de gestéo de riscos, compartilhe internamente as informag¢des de boas praticas adotadas
pelos setores, mantendo os servidores informados dos objetivos e prioridades da Instituicdo e
de suas unidades, assim como dos riscos enfrentados.

6. QUESTAO 5-As UAs acompanham a qualidade dos mecanismos de controles
internos adotados?

Nesta questao de auditoria examinou-se o componente COSO monitoramento.

Monitoramento é a sistematica de acompanhamento dos controles implementados, cuja
finalidade é diminuir riscos e aplicar medidas necessarias para implantar as melhorias. Uma
organizacgéo utiliza avaliagdes continuas, independentes, ou uma combinagédo das duas, para
se certificar da presenca e do funcionamento de cada um dos cinco componentes de controle
interno, inclusive a eficacia dos controles nos principios relativos a cada componente.

Da analise constatou-se falhas no monitoramento. As diretorias acompanham as boas
praticas setoriais adotadas, identificando melhorias no desempenho de suas atividades com
esta aderéncia e reportando a Alta Administracdo as deficiéncias. No entanto, tal como
delineado nas questdes anteriores, ausentes mecanismos formais de controle interno,
integrados a politica de gestao de riscos.

O monitoramento visa aferir a qualidade dos mecanismos de controles internos, a partir
de verificagdes rotineiras de indices de desempenho, ritmo de atividades, operagdes ou fluxos
atuais em comparagao com 0s que seriam necessarios para o alcance de objetivos.

Ao monitorar, a instituicdo detecta mudancas no contexto externo e interno, incluindo
alteragdes nos critérios de risco e no préprio risco, que podem requerer revisao, readequagao
dos tratamentos atualmente adotados e suas prioridades, e levar a identificacao de riscos
emergentes; além de obter informagdes adicionais para melhorar a politica, a estrutura e o
processo de gestao de riscos, analisar sucessos e fracassos e aprender com eles.
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6.1. ACHADO 18- Inadequado monitoramento dos controles internos diante os riscos
identificados/tratados.
6.1.1. RECOMENDAGCOES

6.1.1.1. RECOMENDAGAO 18.1 Formalizar monitoramento permanente de boas
praticas/mecanismos de controle

Alta Administragdo, em conjunto com as Diretorias Administrativas, a partir da politica
de gestdo de riscos, formalize o monitoramento permanente de boas praticas e de
mecanismos de controle com vistas a mensurar a sua adequacgao ao tratar riscos.

7. Conclusao

Esta analise teve como objetivo examinar a estruturagdo e as técnicas de controles
internos administrativos utilizados pelas Diretorias Administrativas na mitigagdo dos riscos no
desenvolvimento de suas atividades/competéncias e como esses controles asseguram, de
forma razoavel, a aplicacdo dos principios constitucionais da administragdo publica na
consecucao dos objetivos e metas do TJAC.

A principal ferramenta deste trabalho foi o questionario de avaliagdo de controles
internos (QACI) que, a principio, pode parecer extenso e repetitivo, mas cada bloco de
questdes abordou um componente do COSO. E a andlise das respostas permite conhecer o
nivel das praticas de gestéo de riscos nas diretorias administrativas, bem como o efeito dessas
praticas sobre os resultados organizacionais, segundo a percep¢cdo dos respondentes
(autoavaliacdo). A andlise das respostas ao questionario trazem elementos que permitem
identificar possiveis objetos de auditoria a ser contemplados no Plano Anual de Auditoria de
2020.

E oportuno lembrar que a responsabilidade por conceber, implantar, manter e monitorar
controles internos para assegurar a consecucao dos objetivos da administragcdo do TJAC é de
todos os servidores, cabendo a assessoria de controle interno analisar/avaliar a eficacia
desses procedimentos, tal como dispde o art. 1°, §1° da Resolugdo TJAC n. 159/2011
TPADM.

by

As Diretorias seguem parcialmente as diretrizes relacionadas a estruturagcdo de
controles internos, tendo em vista o cumprimento alguns principios de Controle Interno e a
existéncia de algumas praticas voltadas para o gerenciamento de riscos, apesar de elas ndo
estarem estruturadas, integradas e sistematizadas no ambito do Tribunal de Justica.
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As boas praticas identificadas, apesar de ndo serem formalizadas, estruturadas e
abrangentes, contribuem a minimizar, parcialmente, problemas e riscos.

Doutro modo, verificou-se que a maioria das deficiéncias identificadas relaciona-se a
falhas no componente COSO ambiente de controle (normativos, estratégias, manuais/rotinas
de procedimento formalizados/atuais, alocagao insuficiente/inadequada de pessoal, auséncia
de capacitacédo na area que atuam e em riscos) e uma vez falho este ha influéncia em todos os
outros componentes, pois 0 ambiente de controle € o parametro para as demais providéncias.
Assim, ha falhas no componente avaliagdo de riscos realizada pelos Setores, uma vez que nao
é realizada de forma continua, feita somente em alguns casos especificos, no componente
atividades de controle, pois sem a identificagdo adequada dos riscos ndo tem como adotar
posturas de tratamento, no componente informacdo e comunicagdo onde o fluxo de
informagdes por vezes nao satisfaz o recebimento de dados confiaveis e tempestivos sobre o
desempenho das diretorias, seja pela sobreposicdao de competéncias, seja pela falta de
pessoal habilitado para tal atividade ou ainda pela falta ou desatualizacédo de
normas/indicadores, € no componente monitoramento pois, apesar de acompanhar as boas
praticas setoriais e os planos setoriais, ndo ha mecanismos de controle claros e formais.

Assim, ndo ha diagnéstico de riscos, ou seja - em sua maior parte - estes ndo séo
identificados, mensurados e tratados.

Nesse sentido, percebe-se que grande parte das deficiéncias identificadas resultam da
auséncia de normativos, estratégias e manuais/rotinas de procedimentos formalizadas e/ou
atuais e de uma politica de gerenciamento de riscos. Com isso a Instituicdo pode se expor a
riscos desnecessarios e de alta probabilidade e impacto no alcance dos objetivos tracados
pelo Setor e pelo TJAC, por ndo perceber os beneficios advindos de atitudes de prevengéo ao
invés das de corregao.

Gerenciar riscos por meio de um bom sistema de controles internos € um processo de
aprendizagem organizacional, que comecg¢a com o desenvolvimento de uma consciéncia sobre
a importancia e avanga com a implementacéo de estruturas e praticas progressivamente mais
consistentes e sistematizadas Adotar padrbes e boas praticas estabelecidos em modelos
reconhecidos € uma maneira eficaz de estabelecer uma abordagem sistematica, oportuna e
estruturada para a gestao de riscos, que contribua para a eficiéncia e a obtencéo de resultados
consistentes (ABNT, 2009), evitando que a organizagéo seja aparelhada com uma colecéo de
instrumentos e procedimentos burocraticos, descoordenados, que mais dao a falsa impressao
da existéncia de um sistema de gestao de riscos e controle do que garantam efetivamente os
beneficios desejados.
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