3. DO OBJETO

3.2. Quantidade maxima para aquisicdo do objetdi@tado:

MATERIAL PERMANENTE

Quant. a Quant.

ltem Especificagao do Produto Unid. Quant.| ser para

1. Switch L3 48 portas 10 GBE (SFP+) c

cotada |Adesac

fonte redundante 110/220 VCA Unid. 2 2 10
2 Switch L3 48 portas 1 GBE (SFP) ¢
" portas 10 GBE (SFP+) com fo| Unid. 2 2 10

redundante 110/220 VCA

5. ESPECIFICACAO DOS PRODUTOS:

A empresa vencedora devera fornecer 0s mategaip@Ementos, com as
especificacdes e as quantidades abaixo mencionadas:

MATERIAL PERMANENTE

Item Produto |Caracteristicas Gerais Qtd.
Switch L3 48 portas 10 GBE (SFP+) com fonte redutela10/220

VCA

1) Caracteristicas Gerais

a.

b.
Switch L3
48 portas

10 GBE C.

1. |(SFP+) d.
com fonte

redundant| e.

110/220
VCA f.

g.
h.

Switch Ethernet de camada 3, compativel com a legizo
10 Gigabit Ethernet.

Possuir pelo menos 48 (quarenta e oito) portasBb ¢m
suporte a médulos o6ticos fibra multimodo e monomodo
padrao SFP+.

Implementar encaminhamento IPv6 em hardware.
Arquitetura non-blocking, wire-speed interna pasa o
modulos de interface.

Roteamento e comutacdo de jumbo frames (minimo 9000
bytes).

Possuir Fonte de Alimentacao principal e redundante
110/220 VCA.

O switch deve possuir um buffer de pelo menos 12 MB
Suporte a Empilhamento.

2

2) Protocolos e padrdes requeridos

a. Ethernet 10BaseT (IEEE 802.3) (porta gerenciamento)

b.

Fast Ethernet 100BaseTX (IEEE 802.3u) (porta



gerenciamento).

Gigabit Ethernet 1000BaseT (IEEE 802.3ab).

10 Gigabit Ethernet 10GBaseX (IEEE 802.3ae).

RSTP Rapid Spanning Tree Protocol (IEEE 802.1w).
MSTP Multiple Spanning Tree Protocol (IEEE 802.15s).
VLANSs (IEEE 802.1Q).

Link Aggregation (IEEE 802.3ad).

Priority Queue (IEEE 802.1p).

VMAN Q-in-Q VLAN Tag (QinQ) (IEEE 802.1ad) e/ou M-
in-M VLAN Tag (MinM) (IEEE 802.1ah) e/ou SPB (IEEE
802.1aq).

k. Routing Information Protocol RIPv2 (RFC2453).

I.  Open Shortest Path First OSPFv2 (RFC2328).

m. Internet Group Management Protocol — IGMPv1 (RFC

T TSe@ oo a0

1112).

n. Internet Group Management Protocol - IGMPv2 (RFC
2236).

0. Internet Group Management Protocol - IGMPv3 (RFC
3376).

p. Network Time Protocol - NTP (RFC1305) e/ou Simple
Network Time Protocol - SNTP (RFC 2030).

An Architecture for Differentiated Services (RFC34.7
DiffServ Precedence (RFC2474).

DiffServ Expedited Forwarding EF (RFC2598).

DiffServ Assured Forwarding AF (RFC2597).

Link Layer Discovery Protocol - LLDP (IEEE 802.1AB)
Virtual Router Redundancy Protocol - VRRP (RFC 233€
RFC 3768 ou RFC 5798).

DHCP/BOOTP Relay (RFC2131).

Fibre Channel over Ethernet — FCoE (T11 FC-BB-5
standard)

y. Data Center Bridge eXchange — DCBX (IEEE 802.1 Qar)

<cc-osaQ

x =

a. SDN

b. Transparent Interconnection of Lost of Links — TRIRFC
5556 , RFC6326, RFC6327, RFC 6439)

3) Gerenciamento

a. Protocolo de Gerenciamento SNMPV3.

b. Suporte a 4 grupos de RMON (estatisticas, histpaleome:
e eventos).

c. Interface de gerenciamento baseada em CLI, conoapea
acesso via interface WEB (HTTP).

d. Porta do console para gerenciamento e configunaeao
linha de comando com conector RJ-45 ou RS-23Zdbss
e eventuais adaptadores necessarios para acessa e
console devem ser fornecidos).

e. Suporte a SSHv2.



Permitir atualizacéo de firmware via TFTP, FTP e/kB.
Possuir suporte a espelhamento de portas paraanaa p
especifica de modo a permitir a conexado de umsaukdr
externo.

Implementa recursos de analise de rede e servigos d
monitoracdo de trafego, em todas as portas, com
performance escalavel até 10 Gigabit, utilizandoacbase
tecnologia SFLOW (RFC 3176) ou IPFIX (RFC 3917).

4) Desempenho

Qo

-

Possuir desempenho de no minimo 720 Mpps considieran
pacotes de 64 bytes.

Possuir matriz de comutacao de pelo menos 960 Gbps.
Suportar 12.000 entradas na tabela de rotas IPv4.

Deve implementar no minimo 4.000 VLANs segundo o
protocolo IEEE 802.1Q.

Quantidade minima de 128.000 enderecos MAC.
Quantidade minima de 8 filas segundo o protocoltEE
802.1p.

5) Qualidade de Servico

a.

C.

Mecanismos de classificagdo, marcagao, priorizdeao
trafego, aplicaveis por interfaces fisicas ou lagjsem
impacto no desempenho de encaminhamento de pacotes.
Mecanismos de limitacdo de trafego (rate-limit)icveis

sem impacto no desempenho de encaminhamento degaco
e com granularidade maxima de 8 Kbps (a menor taxa
configuravel deve ser 8 Kbps). nas portas de 10.GBE
Implementar DiffServ.

6) Seguranca

a.

@

Filtros de camada 2, 3 e 4 aplicaveis em interféisess ou
I6gicas sem impacto no desempenho de encaminhamento
pacotes.

Deve implementar network login através do padra&HE
802.1x.

Possuir suporte a associagéo de um endere¢co MAC
especifico a uma dada porta do Switch, de modo que
somente a estacao que tenha tal endereco possa usar
referida porta para conexao, tais como portsecurity
Suporte ao protocolo de autenticacdo, autorizagao e
accounting (AAA) TACACS+ ou RADIUS para controle do
acesso administrativo, por usuario, ao equipam&doe se
possivel fazer a autenticacao, autorizacéo de chosas
“accounting” de comandos em qualquer acesso
administrativo ao equipamento.

Implementar SSHv2 para acesso remoto.



f. Implementar controle e contencéo de broadcast storm
g. Implementar mecanismos de prote¢ao contra ataq8e Do

7) Generalidades

a. Devera possuir estrutura apropriada para acondigiento
em armario de fiagdo (rack) padréo 19 polegadas e v
acompanhado do respectivo kit de suporte espegqifica
montagem.

b. Devera ser acompanhado, ou disponibilizado ondous
documentacéo técnica e manuais que contenham
informacdes suficientes para possibilitar a ingéa
configuracéo e operacionalizagdo do equipamento.

c. Devera ser fornecido com todos 0s acessorios regteEss
para operacionalizacdo do equipamento, tais coftoae,
cabos légicos, cabos de interface RS-232 e cabesatgia
elétrica.

8) Garantia

a. O equipamento deve possuir garantia e suporterpor u
periodo minimo de 60 (sessenta) meses on-site;

b. Os atendimentos deverao ter SLA de no minimo: prane
atendimento (podendo ser remoto) em até 01 (umjtidia
reposicao de pecas em até 03 (trés) dias utesppelodo
da garantia;

c. Devera ser apresentado Documento do Fabricante do
Equipamento direcionado a TJ/AC se comprometendoa
Garantia e Suporte Técnico exigidos acima, querdesey
incluso na proposta comercial e técnica para fins d
classificacao;

d. Os servigos serao solicitados mediante a aber&iard
chamado efetuado por técnicos da contratante hamada
telefonica local, a cobrar ou 0800il, website ou chat ¢
fabricante ou a empresa autorizada (em portug@és’# ou
seja, vinte e quatro horas por dia em sete diasgroana) e
constatada a necessidade, a Empresa Licitanteadever
providenciar o deslocamento do equipamento, beno @t
retorno ao local de origem e ainda do técnico nesiel
para solucdo do problema no local, sem qualques aau
contratante;

e. Deverd ser garantido a contratante o pleno acessibeado
Fabricante dos equipamentos e softwares. Esseabess
permitir consultas a quaisquer bases de dadosrdisps
para usuarios relacionadas aos equipamentos easeftw
especificados, além de permitir downloads de queisq
atualizacdes de software ou documentacao destatprod

f. Deverao ser fornecidas as atualizacdes corretivas e
evolutivas do software durante o periodo de gaaanti

g. Prazo de entrega: no maximo 30 (trinta) dias cosri parti



da data de recebimento da autorizacao de fornetdmen
9) Compatibilidade

O equipamento deve ser 100% compativel com oslswita
Huawei atualmente utilizados pelo TJAC

Switch L3 48 portas 1 GBE (SFP) e 4 portas 10 GBHE(+) com
fonte redundante 110/220 VCA

1) Caracteristicas Gerais

a. Switch Ethernet de camada 3, compativel cora@®logias
Gigabit Ethernet e 10 Gigabit Ethernet.

b. Possuir pelo menos 48 (quarenta e oito) poraks oOtico
padrao SFP.

c. Possuir pelo menos 4 (quatro) portas 10 GBE suguorte a
modulos 6ticos fibra multimodo e monomodo padraB-8F
Switch L3
48 portas |d. Implementar encaminhamento IPv6 em hardward &daek).
GBE (SFP
e 4 portas le. Arquitetura non-blocking, wire-speed internagpas modulos de
2.10 GBE interface.
(SFP+)
com fonte f. Roteamento e comutacéo de jumbo frames (até Bg@s).
redundant
110/220 |g. Possuir Fonte de Alimentacao principal e redoted@10/220
VCA VCA.

h. Suportar empilhamento

2) Protocolos e padrdes requeridos

a. Ethernet 10BaseT (IEEE 802.3) (porta gerencigmjen

b. Fast Ethernet 100BaseTX (IEEE 802.3u) (portarggamento).
c. Gigabit Ethernet 1000BaseT (IEEE 802.3ab).

d. 10 Gigabit Ethernet 10GBaseX (IEEE 802.3ae).

e. STP Spanning Tree Protocol (IEEE 802.1D).



f. RSTP Rapid Spanning Tree Protocol (IEEE 802.1w).
g. MSTP Multiple Spanning Tree Protocol (IEEE 8@2.1
h. VLANs (IEEE 802.1Q).

i. Link Aggregation (IEEE 802.3ad).

J. Priority Queue (IEEE 802.1)

k. VMAN Q-in-Q VLAN Tag (QinQ) (IEEE 802.1ad) e/dd-in-M
VLAN Tag (MinM) (IEEE 802.1ah).

I. Routing Information Protocol RIPv2 (RFC2453) B°Rg
(RFC2080).

m. Open Shortest Path First OSPFv2 (RFC2328) e @EPF
(RFC2740).

n. Border Gateway Protocol Version 4 BGP-4 (RFC4271

0. Protocolo de Resiliéncia Ethernet EAPS, RRPER8R
(RFC3619).

p. Internet Group Management Protocol — IGMPv1 (REC?2).
g. Internet Group Management Protocol - IGMPv2 (RR236).
r. Internet Group Management Protocol - IGMPv3 (RF3Z6).

s. Protocol Independent Multicast Sparse Mode --BMI(RFC
2362 ou 4601).

t. Network Time Protocol - NTP (RFC1305) e/ou Sienpletwork
Time Protocol - SNTP (RFC 2030).

u. An Architecture for Differentiated Services (RE4AZ5).
v. DiffServ Precedence (RFC2474).

w. DiffServ Expedited Forwarding EF (RFC2598).

x. DiffServ Assured Forwarding AF (RFC2597).

y. Link Layer Discovery Protocol - LLDP (IEEE 802AR).

z. Virtual Router Redundancy Protocol - VRRP (RRB3& RFC
3768 ou RFC 5798).



aa. DHCP/BOOTP Relay (RFC2131).
ab. IS-IS e IS-ISv6
ac. Tuneis IPv6to4 e ISATAP

ad. Protocol Independent Multicast Dense Mode PIM-®
Protocol Independent Multicast Souce Specific Makt PIM-SSM

ae. Multicast Listener Discovery - MLD snoopingwa/
af. Multicast Source Discovery Protocol — MSDP

ag. Suporte a configuracao de interface de redpika dupla
IPV4/IPV6.

3) Gerenciamento
a. Protocolo de Gerenciamento SNMPv1, SNMPv2, SN3IPv

b. Suporte a 4 grupos de RMON (estatisticas, istéalarmes e
eventos).

c. Interface de gerencianto baseada em CLI, com opc¢ao de ac
via interface WEB (HTTP).

d. Porta do console para gerenciamento e configara@ linha de
comando com conector RJ-45 ou RS-232. (os cabosntuais
adaptadores necessarios para acesso a porta éeodesem ser
fornecidos).

e. Suporte a SSHv2.

f. Permitir atualizacao de firmware via TFTP, FTBueWEB.

g. Possuir suporte a espelhamento de portas pargarta
especifica de modo a permitir a conexado de umsathir externo.

h. Implementar recursos de andlise de rede e ssraig
monitoracdo de trafego, em todas as portas, coforpence

escalavel até 10 Gigabit, utilizando como basemolegia SFLOW
(RFC 3176) ou IPFIX (RFC 3917).

4) Desempenho

a. Possuir desempenho de no minimo 95 Mpps coasidepactes



de 64 bytes.
b. Possuir matriz de comutacéo de pelo menos 1p8.Gb
c. Suportar 12.000 entradas na tabela de rotas IPv4

d. Deve implementar no minimo 4.000 VLANSs simuli@mente
segundo o protocolo IEEE 802.1Q.

e. Quantidade minima de 32.000 enderecos MAC.
f. Quantidade minima de 8 filas segundo o prototiokeE 802.1p.

g. Suportar até 8 (0ito) portas por grupo € um mdnile 24 (vinte ¢
guatro) grupos por equipamento para o protocolo32@R

h. Implementar no minimo 1.024 regras de contrelaaksso
(ACLs).

5) Qualidade de Servico

a. Mecanismos de classificagdo, marcacgéao, prid&xde trafego,
aplicaveis por interfaces fisicas ou légicas, sapaicto no
desempenho de encaminhamento de pacotes.

b. Mecanismos de limitacao de trafego (rate-linaiplicaveis sem
impacto no desempenho de encaminhamento de pacotes
granularidade maxima de 64 Kbps (a menor taxa gordvel deve
ser 64 Kbps) para portas de 1 GBE e 1 Mbps (a ntarar
configuravel deve ser 1 Mbps) nas portas de 10 GBE.

c. Implementar DiffServ.

d. Politicas de trafego baseadas em porta e CAR @RB7).

6) Seguranca

a. Filtros de camada 2, 3 e 4 aplicaveis em inteddisicas ou
I6gicas sem impacto no desempenho de encaminhamiemacotes.

b. Deve implementar network login através do padEatE 802.1x.
c. Possuir suporte a associacao de um enderecoddpe€rifico a

uma dada porta do Switch, de modo que somentagéestue
tenha tal endereco possa usar a referida portacpaexao, tais



como portsecurity.

d. Suporte ao protocolo de autenticacéo, autorizagccounting
(AAA) TACACS+ ou RADIUS para controle do acesso
administrativo, por usuario, ao equipamento. Deregsssivel faze
a autenticacao, autorizagdo de comandos e “acoguinke
comandos em qualquer acesso administrativo ao &geito.

e. Implementar SSHv2 para acesso remoto.
f. Implementar controle e contencao de trafegaistmontrol).

g. Implementar mecanismos de prote¢céo contra atag8e

7) Generalidades

a. Devera possuir estrutura apropriada para adondimento em
armario de fiacdo (rack) padrao 19 polegadas acampanhado dp
respectivo kit de suporte especifico para montagem.

b. Devera ser acompanhado de documentacao técmaaueis que
contenham informacdes suficientes para possibdiiastalacao,
configuracéo e operacionalizagéo do equipamento.

c. Devera ser fornecido com todos 0s acessoOri@ssanos para
operacionalizacdo do equipamento, tais como saftveabos
I6gicos, cabos de interface RS-232 e cabos deiarslggrica.

8) Garantia

a. O equipamento deve possuir garantia e suporterpor u
periodo minimo de 60 (sessenta) meses on-site;

b. Os atendimentos deverao ter SLA de no minimo: prane
atendimento (podendo ser remoto) em até 01 (umjtidia
reposicao de pecas em até 03 (trés) dias utesppelodo
da garantia;

c. Devera ser apresentado Documento do Fabricante do
Equipamento direcionado a TJ/AC se comprometendoa
Garantia e Suporte Técnico exigidos acima, querdesay
incluso na proposta comercial e técnica para fins d
classificacao;

d. Os servigos serao solicitados mediante a aber&ard
chamado efetuado por técnicos da contratante hamada
telefonica local, a cobrar ou 0800il, website ou chat ¢
fabricante ou a empresa autorizada (em portug@éds’# ou
seja, vinte e quatro horas por dia em sete diasgroana) e
constatada a necessidade, a Empresa Licitanteadever
providenciar o deslocamento do equipamento, beno @t



retorno ao local de origem e ainda do técnico nesqel
para solucdo do problema no local, sem qualques aau
contratante;

e. Deverd ser garantido a contratante o pleno acessibeado
Fabricante dos equipamentos e softwares. Esseabess
permitir consultas a quaisquer bases de dadosrdisps
para usuarios relacionadas aos equipamentos easeftw
especificados, além de permitir downloads de queisq
atualizacdes de software ou documentacao destatprod

f. Deverao ser fornecidas as atualizacdes corretivas e
evolutivas do software durante o periodo de gaaanti

g. Prazo de entrega: noaximo 30 (trinta) dias corridos a pa
da data de recebimento da autorizacao de fornetdmen

9) Compatibilidade

O equipamento deve ser 100% compativel com oslsita
Huawei atualmente utilizados pelo TJAC



