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PODER JUDICIARIO DO ESTADO DO ACRE
Comissao Permanente de Licitagdo

ADENDO AO EDITAL DE LICITACAO
PREGAO ELETRONICO SRP N° 59/2016
(PROCESSO SEI N°. 0001359-25.2016.8.01.0000)

O TRIBUNAL DE JUSTICA DO ESTADO DO ACRE, por meio de sua Presidente, DesembargabDerdase Bonfim
considerando que a Administragéo publica, por fiocpode a qualquer tempo rever seus atos, cetasva corrigir falhas ou
preveni-las, torna publico, para conhecimento desms interessados, que foram procedidas as segaiteracdes no Edital
em epigrafe:

1. DA ABERTURA DA SESSAO PUBLICA
Data: 26 / 04 / 2017

Horério: 10:30h (horéario de Brasilia)

Local: www.comprasnet.gov.br

ANEXO |
TERMO DE REFERENCIA

4. ESPECIFICACAO DOS PRODUTOS (Termo de Referéncia e @ital):

A empresa vencedora deverd fornecer os maafequipamentos, com as especificacbes e as idades abaixo
mencionadas:

Item 13 - Switch L2 24 portas 1 GBE (1000BASE-T) ma 4 portas 10GE (SFP+)

1) Caracteristicas Gerais

1. Switch Ethernet de camada 2, compativel com asokegias Ethernet, Fast Ethernet e Gigabit
Ethernet; com, pelo menos, 24 portas UTP (RJ4pgle, menos, 4 portas 6pticas 10GE com suporte
a modulos de fibra multimodo e monomodo (SFP+).

2. Arquitetura non-blocking, wire-speed interna pasar@dulos de interface e para o chassis.

3. Suportar empilhamento para no minimo 5 switches.

2) Protocolos e padrdes requeridos
Item 13 -
Switch L2 24
portas 1 GBE
(1000BASE-T)
mais 4 portas
10GE (SFP+)

Fast Ethernet 100BaseTX (IEEE 802.3u);

Gigabit Ethernet 1000BaseT (IEEE 802.3ab);

STP Spanning Tree Protocol (IEEE 802.1D);

RSTP Rapid Spanning Tree Protocol (IEEE 802.1w);
MSTP Multiple Spanning Tree Protocol (IEEE 802.1s);
VLANSs (IEEE 802.1Q);

Link Aggregation (IEEE 802.3ad);

Priority Queue (IEEE 802.1p);

Internet Group Management Protocol Snooping comeltiom IGMPv3 (RFC 3376), conform
RFC 4541;

10. Rotas estaticas;
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11. IPv6 ping, IPv6 tracert, e IPv6 Telnet;
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12. ACLs baseadas em enderecos IPv6 de origem e destimoero de porta TCP/UDP, e tipo de
protocolo;

13. MLDv1/v2 snooping;
14. DHCP relay, DHCP server, DHCP snooping, e funcidaale para segurancga do protocolo DHCP

3) Gerenciamento

Protocolo de Gerenciamento SNMPv1, SNMPv2 e SNMPV3;
Suporte a 4 grupos de RMON (estatisticas, histpal@mes e eventos);

Interface de gerenciamento baseada em CLI, conoapga@cesso via interface WEB (HTTP);

A w NP

Porta do console para gerenciamento e configuraigdbnha de comando com conector RJ-45|ou
RS-232. (os cabos e eventuais adaptadores necsspara acesso a porta de console devem ser
fornecidos);

5. Permitir atualizagéo de firmware via TFTP/FTP;
6. Possuir suporte a espelhamento de portas para amzagspecifica de modo a permitir a conexag de
um analisador externo;

4) Desempenho

1. Possuir desempenho de no minimo 88 Mpps considelzacbtes de 64 bytes;
2. Possuir matriz de comutacéo de pelo menos 192 Gbps;

3. Deve suportar no minimo 4.000 VLANs segundo o ot IEEE 802.1Q (sendo pelo menos 1.000
VLANSs simultaneas);

4. Quantidade minima de 16.000 enderecos MAC.
5. Quantidade minima de 8 filas segundo o protocokHB02.1p.
6. Suportar até 8 (oito) portas por grupo e um minidea®4 (vinte e quatro) grupos por equipamento
para o protocolo 802.3ad.
5) Qualidade de Servico

1. Mecanismos de classificacdo, marcacao, priorizaightrafego, aplicaveis por interfaces fisicas| ou
I6gicas, sem impacto no desempenho de encaminhardergacotes. Classificar trafego baseadg em
endereco MAC e IP, porta TCP/UDP, DSCP e 802.1p;

2. Mecanismos de limitagdo de trafego (rate-limit)licGyeis sem impacto no desempenho |de
encaminhamento de pacotes, com granularidade maer6d Kbps;

3. Politicas de trafego baseadas em porta e CAR (RBC)2
6) Seguranca

1. Filtros de camada 2 aplicaveis em interfaces fisima I6gicas sem impacto no desempenhq de
encaminhamento de pacotes. A filtragem deve sevalblasem endereco MAC e IP, porta TCP/UDP,
DSCP e 802.1p.

2. Deve implementar network login através do padra&BB02.1x;

3. Possuir suporte a associagdo de um endereco MAgLieisp a uma dada porta do Switch, de modo
gue somente a estacdo que tenha tal endereco ysmsa referida porta para conexao, tais como
port-security;

D

4. Suporte ao protocolo de autenticacdo, autorizagizreunting (AAA) TACACS+ ou RADIUS par
controle do acesso administrativo, por usuariee@opamento.

5. Deve ser possivel fazer a autenticagdo, autorizdedoomandos e “accounting” de comandos|em
gualquer acesso administrativo ao equipamento.

7) Generalidades
1. Devera possuir estrutura apropriada para acondiniento em armario de fiagdo (rack) padrapl9
polegadas e vir acompanhado do respectivo kit derteiespecifico para montagem

2. A fonte alimentacdo devera funcionar com tensawiedénominal de 110V~220V VCA, 50~60Hg
de modo automatico.
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1.

8) Garantia

9) Compatibilidade
O equipamento deve ser 100% compativel com os 1én$5, 16, 17, 125 e 126.

Devera ser acompanhado de documentacao técnicawaimgue contenham informacdes suficier
para possibilitar a instalacao, configuracéo eagenalizacdo do equipamento;

Devera ser fornecido com todos os acessdrios ri@tespara operacionalizagdo do equipame
tais como software, cabos légicos, cabos de irterfR5-232 e cabos de energia elétrica.

—

es

nto,

O equipamento deve possuir garantia vitalicia deiviiare por toda vida Gtil e suporte por um

periodo minimo de 60 (sessenta) meses on-site;

Os atendimentos deverao ter SLA de no minimo: provetendimento (podendo ser remoto) em
01 (um) dia util e reposicédo de pecas em até 88)(tias Uteis, pelo periodo da garantia;

Devera ser apresentado Documento do Fabricante glopdmento direcionado a TJ/AC
comprometendo com a Garantia e Suporte Técnicoidesigacima, que deverd ser incluso
proposta comercial e técnica para fins de clasgifio;

Os servicos serdo solicitados mediante a aberteraurd chamado efetuado por técnicos
contratante, via chamada telefénica local, a cobwa®800, e-mail, website ou chat do fabricante
a empresa autorizada (em portugués — 24x7, ou\seje, e quatro horas por dia em sete dias
semana) e constatada a necessidade, a Empresanteicitevera providenciar o deslocamento
equipamento, bem como seu retorno ao local derarigainda do técnico responsavel para solu
do problema no local, sem qualquer 6nus ao contsta

até

na

da
ou
por
do
cao

Devera ser garantido a contratante o pleno acesseitea do Fabricante dos equipamentos e

softwares. Esse acesso deve permitir consultagiagyuer bases de dados disponiveis para usu
relacionadas aos equipamentos e softwares espeldficalém de permitir downloads de quaisq
atualizacOes de software ou documentagédo destatprod

Encerrando o prazo de garantia, o Fabricante delispéanibilizar um suporte 24x7, ou seja, vint
quatro horas por dia em sete dias por semana quoetape substituicio sem custos de compone
de hardware defeituosos (pecas, acessorios e @uteose fagam necessarios) e o download de t
as atualizagBes de software de forma vitalicia ap@ncerramento das vendas destes prod
(Garantia Lifetime).

Deverdo ser fornecidas as atualizagBes corretivagokitivas do software durante o periodo
garantia;

Prazo de entrega: no maximo 30 (trinta) dias cosria partir da data de recebimento da autoriz
de fornecimento.

arios
uer

e e
ntes
odas
utos
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Item 14 - Switch L2 24 portas 1 GBE (1000BASE-T) Ho+ mais 4 portas 10GE (SFP+)

Item 14 - Switch L2 24
portas 1 GBE
(1000BASE-T) PoE+
mais 4 portas 10GE
(SFP+)

3de 15

1) Caracteristicas Gerais

1. Switch Ethernet de camada 2, compativel com asolegias Ethernet, Fast Ethernet
Gigabit Ethernet; com, pelo menos, 24 portas UTPA8R PoE+ e, pelo menos, 4 por

IEEE 802.1at Type 2 (25.50 W).

3. Suportar empilhamento para no minimo 5 switches.
2) Protocolos e padrdes requeridos

Power over Ethernet PoE (IEEE 802.3at);
Fast Ethernet 100BaseTX (IEEE 802.3u);
Gigabit Ethernet 1000BaseT (IEEE 802.3ab);
STP Spanning Tree Protocol (IEEE 802.1D);

N A

06/0

2. Arquitetura non-blocking, wire-speed interna pasar@dulos de interface e para o chassis.

as

Opticas 10GE com suporte a modulos de fibra mutfime monomodo (SFP+). Deve ser
capaz de alimentar as 24 portas com |IEEE 802.228%1W) e um minimo de 12 portas com
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RSTP Rapid Spanning Tree Protocol (IEEE 802.1w);
MSTP Multiple Spanning Tree Protocol (IEEE 802.1s);
VLANS (IEEE 802.1Q);

Link Aggregation (IEEE 802.3ad);

Priority Queue (IEEE 802.1p);

10. Internet Group Management Protocol Snooping comghttom IGMPv3 (RFC 3376),
conforme RFC 4541;

11. Rotas estaticas;
12. IPv6 ping, IPV6 tracert, e IPv6 Telnet;

© © N o U

13. ACLs baseadas em enderecos IPv6 de origem e destimero de porta TCP/UDP, e tipo de
protocolo;

14. MLDv1/v2 snooping;

15. DHCP relay, DHCP server, DHCP snooping, e funciolagle para seguranca do protocp
DHCP.

(0]

3) Gerenciamento

1. Protocolo de Gerenciamento SNMPv1, SNMPv2 e SNMPv3;
2. Suporte a 4 grupos de RMON (estatisticas, histpalemmes e eventos);

3. Interface de gerenciamento baseada em CLI, comoopedacesso via interface WEB
(HTTP);

4. Porta do console para gerenciamento e configuragfidinha de comando com conector
RJ-45 ou RS-232. (0os cabos e eventuais adaptadesEssarios para acesso a portgd de
console devem ser fornecidos);

5. Permitir atualizacédo de firmware via TFTP/FTP;
6. Possuir suporte a espelhamento de portas para arte gspecifica de modo a permitif a
conexdo de um analisador externo;

4) Desempenho

1. Possuir desempenho de no minimo 88 Mpps considezacbtes de 64 bytes;
2. Possuir matriz de comutacgéo de pelo menos 192 Gbps;

3. Deve suportar no minimo 4.000 VLANs segundo o prlm IEEE 802.1Q (sendo pelo
menos 1.000 VLANSs simultaneas);

4. Quantidade minima de 16.000 enderegcos MAC.

5. Quantidade minima de 8 filas segundo o protocokEHB02.1p.

6. Suportar até 8 (oito) portas por grupo e um minteo24 (vinte e quatro) grupos por
equipamento para o protocolo 802.3ad.

5) Qualidade de Servico

1. Mecanismos de classificacdo, marcacao, priorizalgidrafego, aplicaveis por interfaces
fisicas ou logicas, sem impacto no desempenho cengnhamento de pacotes. Classificar
trafego baseado em endereco MAC e IP, porta TCP/ODBEP e 802.1p;

2. Mecanismos de limitacdo de trafego (rate-limit)licdwveis sem impacto no desempenho| de
encaminhamento de pacotes, com granularidade maer6d Kbps;

3. Politicas de trafego baseadas em porta e CAR (RBC)2
6) Seguranca

1. Filtros de camada 2 aplicaveis em interfaces fismaldgicas sem impacto no desempenho
de encaminhamento de pacotes. A filtragem devéasrada em endereco MAC e IP, porta
TCP/UDP, DSCP e 802.1p.

2. Deve implementar network login através do padra&HmB02.1x;
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3. Possuir suporte a associagédo de um endereco MAgCiéisp a uma dada porta do Switch, [de
modo que somente a estacdo que tenha tal endersga psar a referida porta para conexao,
tais como port-security;

4. Suporte ao protocolo de autenticacdo, autorizagdacamunting (AAA) TACACS+ oy
RADIUS para controle do acesso administrativo, psuario, ao equipamento. Deve ser
possivel fazer a autenticacdo, autorizacdo de cdmsae “accounting” de comandos em
qualquer acesso administrativo ao equipamento.

7) Generalidades

1. Devera possuir estrutura apropriada para acondioiento em armario de fiacdo (racgk)
padraol9 polegadas e vir acompanhado do respektivale suporte especifico para
montagem

2. A fonte alimentacdo devera funcionar com tensétiedénominal de 110V~220V VCA
50~60Hz, de modo automatico.

3. Deverd ser acompanhado de documentagdo técnican@aimaue contenham informacdes
suficientes para possibilitar a instalagéo, comfigéio e operacionalizacdo do equipamento;

4. Deverd ser fornecido com todos os acessoérios r@@esspara operacionalizagdo do
equipamento, tais como software, cabos l6gicospsale interface RS-232 e cabos |de
energia elétrica.

8) Garantia

1. O equipamento deve possuir garantia vitalicia devisare por toda vida Util e suporte por um
periodo minimo de 60 (sessenta) meses on-site;

2. Os atendimentos deverdo ter SLA de no minimo: proregendimento (podendo ser remoto)
em até 01 (um) dia util e reposicdo de pecas endatfirés) dias Uteis, pelo periodo |[da
garantia;

3. Deveré ser apresentado Documento do Fabricanteqdipd&mnento direcionado a TJ/AC se
comprometendo com a Garantia e Suporte Técnicadasigcima, que devera ser incluso|na
proposta comercial e técnica para fins de clasgifio;

4. Os servi¢cos serdo solicitados mediante a abereinand chamado efetuado por técnicos| da
contratante, via chamada telefénica local, a cobrar0800, e-mail, website ou chat do
fabricante ou a empresa autorizada (em portugu&x#, ou seja, vinte e quatro horas por
dia em sete dias por semana) e constatada a rdsmssia Empresa Licitante devera
providenciar o deslocamento do equipamento, bemoceen retorno ao local de origem e
ainda do técnico responsavel para solu¢cdo do pmableo local, sem qualquer 6nus [ao
contratante;

5. Devera ser garantido a contratante o pleno acessiteado Fabricante dos equipamentgs e
softwares. Esse acesso deve permitir consultasiagyer bases de dados disponiveis para
usuéarios relacionadas aos equipamentos e softwespscificados, além de permitir
downloads de quaisquer atualizacdes de softwadwoumentacdo deste produto;

6. Encerrando o prazo de garantia, o Fabricante deligpanibilizar um suporte 24x7, ou seja,
vinte e quatro horas por dia em sete dias por semaa permita a substituicdo sem custos de
componentes de hardware defeituosos (pecas, aicsss@utros que se facam necessarids) e
o download de todas as atualizagBes de softwafergha vitalicia ap6s o encerramento das
vendas destes produtos (Garantia Lifetime).

7. Deverdo ser fornecidas as atualizagbes corretiea®lativas do software durante o perigdo
de garantia;

8. Prazo de entrega: no maximo 30 (trinta) dias cosrid partir da data de recebimento|da
autorizacdo de fornecimento.

9) Compatibilidade
O equipamento deve ser 100% compativel com os 1tgns5, 16, 17, 125 e 126.

Item 15 - Switch L3 48 portas 10 GBE (SFP+) e 6 ptas 40 GBE (QSFP+) com fonte redundante 110/220 VCA
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1) Caracteristicas Gerais

1. Switch Ethernet de camada 3, compativel com a tegi@o40 Gigabit Ethernet.

2. Possuir pelo menos 48 (quarenta e oito) portas BB Gm suporte a modulos 6ticos fibra
multimodo e monomodo padrdo SFP+.

3. Possuir pelo menos 6 (seis) portas 40 GBE com sipomddulos 6éticos fibra multimodo|e
monomodo
padrdo QSFP+.

Implementar encaminhamento IPv6 em hardware.

Arquitetura non-blocking, wire-speed interna pasar@dulos de interface.
Roteamento e comutagéo de jumbo frames (minimo BYGES).

Possuir Fonte de Alimentagéo principal e redundah@220 VCA.

O switch deve possuir um buffer de pelo menos 12 MB

© © N o g &

Suporte a Empilhamento.

2) Protocolos e padrbes requeridos

1. Ethernet 10BaseT (IEEE 802.3) (porta gerenciamento)
2. Fast Ethernet 100BaseTX (IEEE 802.3u) (porta géaemento).
3. Gigabit Ethernet 1000BaseT (IEEE 802.3ab).
4. 10 Gigabit Ethernet 10GBaseX (IEEE 802.3ae).
5. 40 Gigabit Ethernet 40GBaseX (IEEE 802.3ba).
6. RSTP Rapid Spanning Tree Protocol (IEEE 802.1w).
ltem 15 - Switch L3 48 7. MSTP Multiple Spanning Tree Protocol (IEEE 802.15s).
portas 10 GBE (SFP+) & 8 V| ANs (IEEE 802.1Q).
6 portas 40 GBE
(QSFP+) com fonte 9. Link Aggregation (IEEE 802.3ad).
redundsr(m:ti 1107220 10. Priority Queue (IEEE 802.1p).
11. VMAN Q-in-Q VLAN Tag (QinQ) (IEEE 802.1ad) e/ou MHM VLAN Tag (MinM) (IEEE

802.1ah) e/ou SPB ( IEEE 802.1aq).
12. Routing Information Protocol RIPv2 (RFC2453).
13. Open Shortest Path First OSPFv2 (RFC2328).
14. Internet Group Management Protocol — IGMPv1 (RFC2)1
15. Internet Group Management Protocol - IGMPv2 (RFG&)2
16. Internet Group Management Protocol - IGMPv3 (RFC&3

17. Network Time Protocol - NTP (RFC1305) e/ou SimpletWork Time Protocol - SNTP (RF
2030).

18. An Architecture for Differentiated Services (RFC34.7
19. DiffServ Precedence (RFC2474).
20. DiffServ Expedited Forwarding EF (RFC2598).
21. DiffServ Assured Forwarding AF (RFC2597).
22. Link Layer Discovery Protocol - LLDP (IEEE 802.1AB)
23. Virtual Router Redundancy Protocol - VRRP (RFC 23BC 3768 ou RFC 5798).
24. DHCP/BOOTP Relay (RFC2131).
25. Fibre Channel over Ethernet — FCoE (T11 FC-BB-bd&ad)
26. Data Center Bridge eXchange — DCBX (IEEE 802.1 Qaz)
1. SDN

2. Transparent Interconnection of Lost of Links — TRIRFC 5556 , RFC6326, RFC632)7,
RFC 6439)

)
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3) Gerenciamento

1.
2.

3. Interface de gerenciamento baseada em CLI, comoopedacesso via interface WEB

Protocolo de Gerenciamento SNMPv3.

Suporte a 4 grupos de RMON (estatisticas, histpaleomes e eventos).

(HTTP).

http://sei.tjac.jus.br/sei/controlador.plga®esdocumento_imprimir_

Porta do console para gerenciamento e configuragfidinha de comando com conector

RJ-45 ou RS-232. (0os cabos e eventuais adaptadecsEssarios para acesso a porta
console devem ser fornecidos).

Suporte a SSHv2.
Permitir atualizacdo de firmware via TFTP, FTP &/dEB.

Possuir suporte a espelhamento de portas para arte gspecifica de modo a permitir
conexdo de um analisador externo.

Implementa recursos de andlise de rede e servigaaahitoracdo de trafego, em todas
portas, com performance escalavel até 10 Gigatilizamdo como base a tecnologia sFLO
(RFC 3176) ou IPFIX (RFC 3917).

4) Desempenho

1. Possuir desempenho de no minimo 1050 Mpps consde@acotes de 64 bytes.
2. Possuir matriz de comutacgdo de pelo menos 1440.Gbps

3. Suportar 12.000 entradas na tabela de rotas IPv4.

4,
5
6

Deve implementar no minimo 4.000 VLANs segundoaiqaolo IEEE 802.1Q.

. Quantidade minima de 128.000 enderecos MAC.
. Quantidade minima de 8 filas segundo o protocoEB02.1p.

5) Qualidade de Servico

1.

3.

Mecanismos de classificacdo, marcagdo, priorizaigidrafego, aplicaveis por interfac
fisicas ou légicas, sem impacto no desempenho clmeénhamento de pacotes.

Mecanismos de limitacdo de trafego (rate-limit)icveis sem impacto no desempenho
encaminhamento de pacotes e com granularidade raaxien 8 Kbps (a menor tax
configuravel deve ser 8 Kbps). nas portas de 10.GBE

Implementar DiffServ.

6) Seguranca

1.

Filtros de camada 2, 3 e 4 aplicaveis em interfdtssas ou l6gicas sem impacto
desempenho de encaminhamento de pacotes.

Deve implementar network login através do padraBB02.1x.

3. Possuir suporte a associa¢do de um endereco MA&eiéisp a uma dada porta do Switch,

modo que somente a estagdo que tenha tal endeysga psar a referida porta para cone)
tais como portsecurity.

Suporte ao protocolo de autenticagdo, autorizacdacamunting (AAA) TACACS+ ou
RADIUS para controle do acesso administrativo, psuario, ao equipamento. Deve
possivel fazer a autenticacdo, autorizagdo de adomsar “accounting” de comandos €
gualquer acesso administrativo ao equipamento.

Implementar SSHv2 para acesso remoto.

6. Implementar controle e contengéo de broadcast storm

7.

Implementar mecanismos de prote¢éo contra ataq&e Do

7) Generalidades

1.

Deverd possuir estrutura apropriada para acondioiento em armario de fiacdo (rac
padréao
19 polegadas e vir acompanhado do respectivo lstigerte especifico para montagem.

de
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2. Deverd ser acompanhado, ou disponibilizado on-timgg documentacdo técnica e manuais
que contenham informacg8es suficientes para posaibib instalagdo, configuracédo |e
operacionalizacdo do equipamento.

3. Deverd ser fornecido com todos o0s acessorios régg@sspara operacionalizacdo do
equipamento, tais como software, cabos légicospsate interface RS-232 e cabos |de
energia elétrica.

8) Garantia
1. O equipamento deve possuir garantia e suporte poperiodo minimo de 60 (sessenta)

meses on-site;

2. Os atendimentos deverao ter SLA de no minimo: proveendimento (podendo ser remoto)
em até 01 (um) dia util e reposicdo de pecas enDatfirés) dias Uteis, pelo periodo [da
garantia;

n
D

3. Deveré ser apresentado Documento do Fabricantegdipd&nento direcionado a TJ/AC
comprometendo com a Garantia e Suporte Técnicadesigacima, que devera ser incluso|na
proposta comercial e técnica para fins de classifio;

4. Os servigos serdo solicitados mediante a abertinand chamado efetuado por técnicos| da
contratante, via chamada telefénica local, a cobrar0800, e-mail, website ou chat do
fabricante ou a empresa autorizada (em portug2ds % ou seja, vinte e quatro horas por (dia
em sete dias por semana) e constatada a necessidat@resa Licitante devera providendiar
o deslocamento do equipamento, bem como seu resortaral de origem e ainda do técnico
responséavel para solu¢édo do problema no local ggmiguer 6nus ao contratante;

5. Devera ser garantido a contratante o pleno acessiteado Fabricante dos equipamentgs e
softwares. Esse acesso deve permitir consultasiaquer bases de dados disponiveis para
usudrios relacionadas aos equipamentos e softwespscificados, além de permitir
downloads de quaisquer atualizacdes de softwadwoumentacdo deste produto;

6. Deverdo ser fornecidas as atualizacdes corretivalativas do software durante o perigdo
de garantia;

7. Prazo de entrega: no maximo 30 (trinta) dias cosrid partir da data de recebimento|da
autorizacao de fornecimento.

9) Compatibilidade
O equipamento deve ser 100% compativel com os 1tgn$4, 16, 17, 125 e 126.

Item 16 - Switch L2 48 portas 1 GBE (1000BASE-T) ma 4 portas 10GE SFP+

1) Caracteristicas Gerais

1. Switch Ethernet de camada 2, compativel com askegias Ethernet, Fast Ethernet e Gigabit
Ethernet; com, pelo menos, 48 portas UTP (RJ4pgle, menos, 4 portas 6pticas 10GE cpm
suporte a médulos de fibra multimodo e monomodd(SF

2. Arquitetura non-blocking, wire-speed interna pasax@dulos de interface e para o chassis|

3. Suportar empilhamento para no minimo 5 switches.

Item 16 - Switch L2 48 | 2) Protocolos e padrdes requeridos
portas 1 GBE
(1000BASE-T) mais 4
portas 10GE SFP+

Fast Ethernet 100BaseTX (IEEE 802.3u);

Gigabit Ethernet 1000BaseT (IEEE 802.3ab);

STP Spanning Tree Protocol (IEEE 802.1D);

RSTP Rapid Spanning Tree Protocol (IEEE 802.1w);
MSTP Multiple Spanning Tree Protocol (IEEE 802.1s);
VLANS (IEEE 802.1Q);

Link Aggregation (IEEE 802.3ad);

N o g bk~ wDdh PR
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8. Priority Queue (IEEE 802.1p);

9. Internet Group Management Protocol Snooping comglttom IGMPv3 (RFC 3376),
conforme RFC 4541;

10. Rotas estéticas;
11. IPv6 ping, IPv6 tracert, e IPv6 Telnet;

12. ACLs baseadas em enderecos IPv6 de origem e destinero de porta TCP/UDP, e tipo de
protocolo;

13. MLDv1/v2 snooping;

14. DHCP relay, DHCP server, DHCP snooping, e funcidaale para seguranca do protocp
DHCP.

(0]

3) Gerenciamento

1. Protocolo de Gerenciamento SNMPv1, SNMPv2 e SNMPv3;

2. Suporte a 4 grupos de RMON (estatisticas, histpalzsmes e eventos);

3. Interface de gerenciamento baseada em CLI, conoapeg@cesso via interface WEB (HTTP);
4

. Porta do console para gerenciamento e configura@idinha de comando com conector
RJ-45 ou RS-232. (os cabos e eventuais adaptadecsssarios para acesso a portd de
console devem ser fornecidos);

5. Permitir atualizacéo de firmware via TFTP/FTP;
6. Possuir suporte a espelhamento de portas para arte gspecifica de modo a permitif a
conexdo de um analisador externo;

4) Desempenho

1. Possuir desempenho de no minimo 128 Mpps consider@acotes de 64 bytes;
2. Possuir matriz de comutagéo de pelo menos 192 Gbps;

3. Deve suportar no minimo 4.000 VLANs segundo o praim IEEE 802.1Q (sendo pe
menos 1.000 VLANSs simultaneas);

4. Quantidade minima de 16.000 endere¢cos MAC.

[)

5. Quantidade minima de 8 filas segundo o protocokEHB02.1p.
6. Suportar até 8 (oito) portas por grupo e um minitl@o24 (vinte e quatro) grupos ppr
equipamento para o protocolo 802.3ad.

5) Qualidade de Servico

1. Mecanismos de classificagdo, marcacdo, priorizatg@idrafego, aplicaveis por interfacges
fisicas ou ldgicas, sem impacto no desempenho dangnhamento de pacotes. Classificar
trdfego baseado em endereco MAC e IP, porta TCP/ODBEP e 802.1p;

2. Mecanismos de limitacdo de trafego (rate-limit)icveis sem impacto no desempenho| de
encaminhamento de pacotes, com granularidade maer6d Kbps;

3. Politicas de trafego baseadas em porta e CAR (RBC)2
6) Seguranca

1. Filtros de camada 2 aplicaveis em interfaces fisicalégicas sem impacto no desempenho de
encaminhamento de pacotes. A filtragem deve sezadasem enderegco MAC e IP, porta
TCP/UDP, DSCP e 802.1p.

2. Deve implementar network login através do padra&HmB02.1x;

3. Possuir suporte a associacdo de um endereco MA&Ciéisp a uma dada porta do Switch, |de
modo que somente a estacdo que tenha tal endeysga psar a referida porta para conexao,
tais como port-security;

4. Suporte ao protocolo de autenticagdo, autorizagdacemunting (AAA) TACACS+ ol
RADIUS para controle do acesso administrativo,ysarario, ao equipamento.

5. Deve ser possivel fazer a autenticacdo, autorizde@mmandos e “accounting” de comangos
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em qualquer acesso administrativo ao equipamento.
7) Generalidades

1. Devera possuir estrutura apropriada para acondiniento em armario de fiacdo (ragk)
padraol9 polegadas e vir acompanhado do respédtigte suporte especifico para montagem

2. A fonte alimentag¢do devera funcionar com tensatriedénominal de 110V~220V VCA,
50~60Hz, de modo automatico.

3. Devera ser acompanhado de documentagdo técnicaneaimajue contenham informacdes
suficientes para possibilitar a instalagéo, comfigéio e operacionalizacdo do equipamentg;

4. Deverd ser fornecido com todos o0s acessoérios r@@esspara operacionalizacdo (o
equipamento, tais como software, cabos I6giconsdb interface RS-232 e cabos de energia
elétrica.

8) Garantia

1. O equipamento deve possuir garantia vitalicia ddvare por toda vida util e suporte por ym
periodo minimo de 60 (sessenta) meses on-site;

2. Os atendimentos deverdo ter SLA de no minimo: provegendimento (podendo ser remoto)
em até 01 (um) dia util e reposicdo de pecas enDatfrés) dias Uteis, pelo periodo [da
garantia;

3. Deveré ser apresentado Documento do Fabricanteqdipdmento direcionado a TJ/AC se

comprometendo com a Garantia e Suporte Técnicadaesigacima, que devera ser incluso|na
proposta comercial e técnica para fins de classifio;

UJ

4. Os servigos serdo solicitados mediante a abereirand chamado efetuado por técnicos| da
contratante, via chamada telefénica local, a cobrar0800, e-mail, website ou chat o
fabricante ou a empresa autorizada (em portug2ds# ou seja, vinte e quatro horas por [dia
em sete dias por semana) e constatada a necessidamgresa Licitante devera providengiar
o deslocamento do equipamento, bem como seu reaorfacal de origem e ainda do técnico
responsével para solucdo do problema no local gsetguer 6nus ao contratante;

5. Devera ser garantido a contratante o pleno acessiteado Fabricante dos equipamentds e
softwares. Esse acesso deve permitir consultasaiaquer bases de dados disponiveis para
usudrios relacionadas aos equipamentos e softwesesecificados, além de permitir
downloads de quaisquer atualizacdes de softwadooumentacdo deste produto;

6. Encerrando o prazo de garantia, o Fabricante dalispanibilizar um suporte 24x7, ou seja,
vinte e quatro horas por dia em sete dias por semae permita a substituicdo sem custos de
componentes de hardware defeituosos (pecas, aicasse@utros que se facam necessarigs) e
o download de todas as atualiza¢des de softwaferde vitalicia ap6s o encerramento das
vendas destes produtos (Garantia Lifetime).

7. Deverdo ser fornecidas as atualiza¢8es corretileitivas do software durante o perigdo
de garantia;

8. Prazo de entrega: no maximo 30 (trinta) dias cosrid partir da data de recebimento|da
autorizacao de fornecimento.

9) Compatibilidade
O equipamento deve ser 100% compativel com os 1tg¢n$4, 15, 17, 125 e 126.

Item 17 - Switch L2 48 portas 1 GBE (1000BASE-T) Ho+ mais 4 portas 10GE (SFP+)

Item 17 - Switch L2 48
portas 1 GBE
(1000BASE-T) PoE+
mais 4 portas 10GE
(SFP+)

1) Caracteristicas Gerais

1. Switch Ethernet de camada 2, compativel com a®kegias Ethernet, Fast Ethernet e Gigabit
Ethernet; com, pelo menos, 48 portas UTP (RJ45)+Rppelo menos, 4 portas Opticas 10GE
com suporte a modulos de fibra multimodo e monom(&i#d°+). Deve ser capaz de alimenjtar
as 48 portas com |IEEE 802.1af (12.95 W) e um mirded2 portas com IEEE 802.1at Type
2 (25.50 W).
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2. Arquitetura non-blocking, wire-speed interna pasax@dulos de interface e para o chassis

3. Suportar empilhamento para no minimo 5 switches.
2) Protocolos e padrdes requeridos

Power over Ethernet PoE (IEEE 802.3at);

Fast Ethernet 100BaseTX (IEEE 802.3u);

Gigabit Ethernet 1000BaseT (IEEE 802.3ab);

STP Spanning Tree Protocol (IEEE 802.1D);

RSTP Rapid Spanning Tree Protocol (IEEE 802.1w);
MSTP Multiple Spanning Tree Protocol (IEEE 802.1s);
VLANS (IEEE 802.1Q);

Link Aggregation (IEEE 802.3ad);

Priority Queue (IEEE 802.1p);

Internet Group Management Protocol Snooping comelttom IGMPv3 (RFC 3376),
conforme RFC 4541;

11. Rotas estéticas;

© © N o g~ DR
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12. IPv6 ping, IPv6 tracert, e IPv6 Telnet;

13. ACLs baseadas em enderecos IPv6 de origem e destinero de porta TCP/UDP, e tipo de
protocolo;

14. MLDv1/v2 snooping;

15. DHCP relay, DHCP server, DHCP snooping, e funcidiaale para seguranca do protocp
DHCP.

(0]

3) Gerenciamento

Protocolo de Gerenciamento SNMPv1, SNMPv2 e SNMPvV3;
Suporte a 4 grupos de RMON (estatisticas, histpaleames e eventos);

Interface de gerenciamento baseada em CLI, conbapga@cesso via interface WEB (HTTR);

el A

Porta do console para gerenciamento e configurag@idinha de comando com conector
RJ-45 ou RS-232. (0os cabos e eventuais adaptadeesssarios para acesso a porta de
console devem ser fornecidos);

5. Permitir atualizacéo de firmware via TFTP/FTP;
6. Possuir suporte a espelhamento de portas para ornte gspecifica de modo a permitin a
conexdo de um analisador externo;

4) Desempenho

1. Possuir desempenho de no minimo 128 Mpps consider@acotes de 64 bytes;
2. Possuir matriz de comutagéo de pelo menos 192 Gbps;

3. Deve suportar no minimo 4.000 VLANs segundo o muoim IEEE 802.1Q (sendo pelo menos
1.000 VLANSs simultaneas);

4. Quantidade minima de 16.000 enderegcos MAC.
5. Quantidade minima de 8 filas segundo o protocokEHB02.1p.

6. Suportar até 8 (oito) portas por grupo e um miniteo24 (vinte e quatro) grupos ppr
equipamento para o protocolo 802.3ad.

5) Qualidade de Servico

1. Mecanismos de classificagdo, marcacdo, priorizadgidrafego, aplicaveis por interfaces
fisicas ou légicas, sem impacto no desempenho dengnhamento de pacotes. Classificar
trdfego baseado em endereco MAC e IP, porta TCP/OBEP e 802.1p;
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2. Mecanismos de limitagdo de trafego (rate-limit)licgveis sem impacto no desempenho|de
encaminhamento de pacotes, com granularidade maer6d Kbps;

3. Politicas de trafego baseadas em porta e CAR (RBC)2
6) Seguranca

1. Filtros de camada 2 aplicaveis em interfaces fisizaldgicas sem impacto no desempenho de
encaminhamento de pacotes. A filtragem deve sezablasem endereco MAC e IP, pofta
TCP/UDP, DSCP e 802.1p.

2. Deve implementar network login através do padr&HmB02.1x;

3. Possuir suporte a associagado de um endereco MA&Liéisp a uma dada porta do Switch, |de
modo que somente a estacdo que tenha tal endersga psar a referida porta para conexao,
tais como port-security;

4. Suporte ao protocolo de autenticagcdo, autorizagcdacaunting (AAA) TACACS+ ou
RADIUS para controle do acesso administrativo,ysarario, ao equipamento.

5. Deve ser possivel fazer a autenticac¢éo, autorizdag&mmandos e “accounting” de comanglos
em qualquer acesso administrativo ao equipamento.

7) Generalidades

1. Devera possuir estrutura apropriada para acondimiento em armario de fiagdo (rack)
padréol9 polegadas e vir acompanhado do respédtide suporte especifico para montagem

2. A fonte alimentac@o deverd funcionar com tensatriegd@nominal de 110V~220V VCA,
50~60Hz, de modo automatico.

3. Deverd ser acompanhado de documentacdo técnicangaimague contenham informacdes
suficientes para possibilitar a instalagéo, comfigéio e operacionalizacdo do equipamento

4. Deverd ser fornecido com todos os acessOrios ré@@Esspara operacionalizagdo (o
equipamento, tais como software, cabos légicoxyxdk interface RS-232 e cabos de engrgia
elétrica.

8) Garantia

1. O equipamento deve possuir garantia vitalicia advare por toda vida Gtil e suporte por ym
periodo minimo de 60 (sessenta) meses on-site;

2. Os atendimentos deverdo ter SLA de no minimo: proregendimento (podendo ser remojo)
em até 01 (um) dia util e reposicdo de pecas enDatérés) dias Uteis, pelo periodo da
garantia;

3. Deverd ser apresentado Documento do Fabricanteqdpd&mento direcionado a TJ/AC

comprometendo com a Garantia e Suporte Técnicadesigacima, que devera ser incluso|na
proposta comercial e técnica para fins de classifio;

W
D

4. Os servicos serdo solicitados mediante a abertirand chamado efetuado por técnicos| da
contratante, via chamada telefénica local, a cobar0800, e-mail, website ou chat flo
fabricante ou a empresa autorizada (em portug@&x 7 ou seja, vinte e quatro horas por dia
em sete dias por semana) e constatada a necessidaagpresa Licitante devera providendiar
o deslocamento do equipamento, bem como seu redaortmcal de origem e ainda do técnico
responséavel para solu¢édo do problema no local ggmiguer 6nus ao contratante;

5. Deverd ser garantido a contratante o pleno acessiteado Fabricante dos equipamentds e
softwares. Esse acesso deve permitir consultasaasoqyer bases de dados disponiveis para
usudrios relacionadas aos equipamentos e softwespecificados, além de permifir
downloads de quaisquer atualizacdes de softwadwoumentacdo deste produto;

6. Encerrando o prazo de garantia, o Fabricante delispénibilizar um suporte 24x7, ou seja,
vinte e quatro horas por dia em sete dias por semae permita a substituicdo sem custos de
componentes de hardware defeituosos (pecas, aosss@utros que se facam necessérios) e
o download de todas as atualizagdes de softwaferde vitalicia apds o encerramento das
vendas destes produtos (Garantia Lifetime).

7. Deverdo ser fornecidas as atualizacdes corretivaslkitivas do software durante o perigdo
de garantia;
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8. Prazo de entrega: no maximo 30 (trinta) dias cosrid partir da data de recebimento|da
autorizacao de fornecimento.

9) Compatibilidade
O equipamento deve ser 100% compativel com os 1tgn$4, 15, 16, 125 e 126.

[tem 55 - CABO TWINAX 3m

Cabo Twinax SFP+ DAC 10GbE de cobre
ltem 55 - CABO | Comprimento 3m (trés metros)
TWINAX 3m 100% compativel com switchs dos itens 13, 14, &% 17.

Garantia: 05 (cinco) anos on-site.

[tem 56 - CABO TWINAX 5m

Cabo Twinax SFP+ DAC 10GbE de cobre
ltem 56 - CABO | Comprimento 5m (cinco metros)
TWINAX 5m 100% compativel com switchs dos itens 13, 14, 6% 17.

Garantia: 05 (cinco) anos on-site.

Item 125 - Cartdo Mini-GBIC SFP+ 10Gbps Multimodo

TRANSCEIVER MINI GBIC SFP+ 10GbE SR COM CONECTOR LC
Caracteristicas Basicas
- Adaptadores SFP (mini-gbic), com 0s seguintesis#Qs minimos:
ltem 125 - Cartio | - MOdulo SFP 10GbE-SR 10Gigabitethernet.
Mini-GBIC SFP+ | _ Com conector LC.
10Gbps Multimodo 3

- Para instalar LINK OPTICO de até 300m, em fibratimodo.

-O objeto deverd ser original de fbrica. Ndo segito objeto recondicionado. 100% compativeis ¢com
switchs dos itens 13, 14, 15, 16 e 17.

Garantia: 05 (cinco) anos on-site.

Item 126 - Cartdo Mini-GBIC SFP+ 10Gbps Monomodo

TRANSCEIVER MINI GBIC SFP+ 10GbE LR COM CONECTOR LC
Caracteristicas Basicas
tem 126 - Cartdo | - Adaptadores SFP (mini-gbic), com os seguintegiséqQs minimos:
Mini-GBIC SFP+ - Médulo SFP 10GbhE-LR 10Gigabitethernet.
10Gbps Monomodo
- Com conector LC.
- Para instalar LINK OPTICO de até 10km, em fibranmmodo.

-O objeto devera ser original de fabrica. Nao seito objeto recondicionado. 100% Compativel gom
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switchs dos itens 13, 14, 15, 16 e 17.

Garantia: 05 (cinco) anos on-site.

Item 20 — Impressora Laser

Item 20 —
Impressora
Laser

Tecnologia de Impressao: Laser

Funcdo: Impressao, Digitalizagcdo Colorido, Cépa.F

Portas de rede opcionais: Wireless

Visor: Touch Screen Colorida ou LCD.

Velocidade de Impressédo (Carta, Preto): Até 42ppématé 40ppm.
Tempo para Primeira Pagina: Menor ou igual a 6gbiiseos.
Impressédo Duplex: Sim. (Automética ou Embutida).
Resolucao de Impresséao: até 1200x1200dpi ou superio
Redugao/Ampliacdo: 25-400%

Velocidade Digitalizagéo: Preto A4 Carta até 45p@ulor A4 Carta até 30ppm, Preto, Duplex A4 Catéa
20ppm, Color Duplex A4 Carta até 13ppm.

Alimentador Automatico de Documento: RADF (duplexerso)
Tipo do Scanner: de Mesa com RADF
2 Tecnologia de Scanner: CCD ou CIS Colorido.

Resolucdo do Scanner: (600x600ppi Color, 1200x60@pto) ou (Optica: Até 1200 x 1200 dp
Aprimorada: Até 4800 x 4800 dpi).

Formato de Arquivo de Digitalizacdo: JPEG, JPG, PDFF, PDF pesquisavel, PDF.
Destinos de Digitalizagéo: E-mail, FTP, USB ou catagor.

Compatibilidade de Digitalizagédo: Padrdo TWAIN, RedWIA

Velocidade do Modem: 33,6kbps ou superior.

Velocidade de Transmisséo de Fax: Menos que 5 deguor pagina

Processador: 600MHz ou superior.

Memoéria Maxima: 3GB ou superior.

Sistemas Operacionais Compativel: (Windows XP, 82003, XP x64, Server 2003 x64, Vista, Vista x
Server 2008, Server 2008 x64, 7, 7 x64, Server BB, 8 x64, 2012, 8.1, 8.1 X64, 2012 R2), (Appe
X 10.5, 10.6, 10.7, 10.8, 10.9, 10.10); Linux.

Capacidade de Entrada de Papel Padrao: Até 65isfolh

Capacidade de Entrada de Papel Opcional: Até 2308ad.

Capacidade de Saida de Papel Padréo: Até 250 folhas

Gramatura Suportada pela Bandeja Padrao: 60 arh75g/

Alimentador Automético de Documento (RADF): Capadeé para 50 folhas.

Numero de Bandeja de Papel: 2.

Tipos de Papéis Suportados: Cartdo, Envelopesyditig de Papel, Papel comum, transparéncias.

Tamanho de Papéis Suportados: Envelope (N° 104,@3DL), A4, A5, Executivo, Folio, JIS B5, Legad
Carta, A6, Tamanho personalizado.

Conexao Padrdo: USB 2.0 Alta Velocidade; Ether0&td0/1000

Conexao Direta & USB: Sim

Suporte de Protocolo de Rede: TCP/IP IPv4, TCHHRB

Linguagens da Impressora: Emulacdo PCL 5e, 6, PastS, PDF.
Alimentacdo: Hibernagéo até 1,1W, Suspensao até kopvessao até 700W.
Ciclo de Trabalho Mensal: até 100.000 paginas
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Alimentacgdo: 110 V

Nivel de ruido: Menos que 57 dBA (Imprimindo) / Menque 58 dBA (Copiando) / Menos que 26 dBA
(Em espera).

Esta em conformidade com ENERGY STAR®.

Itens Inclusos: Cabo de Alimentacéo, Cabo telefiifabo USB, Cartucho Preto, Cd Instalacéo ¢/ Manua
Cilindro.

Garantia: 02 (um) ano on-site.

6. PRAZO DE ENTREGA:

A Empresa vencedora devera entregar os aueiptos apds o recebimento da autorizacdo de empenprazo maximo
de 45 (quarenta e cinco) dias.

11. VALIDADE DA PROPOSTA:

As propostas deverao ter validade miniméQdésessenta) dias corridos, a contar da dataatéued das propostas.

20. DA ATA DE REGISTRO DE PRECOS

Exclui-se o subitem 20.2.3.1 Apresentar Declaragd@drantia, com firma reconhecida em cartério, idmipelo fabricante,
especifica para este processo licitatério, assipadaesponsavel devidamente acreditado, de namif2 (dois) anos contra
eventuais defeitos de fabricacdo (Caso licitanetaenbém o fabricante).

Feitas essas retificacdes, permanecem inalteradderais termos.

il
sel JV-_']
i.lsslnitlllﬂ.l
eletrénica

Documento assinado eletronicamentePesembargadora DENISE Castelo BONFIMPresidente em 06/04/2017, as
12:28, conforme art. 1°, Ill, "b", da Lei 11.419080
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